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Delitos informáticos (Cybercrimes)

Alemania
Prof. Dr. Martin Paul Wassmer1

Universidad de Colonia

Ya hace más de 30 años se han decretado en Alema-
nia prescripciones penales para la lucha contra la de-
lincuencia informática, que desde ese entonces se han 
modificado y han sido completadas para considerar 
el desarrollo tecnológico, así como para poder llevar 
a cabo las obligaciones legales europeas y de derecho 
internacional. Las prescripciones penales que existen 
actualmente protegen primordialmente contra las for-
mas esenciales de la criminalidad cibernética. La im-
portancia de esto, lo muestra un estudio actual de la 
empresa consultora KPMG AG. Según este estudio, en 
Alemania estuvieron afectados por criminalidad ciber-
nética en los años 2012 y 2013, 27 % de las empresas y 
en los años 2014 y 2015 esta cifra ya habría aumentado 
a un 40%2.

I. Definición de los ciberdelitos

Para la “delincuencia o criminalidad cibernética” 
no existe hasta el momento una definición general 
válida. Bajo éste término, se entienden todos los he-
chos penales que han sido consumados a través del 
aprovechamiento de las técnicas de información y co-
municación o contra ellas. Común es una distinción 
entre la“delincuencia de Internet” y “delincuencia 
informática o por medio de un ordenador”, es decir, 
hechos penales, en los cuales el Internet o respectiva-
mente un ordenador es el medio (Tatmittel) u objeto 
del hecho (Tatobjekt)3. Si bien, esta circunscripción no 
es lo suficientemente precisa, ya que las áreas se in-
terfieren entre si considerablemente, la estadística cri-
minal policial de la Oficina Federal de Investigación 
Criminal (Bundeskriminalamt) se apoya, sin embargo 
en tal diferencia, cuando se trata de describir los me-

dios de hecho; de este modo presenta como medio de 
hecho el “medio de hecho Internet” y como forma de 
delincuencia especial la “delincuencia informática o 
por medio de un ordenador“. De una manera pareci-
da distingue también el “Bundeslagebild Cybercrime“, 
elaborado anualmente y dirigido así mismo por la Ofi-
cina Federal de Investigación Criminal, entre hechos 
penales que van contra el Internet, las redes de datos, 
los sistemas técnicos de información o sus datos (Cy-
bercrime en sentido específico) y hechos penales que 
son cometidos mediante esta técnica de información 
(Cybercrime en sentido general)4.

II. Significado práctico

1. Criminalidad informática o mediante un ordenador

Según la estadística criminal policial, se registraron 
en el 2015 en el área de la “criminalidad informáti-
ca” 70.068 casos; esto significa una disminución de un 
5,2% frente al año pasado. Sin embargo, este retroceso 
se debe por sobre todo a un cambio del registro esta-
dístico5. Dado que desde el 2014 son registrados exclu-
sivamente hechos penales, en los cuales se encuentren 
puntos de referencia concretos para una conducta tipi-
ficada (Tathandlung) dentro de Alemania6. La con-
secuencia fue que, si bien —mirado del punto político 
criminal, esto no dejaba de ser anhelado— los números 
de estos casos disminuyeron, sin embargo, la dimen-
sión de la delincuencia no fue reflejada. Ya que, preci-
samente para la criminalidad informática o por medio 
de un ordenador, el lugar de comisión del delito no tie-
ne un significado primordial. Entretanto se ha generado 
eso si, un cambio en el punto de vista en otro sentido: 
a partir del 2017 deben ser nuevamente incluidos, tam-
bién aquellos delitos que han sido consumados en el 
extranjero o en algún lugar desconocido7. Por lo demás, 
no son considerados también hechos penales, los cuales 
estén motivados ya sea políticamente o de índole noti-
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ciera8. La cuota de esclarecimiento en la delincuencia 
informática o mediante un ordenador, hacía en 2015 un 
33,8% y estaba todavía por debajo del promedio (he-
chos penales en total, sin contar los hechos extranjeros: 
53,4%9) que no es sorprendente, teniendo en cuenta lo 
global y el anonimato del Internet.

La “Bundeslagebild Cybercrime” capta con el Cy-
bercrime en sentido específico, el área más impor-
tante de la “criminalidad informática”. En el año 2015 
se registraron un total de 45.793 casos10. De ellos, se 
registraron 23.562 casos de estafa informática (§263a 
StGB). El engaño con autorizaciones de acceso para 
servicios de comunicación, que representa igualmen-
te una estafa informática, registró 1.878 casos, con lo 
que este delito es así, responsable para más de la mitad 
de todos los hechos penales (55,5%) registrados. Los 
hechos penales restantes tuvieron una menor participa-
ción: espionaje e intercepción de datos junto a acciones 
de preparación (§§202a, 202b 202c StGB): 21,0%; fal-
sificación de datos considerables y engaño en el tráfico 
jurídico por medio de procesamiento de datos (§§269, 
270 StGB): 15,7%; cambio de datos y sabotaje infor-
mático (§§303a, 303b StGB): 7,7%. La suma total de 
los daños fueron de 40,5 millones de euros. Sin em-
bargo, fueron registrados solo daños en relación a la 
estafa informática, de manera que no es posible hacer 
declaraciones susceptibles acerca de la totalidad de los 
daños real11.

Toda el área de la “criminalidad informática” abar-
ca además la estafa (§263 StGB) mediante tarjetas de 
débitos con PIN obtenidas ilegalmente; este delito se 
registró al menos en 23.790 casos, y la piratería de 
software (§§106 ss. UrhG), la cual es muy inferior con 
un numero de hechos registrados por la policía de solo 
485 casos12.

2. El Internet como medio de hecho

Bajo la clave especial “Internet como medio de he-
cho“13 comprende la estadística criminal policial, to-
dos los hechos penales que son consumados bajo la 
utilización del Internet. Estos hechos penales pueden 
concernir casi todas las áreas de delito. En el año 2015 
fueron registrados en total 244.528 casos, lo que sig-
nifica un descenso de 1,0% frente al año pasado. Con 
ello, esta forma de comisión a todos los hechos penales 
(sin faltas legales extranjeras) cubrió sólo un 4,1%, es 
decir, la mayoría de los hechos penales siguen siendo 
consumados en modo “offline” ósea “desconectado“. 
Principalmente se trató de delitos de estafa (§§263 
ss. StGB; 182.278 casos; parte: 74,5%), entre ellos so-

bre todo la estafa de mercancías y estafa de crédito de 
mercancías (123.034 casos; 67,5%). Otras partes con-
siderables tenían junto a la criminalidad informática 
(cf. anteriormente bajo II.1.) delitos de injuria (§§185 
ss. StGB; 11.891 casos; 4,9%), la difusión de docu-
mentos pornográficos (§§184 ss. StGB; 6.983 casos; 
2,9%) y hechos penales en relación a los derechos de 
autor (p. ej., §§106 ss. UrhG; 3725 casos; 1,5%).

3. Cifra clara y oscura

Se debe tener en cuenta que precisamente en la cri-
minalidad cibernética, según lo señalan muchos estu-
dios, existe un campo oscuro muy amplio 14. Por este 
motivo, las estadísticas demuestran sólo un pequeño 
fragmento de la dimensión real de la criminalidad ci-
bernética. Las causas de ello, están en que numero-
sos hechos penales no sobrepasan la fase de tentativa 
o simplemente no son observados debido a las precau-
ciones mejoradas de protección técnica, en que además 
a menudo no se produce ningún daño y si se produce, 
muchos perjudicados sobre todo empresas, no denun-
cian estos hechos penales para no perder su reputación 
de “compañero seguro y fiable“15.

III. Delitos cibernéticos en sentido específico

De interés especial son los hechos penales de deli-
tos cibernéticos en sentido específico, dado que en 
ellos el procesamiento de datos es primordial para la 
perpetración del hecho, con lo que de esta manera ellos 
forman el “núcleo” de la criminalidad cibernética. Los 
hechos penales se encuentran en las diferentes seccio-
nes del StGB, ya que hechos penales tradicionales (es-
tafa; falsificación de documentos; violación al secreto 
de la palabra y el secreto de carta; daño material) son 
complementados en los casos de la “ejecución digital“.

1. Estafa informática (§263a StGB)

El §263a StGB se introdujo ya por la segunda Ley 
contra la lucha de la delincuencia económica (2. WiKG) 
del 15.05.198616 entrando en vigor el 01.08.1986, con 
el fin de cerrar lagunas penales, ya que el tipo penal de 
estafa (§263 StGB) no puede concebir procesamiento 
de datos, dado que falta la característica del engaño, el 
error y la orden de disposición de bienes, de una perso-
na17. La Ley 35 de modificación de Derecho Penal18 
agregó el 28.12.2003 en la conversión de la resolución 
marco de la UE 2001/413 /JI en la lucha contra la estafa 
y falsificación en relación a medios de pago no mone-



252

Revista Penal
Alemania

tarios19, el párrafo 3 y 4 para amenazar independiente-
mente con pena acciones de preparación20.

a. La figura delictiva (Grundtatbestand) de la estafa 
informática (§263a párrafo 1 StGB), está transcrita de 
la estafa y según la opinión dominante (h.M.)21 debe 
ser rigurosamente interpretada a base de ésta (inter-
pretación específica de estafa / betrugsspezifische 
Auslegung). Ella contiene cuatro alternativas de he-
cho. Con pena privativa de libertad de hasta cinco años 
o con multa será castigado, quién con el propósito de 
procurarse para sí o para un tercero una ventaja patri-
monial antijurídica, en la medida en que él perjudique 
el patrimonio de otro, a través de una estructuración 
incorrecta del programa (1. alternativa, manipulación 
de programa), por la utilización de datos incorrectos o 
incompletos (2. alternativa, manipulación input), por 
el empleo no autorizado de datos (3. alternativa, abu-
so de datos informáticos) o de otra manera por me-
dio de la influencia no autorizada en el desarrollo del 
proceso (4. alternativa, figura delictiva recaudatoria 
para agrupar otros hechos y manipulaciones técnicas).

Para el registro de la criminalidad cibernética tiene § 
263a StGB un significado sobresaliente (cf. bajo II.1.). 
En la práctica dominan el uso ilícito de tarjetas ban-
carias robadas o falsificadas y tarjetas de crédito en 
cajeros automáticos y terminales de cajas22. Más allá se 
trata de casos en los cuales, autores se han conseguido 
reconocimientos de utilidad como PINs, TANs u otras 
llaves de acceso a través de “Phishing” (por Mail/
SMS/mensaje instantáneo) o “Pharming” (desviando 
al autorizado a páginas falsificadas) y emplean éstos 
luego en Online-Banking23. También son concebidas 
“la estafa con autorizaciones de acceso para servicios 
de comunicación“, especialmente el “Phreaking”, en 
el cual líneas telefónicas y respectivamente direcciones 
de datos son usadas a cuenta de propietarios de enla-
ces ajenos, como también las “tarjetas pirata” para 
la descodificación de Pay-TV y la utilización ilegal de 
WLANs con clave24.

A causa de la remisión del §263a párrafo 2 StGB a 
la estafa, es la estafa informática o mediante un orde-
nador, una falta, que no sólo percibe una tentativa pu-
nible, sino en la que los casos especiales agravantes 
del §263 párrafo 3 StGB son aplicables, para los cuales 
esta prevista una pena aumentada, o sea, una pena pri-
vativa de libertad de seis meses hasta diez años. Ade-
más, en los casos de comisión perteneciendo a una 
banda o comisión profesional se aplica el §263 pá-
rrafo 5 StGB, que está amenazado con pena privativa 
de libertad de un año hasta diez años y representa por 
ende un crimen.

b. §263a párrafo 3 StGB debe penalizar acciones 
de preparación especialmente peligrosas. Con pena 
privativa de libertad de hasta tres años o multa es casti-
gado, quien produce y crea programas informáticos, se 
consigue así mismo o a un tercero, lo pone en venta, lo 
guarda o se lo deja a otra persona, cuyo objetivo es la 
comisión de un hecho penal según el §263a párrafo 1 
StGB. Debido al momento prematuro de consumación 
del delito, dispone §263a párrafo 4 StGB el empleo co-
rrespondiente de los arreglos del §149 párrafo 2 y 3 
StGB que regulan al arrepentimiento activo. Según esta 
Ley, el programa “no tiene que estar determinado ex-
clusivamente” para la comisión de una estafa infor-
mática o mediante un ordenador25. Este punto de vista 
es extremadamente problemático, dado que muchos 
programas pueden ser utilizados no sólo con objetivos 
legales, sino también con objetivos ilegales (los así 
llamados, Dual-Use-Tools). Por eso, se exige restricti-
vamente que el programa “principalmente”26 sirva a la 
consumación de un hecho penal según el §263 párrafo 
1 StGB y que respectivamente éste tendría que ser el 
objetivo “primordial“27 de tal programa. Con vista a la 
jurisdicción del Tribunal Constitucional Federal (BVer-
fG)28 hacia el §202c StGB, se debería contrariamente 
incluso exigir que el programa haya sido desarrollado 
o modificado con la intención de ser empleado en la 
comisión de hechos penales y que tal intención se haya 
manifestado objetivamente (p. ej. mediante publici-
dad en Internet)29.

2. Piratería informática e intercepción de datos con ac-
ciones de preparación (§§202a, 202b 202c StGB)

El §202a StGB fue incorporado igualmente por el 2. 
WiKG en 1986 para cerrar lagunas penales en el área 
de la violación de la intimidad y del secreto personal30. 
A través de la Ley 41 de modificación del Derecho 
Penal31 y en la conversión de la convención de Cy-
bercrime del Consejo de Europa del 08.11.200132 y 
de la Resolución marco de la UE en 2005/222 /JI del 
24.02.2005 sobre ataques a sistemas de información33, 
se amplió con fecha 11.08.2007 la figura delictiva para 
la lucha contra nuevos fenómenos de delincuencia. Al 
mismo tiempo se incorporaron el §202b StGB y §202c 
StGB. En la práctica, se conciben de todos estos hechos 
penales, sobre todo el “robo” de identidades digitales, 
datos de tarjetas de crédito, datos de E-Commerce o da-
tos de cuenta, especialmente por Phishing y Pharming. 
Luego los datos robados son por lo general vendidos en 
“Darknet” o son utilizados por el mismo autor34.
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a. §202a párrafo 1 StGB (piratería informática) cas-
tiga con pena privativa de libertad de hasta tres años 
o con multa a aquél, quien sin autorización se procu-
re para sí o para otro datos que no están determinados 
para él y que están asegurados especialmente contra su 
acceso no autorizado, bajo superación de aquella pro-
tección. Datos en el sentido del párrafo 1 son según 
el §202 párrafo 2 StGB tales, que están guardados o 
son transmitidos de una manera electrónica o magné-
tica, ósea de una manera no directamente perceptible. 
La noción “datos” es muy amplia de entender, bajo este 
término caen todos los datos que están retenidos en cin-
tas magnéticas, disquetes, discos duros, USB-Sticks, 
tarjetas de almacén (también en Smartphones), tarjetas 
de crédito, discos compactos o DVD35.

Esta figura delictiva está en primer lugar restringi-
da por el requisito de la protección especial, dado que 
esto requiere precauciones que excluyen el acceso a da-
tos o lo dificultan por lo menos no insignificantemen-
te36. En segundo lugar la protección especial de acceso 
tiene que ser superada, a lo cual se exige un esfuerzo 
de tiempo o técnicos de no menor importancia37. Por 
este motivo, p. ej. según la opinión dominante38 (h.M.) 
el Skimming, ósea el desciframiento de datos con-
tenidos o guardados en una banda magnética de una 
tarjeta de pago para fabricar duplicados de tarjetas, no 
cumple básicamente la figura delictiva. Sin embargo, 
estos casos pueden ser absorbidos bajo el §202c StGB 
(cf. abajo III.2.c.), si es que se utilizan programas in-
formáticos39. Una tercera restricción provoca la noción 
“sin autorización” que debe garantizar que, p. ej., la 
localización de lagunas de seguridad en el sistema de 
informática de una empresa, no sean percibidas, en el 
caso que un “Hacker” haya sido encomendado por la 
empresa con cuya tarea40.

b. Según el §202b StGB (intercepción de datos) 
será castigado con pena privativa de libertad de hasta 
dos años o con multa, quien sin autorización se procure 
para sí o para otro, bajo el empleo de medios técnicos, 
datos que no estén determinados para él (§202a párrafo 
2) a través de una transmisión de datos no públicos o de 
la irradiación electromagnética de una instalación in-
formática. Aquí esta percibida cada forma de la trans-
misión de datos, de manera que no sólo están incluidas 
las transmisiones por WLAN sino también, tales por E-
Mail, teléfono, Voice over IP o fax. La figura delictiva 
esta especialmente restringida por la noción “no públi-
co” para lo que sin embargo, no el tipo o contenido de 
los datos son determinantes, sino el tipo del proceso de 
transferencia41. De esta manera, también esta compren-
dida la intercepción por E-Mails, e independientemen-

te de una posible codificación42. No está percibido p. 
ej., el Phishing, en el cual la víctima consigna intencio-
nalmente los datos de acceso al autor43.

c. §202c StGB (preparación de espionaje e inter-
cepción de datos) será castigado con pena privativa de 
libertad de hasta dos años o con multa, quien prepara 
un hecho penal según el §202a o §202b StGB, mientras 
él produzca o cree, se procure para sí o para otro, ven-
da, deje en manos de otro, difunda o haga de cualquier 
manera accesible, (1) contraseñas u otros códigos de 
protección que permiten el acceso a datos, o (2) pro-
gramas informáticos, cuyo objetivo sea la consumación 
de tal hecho. También aquí son aplicables los arreglos 
del §149 párrafo 2 y 3 StGB de arrepentimiento acti-
vo. El legislador quería percibir con esta prescripción 
penal por sobre todo Hacker-Tools, que en Internet 
son muy divulgadas y pueden ser cargadas anónima-
mente44. Igualmente aquí existe —como en §263a pá-
rrafo 3 StGB— la problemática de que los programas 
pueden también ser utilizados con objetivos legales (p. 
ej., como programas de prueba por empresas de segu-
ridad). Por ello, según la jurisdicción del BVerfG (cf. 
III.1.c.) es necesaria una interpretación muy restrictiva.

3. Falsificación de datos de prueba relevantes y el engaño 
en el trafico jurídico en la elaboración de datos (§§269, 
270 StGB)

El §269 y §270 StGB se incorporaron igualmente ya 
por el 2. WiKG en 1986 para evitar lagunas penales 
existentes en los delitos de falsificación de documen-
tos, ya que §267 StGB (falsificación de documentos) 
no interviene si los datos que se han introducido en un 
ordenador, son modificados de una manera visualmen-
te no perceptible45.

Según el §269 párrafo 1 StGB (falsificación de da-
tos de prueba relevantes) será castigado con pena 
privativa de libertad de hasta cinco años o con multa, 
quien guarde o modifique datos de prueba relevantes 
para el engaño en el trafico jurídico, de tal manera 
que en su percepción existiera un documento falso o 
adulterado o quien utilice aquellos datos guardados o 
modificados. Según §270 StGB el engaño en el trafi-
co jurídico y la influencia del procesamiento de datos 
en el trafico jurídico son equivalentes. Esta cláusula de 
equiparación debía crear claridad legal para los casos, 
en los cuales el autor no envía documentos o datos a 
una persona, sino que los guarde en un ordenador46. En 
la práctica estos hechos penales no sólo perciben los 
casos, en los cuales personas son engañadas por el en-
vío de E-Mails, bajo simulación de identidades reales 
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o empresas para revelar informaciones de cuenta o de 
datos de tarjetas de crédito, sino, p. ej. también el envío 
de Schadsoftware (Softwares dañinos) en los E-Mails 
que están camuflados como facturas47.

También en estos delitos la tentativa es punible 
(§269 párrafo 2 StGB). Además, no solo existe una 
pena aumentada para casos agravantes especiales 
(§269 el párrafo 3 StGB), sino también para los casos 
de contra bandas y consumación profesional, existe un 
hecho de crimen (§269 párrafo 4 StGB).

4. Alteración de datos y sabotaje informático (§§303a, 
303b StGB)

Finalmente, se incorporaron ya por el 2. WiKG el 
§§303a y 303b StGB para cerrar lagunas penales en el 
área del daño material (§303 StGB)48. A través de la 
Ley 41 de modificación del Derecho Penal (cf. III.2.) 
las prescripciones penales fueron complementadas con 
fecha del 11.08.2007 y las acciones de preparación fue-
ron penalizadas. En la práctica, los hechos delictivos 
perciben muchas formas del “daño material digital“, 
junto a ataques DoS-/DDos típicamente también la 
difusión y empleo de Schadsoftware (troyanos, virus, 
gusanos digitales etc.)49.

Según el §303a párrafo 1 StGB (alteración de datos) 
será castigado con pena privativa de libertad de hasta 
dos años o con multa, quien borre, suprima, inutilice, o 
cambie datos de una manera antijurídica. Además será 
castigado según los hechos básicos del §303b párrafo 
1 StGB (sabotaje informático) con pena privativa de 
libertad de hasta tres años o con multa, quien altere un 
procesamiento de datos, que sean para otra persona de 
un significado esencial, y que asimismo los perturbe 
o cambie de una manera considerable, en el que (1) 
consuma un hecho según el §303a párrafo 1 StGB, (2) 
introduzca o transfiera datos, con la intención de causar 
a otra persona una desventaja o (3) destruya, estropee, 
inutilice, elimine o cambie datos de una instalación 
informática. Si el procesamiento de datos es para una 
compañía extranjera, una empresa extranjera o una au-
toridad administrativa de un significado primordial, la 
pena de reclusión asciende hasta cinco años o multa 
según §303a párrafo 2 StGB. También aquí la tentati-
va es punible (§303a párrafo 2 StGB; §303b párrafo 3 
StGB) y en todo caso, existe para el sabotaje informáti-
co un arreglo para casos especiales agravantes (§303b 
párrafo 4 StGB). Con respecto a la preparación de he-
chos penales se debe aplicar el §202c StGB correspon-
dientemente (§303a párrafo 3 StGB; §303b párrafo 5 
StGB).

IV. Perspectiva general

Las múltiples apariciones de la criminalidad ciber-
nética pueden ser lo suficientemente combatidas en 
Alemania con el derecho penal material disponible. 
Sin embargo, las prescripciones penales podrían es-
tar en parte mejor sistematizadas y estar restringidas 
más agudamente50. Además, en el derecho procesal 
podrían ser creadas nuevas autorizaciones de interven-
ción51. Dado que el potencial de peligro y de daño 
asciende constantemente, porque el significado del In-
ternet en el área privada y comercial (medios sociales; 
comercio en línea; Onlinebanking; “el Internet de las 
cosas” —p. ej. televisores inteligentes”. La industria 
4.0“— la dirección basada en Internet de procesos de 
empresa) aumenta y con eso también crecen las posi-
bilidades de consumar un hecho, de una manipulación 
y de un ataque52. Ha esto se le agrega que por un lado, 
los autores se organizan cada vez más profesionalmen-
te y sin embargo, por otra parte también cada día mas 
personas sin conocimientos informáticos especiales, 
tienen la posibilidad de cometer delitos cibernéticos53. 
Asimismo, hoy en día el “Underground Economy” di-
gital pone a disposición un servicio muy amplio (p. ej. 
software, las plataformas de comunicación, servicios 
anónimos de Hosting)54, el cual hace posible y facili-
ta respectivamente la consumación de hechos penales. 
Finalmente, se puede decir que una lucha efectiva de la 
criminalidad cibernética como forma de delincuencia 
transnacional requiere la cooperación de las autori-
dades de seguridad y de las empresas económicas, no 
sólo a nivel nacional, sino también a nivel europeo e 
internacional. Con este objetivo, se creo en Alemania 
ya en Abril del 2011 el Centro Nacional de Defensa 
Cibernética (NCAZ) como institución de coopera-
ción de zonas de seguridad alemanas para la defensa 
de ataques electrónicos en las infraestructuras técnicas 
de información y comunicación55. En abril del 2017 el 
Ministerio de Defensa Federal consagró incluso la base 
para un ejército cibernético y así proteger en el futuro 
de una mejor manera, las infraestructuras alemanas de 
ataques de Hacker y de Estados y Potencias extranje-
ras56.
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Luis Fernando Niño (UBA)1

(Leyes nº. 26.388, 26.685 y 26.904)

I. La necesidad de protección de bienes intangibles 
ante la comisión de conductas perjudiciales concreta-
das a través del empleo de medios informáticos o tec-
nologías digitales interesó vivamente a la comunidad 
jurídica argentina.

A partir de 1996 se sucedieron numerosas iniciativas 
parlamentarias destinadas a reformar el Código Penal 
de la Nación, ya mediante una ley integral y concorda-
da, a fin de adaptar cada tipo penal preexistente a esa 
nueva modalidad comisiva, ya a través de la sanción de 
una ley complementaria con idéntica finalidad2.

El último de los proyectos citados en la precedente 
nota al pie representó una versión depurada de los an-
teriores y condujo a la sanción de la actual ley 26.388 
(B.O. 25/6/2008); mas, al optar por la mera modifica-
ción de los tipos penales tradicionales, la nueva norma-
tiva alcanzó un número muy limitado y especifico de 
figuras del Código en vigor, a saber: 1) ofrecimiento y 
distribución de imágenes relacionadas con pornografía 
infantil (Artículo 128 del C.P.), 2) violación de corres-
pondencia electrónica (Artículo 153 del C.P.), 3) acce-
so ilegítimo a un sistema informático (Artículo 153 bis 
del C.P.), 4) publicación abusiva de correspondencia 
(Artículo 155 del C.P.), 5) revelación de secretos (Ar-
tículo 157 del C.P.), 6) delitos relacionados con la pro-
tección de datos personales (Artículo 157 bis del C.P.), 
7) defraudación informática (Artículo 173, inciso 16, 
C.P.), 8) daño informático (artículo 183 y 184, C.P.), 9) 
interrupción o entorpecimiento de las comunicaciones 
(Artículo 197 C.P.), 10) alteración, sustracción, oculta-
ción, destrucción e inutilización de medios de prueba 
(Artículo 255 del C.P.).

A tales variaciones en la Parte Especial se sumaron 
las modificaciones terminológicas incorporadas en el 
artículo 77 de dicho código de fondo por la misma ley, 
complementadas ulteriormente por la introducida me-
diante la ley 26733 (B.O. 28/12/11)3. Tal como desta-
ca Marcelo A. Riquert, “la ley 26.388 ha significado 
un sustancial avance sobre temas cuya consideración 
venía siendo reclamada desde mucho tiempo atrás, po-
niendo fin a antiguas discusiones jurisprudenciales y 
doctrinarias”.4. Por lo pronto, mediante tal instrumen-
to legal, Argentina cumplimentó los requerimientos 
formulados en el nivel internacional por el Convenio 
de Ciber-criminalidad suscrito en Budapest en 20015.

Vale poner de relieve que el legislador argentino se 
abstuvo de introducir tipologías de sujetos activos en 
los preceptos incorporados al texto sustantivo, tales 
como los definidos mediante los anglicismos “hac-
ker”, “cracker”, “preaker” o “phreaker”, “phisher”, 
“sniffer”, “virucker”, “ciberbullyng”, o bien las locu-
ciones sustantivas “propagandista informático”, “pi-
rata informático”, o “ciber-acosador”. Es ponderable, 
asimismo, la prudencia con que se confeccionaron los 
distintos tipos legales, todos ellos de carácter doloso 
salvo la modalidad culposa del depositario, en el caso 
de alteración, sustracción, ocultación, destrucción e in-
utilización de medios de prueba (artículo 255, 2º párra-
fo, del C.P.), y ninguno omisivo.

Hasta el momento de redacción de este informe, 
completa el panorama jurídico-penal argentino referido 
al tema la ley 26.904 (B.O. 11/12/13), que introdujo en 
el Código Penal de la Nación la figura del “grooming” 
o ciber-acoso sexual a menores, a través de la nueva 
redacción del artículo 131, que establece: “Será penado 
con prisión de seis (6) meses a cuatro (4) años el que, 
por medio de comunicaciones electrónicas, telecomu-
nicaciones o cualquier otra tecnología de transmisión 
de datos, contactare a una persona menor de edad, con 
el propósito de cometer cualquier delito contra la inte-
gridad sexual de la misma”.

Refiere Hugo Vaninetti que el “grooming” “engloba 
básicamente la realización de actos preparatorios a 
través de las modernas tecnologías de la comunicación 
e información para perpetrar posteriormente delitos 
contra la integridad sexual. Importaría decir que es 
una etapa virtual previa al abuso sexual en el mundo 
real”6.

II. Es inocultable que diversos comportamientos 
pasibles de comisión a través de dispositivos digitales 
permanecen faltos de la debida descripción y punición 
en el ordenamiento penal sustantivo argentino. El An-
teproyecto de Ley de Reforma, Actualización e Inte-
gración del Código Penal de la Nación de 2014, debido 
a la Comisión creada por decreto del Poder Ejecutivo 
Nacional nº 678/2012, incorporaba otras figuras, tales 
como la responsabilidad penal de las empresas pres-
tatarias de servicios de internet, pero la absurda falta 
de tratamiento parlamentario de dicho ordenamiento, 
debido a infundios políticos de baja ralea, ha impedido 
hasta el momento contar con ese catálogo actualizado y 
armónico de normas penales, incluyendo las alusivas a 
la criminalidad informática.

Entretanto, parte de la doctrina penal argentina, sin 
renunciar a una política criminal reductora del poder 
punitivo, ha sugerido la incorporación de tipos legales, 



257

S i s t e m a s  p e n a l e s  c o m p a r a d o s

Revista Penal, n.º 40 - Julio 2017

sea como añadidos a los tradicionales, o como figuras 
especiales en el marco de algunas de las abundantes 
leyes complementarias del Código Penal. Es el caso de 
Carlos Christian Sueiro7, quien propone adicionar pre-
ceptos referidos a ese específico universo a los tipos 
preexistentes de hurto (Artículo 162 del C.P.)8, de re-
velación de secretos de Estado y ultraje a los símbolos 
patrios (Art. 222 del C.P.)9, de incendios y otros estra-
gos (Artículo 186 del C.P.)10, de falsificación de docu-
mento público y privado (Artículo 292 del C.P.) y de 
uso de documento falso o adulterado (Artículo 296 del 
C.P)11, así como incluir modalidades comisivas de tal 
índole en los regímenes penales tributario (leyes 24.769 
y 26.735), cambiario (leyes 19.359, 22.338, 23.928 y 
24.144 y decreto 480/95), y aduanero (ley 22.415)12.

Marcelo A. Riquert y Pablo A. Palazzi alertan, de 
igual manera, acerca de la escasa exhaustividad en el 
tratamiento de la materia en análisis al sancionarse las 
reformas de las leyes 26.388 y 26.904. Mencionan en 
tal dirección los casos de la llamada ciber-ocupación o 
registro impropio de nombres de dominio13, el “Spam-
ming” o “correo basura” o publicidad no solicitada14; 
la captación ilegal y difusión de datos, imágenes y so-
nidos15, la simple posesión de material pornográfico 
infantil y la responsabilidad de los proveedores16.

Otros publicistas argentinos, como Gustavo E. Aboso, 
Fernando Machado Pelloni y Nora Chervñasky, se suman 
a los tres ya mencionados en punto a proponer figuras que 
no se encuentran acogidos por nuestro ordenamiento, a 
diferencia de otros sistemas jurídicos, como los de Ale-
mania, España, Estados Unidos de Norteamérica, y Reino 
Unido de Gran Bretaña e Irlanda del Norte.

Se trata de los llamados “ciberbullying” (ciber-
acoso)17, “ciberStalking” (ciber-hostigamiento)18, sus-
titución de identidad19, ciber-odio20 y responsabilidad 
penal de las empresas prestadoras del servicio de in-
ternet21.

otro rasgo deficitario de la legislación argentina, de 
cara a la problemática que nos convoca, está confi-
gurado por la falta de reformas a nivel procesal penal 
que incluyan referencias a temas tales como la prueba 
electrónica o evidencia digital, pese a ser un requisito 
incluido en el recordado convenio de cibercriminalidad 
de Budapest De 2001. Así lo advierten autores como 
Daniel Petrone22, Marcos Salt23 y Carlos Christian 
Sueiro24. Ni siquiera el más reciente Código Procesal 
Penal de la nación (Ley 27063) sancionado a fines del 
año 2014, mas suspendido en su vigencia por un mero 
decreto del poder ejecutivo, cuenta con un capítulo des-
tinado a la regulación de la prueba digital25.

en menester, en consecuencia, una legislación pro-
cesal penal en materia de criminalidad informática que 
prevea, cuando menos, la conservación rápida de datos 
informáticos almacenados, la conservación y revela-
ción parcial rápidas de los datos relativos al tráfico, la 
orden de presentación, el registro y confiscación de da-
tos informáticos almacenados, la obtención en tiempo 
real de datos relativos al tráfico (art. 20 del convenio) y 
la interceptación de datos relativos al contenido, como 
lo prevén los artículos 16 a 21, respectivamente, del 
convenio de Budapest oportunamente señalado, si se 
desea lograr la incoporación de la argentina a dicho 
acuerdo internacional.

Decisiones institucionales recientes, tales como la 
implementación de dispositivos de vigilancia electró-
nica de imputados y condenados, tanto a nivel de la 
justicia nacional como de la ciudad autónoma de bue-
nos aires26, así como la posible incorporación de medios 
electrónicos entre las técnicas de investigación criminal, 
tornan más imperiosa aun la actividad parlamentaria que 
subsane la demora en abarcar normativamente esas y 
otras situaciones vinculadas al empleo del creciente ar-
senal cibernético.
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Brasil
Prof. Dr. Alexis Couto de Brito
Universidade Mackenzie- São Paulo

O debate no Brasil acerca dos delitos informáticos 
— ou delitos que envolvam tecnologias de informática 
— percorre três temas: 1) considerações sobre a parte 
geral do direito penal; 2) crimes comuns que são prati-
cados por meio das novas tecnologias; e 3) delitos pró-
prios que tem por bem jurídico as novas tecnologias.

I. Parte geral e delitos informáticos

A parte geral do direito penal brasileiro data de 1984, 
portanto, muito anterior à revolução tecnológica e prin-
cipalmente à popularização da internet, que no Brasil 
ocorreu em meados dos anos 90.

Alguns problemas práticos são apontados quanto ao 
tempo e lugar do crime. Os delitos informáticos (prati-
cados ou não pela internet) podem ter resultados muito 
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distantes do local de onde foi praticada a ação, podem 
ter seu resultado programado para execução automática 
e em determinada data, indeterminação com ralação à 
vítima ou ao número de vítimas atingidas, problemas 
de imputação de autoria e individualização das condu-
tas praticadas. Todas estas questões também têm reper-
cussões processuais com a indefinição da competência 
judicial para julgamento e colheita de provas. Os tribu-
nais tem se manifestado em alguns casos, mas aleato-
riamente e sem amparo na lei, como por exemplo, em 
delitos praticados pela internet a competência para o 
processo será o lugar do upload (STJ, 66981 / RJ), mas 
em furtos praticados contra depósitos bancários será o 
local físico no qual esteja situada a agência bancária 
(STJ, CC 86913 / PR).

Para determinação da pena algumas poucas previsões 
do Código penal podem ser interpretadas analogica-
mente e o juiz, utilizando-se do artigo 591 do Código 
(denominado circunstâncias judiciais) poderá aumen-
tar a pena desde que fundamentadamente. Há previsão 
de aumento pelas “circunstâncias e consequências do 
crime” e pelo “comportamento da vítima”, situações já 
utilizadas em alguns julgados para aumentar a pena em 
casos de subtrações múltiplas em fraudes bancárias.

II. Crimes comuns e as novas tecnologias

1. Delitos comuns que não sofreram alteração legal

Alguns delitos clássicos permitem a sua prática por 
meio das novas tecnologias. Os mais comuns são o 
furto, o estelionato, delitos contra a honra, apologia e 
incitação ao crime e crimes de preconceito.

Nos casos de furto há uma discussão doutrinária ain-
da não resolvida sobre a possibilidade do furto de dados 
ser adequado ao tipo penal do artigo 1552. Para alguns 
não se poderia incluir no conceito de “coisa” previsto 
no tipo algo imaterial e de duvidoso valor econômico 
como são os dados informáticos. A reforçar esta tese 
indicam a existência de uma lei de propriedade ima-
terial que trata dos delitos relacionados a marcas, pa-
tentes e invenções (Lei 9.279/96), bem como uma lei 
específica sobre software e programas de computador 
(Lei 9.609/98), o que aponta para uma necessidade de 
definição específica nesta matéria e que impediria a in-
terpretação do elemento “coisa” como dados informá-
ticos. Contudo, como tais leis não possuem a previsão 
do furto de dados, em oposição a este entendimento, se-
ria possível a aplicação do furto previsto no artigo 155 
em caso de subtração de dados quando houvesse valor 
econômico na informação subtraída (por exemplo, um 
catálogo de clientes) e a consequente eliminação do 

banco de dados original objeto da subtração, o que ca-
racterizaria de fato a depreciação do patrimônio.

Não sendo o banco de dados o objeto direto da sub-
tração admite-se a adequação ao tipo de furto e não ao 
de estelionato a subtração de valores de contas bancá-
rias por meio de fraude e acesso não autorizado pela 
internet (STJ CAt.222/MG). Neste caso, aplicam-se in-
clusive as formas qualificadas do delito, a depender da 
conduta, como a previsão de rompimento de obstáculo, 
fraude ou emprego de chave falsa3, pela transposição 
de firewall ou sistema de segurança equivalente, fazen-
do-se passar pelo verdadeiro usuário, utilizando login 
e senha originais substraídas da vítima, destreza, por 
especial habilidade para penetrar sem ser percebido, ou 
utilizando-se de chave falsa, por exemplo, a utilização 
de keygen ou Cracks para simular chaves originais de 
acesso. Nestes casos, cobra maior relevância a prova 
pericial para demonstrar a penetração do firewall (rom-
pimento) ou a dissimulação da penetração (destreza), 
a utilização de máquina alheia ao usuário verdadeiro 
(endereço IP) e a invasão do sistema no qual a senha 
original era digitada, comparação da chave verdadeira 
e da falsa, apontando o software ou hardware utilizado 
ou capaz de ter sido utilizado.

Os delitos contra a honra, no Brasil, são delitos priva-
dos, o que significa que o Ministério Público não atua 
como promotor da ação penal, mas sim um advogado 
contratado pela vítima. É evidente que um delito con-
tra a honra praticado pelas redes sociais tem um alcan-
ce diferenciado, e no Código penal brasileiro há uma 
previsão de aumento de pena se o delito é praticado 
por meio que facilite a divulgação4. Contudo, é causa 
extintiva da punibilidade para tais delitos a retratação 
da calúnia ou difamação proferida, pois sendo este ato 
praticado em público e perante o juiz a honra ofendida 
restaria integra novamente. Contudo, pelo alcance dado 
pelas redes sociais os tribunais não tem a admitido a 
simples retratação em audiência por não atingir a fi-
nalidade de publicidade equivalente à ofensa irrogada, 
exigindo que se dê publicidade também de maior pro-
porção à retratação praticada5.

2.2. Delitos comuns que sofreram alteração legal

Alguns delitos comuns já previstos na legislação bra-
sileira sofreram alteração legal para prever a hipótese 
de serem praticados pela internet. É o caso dos crimes 
de preconceito de raça e cor (Lei 7.716/89), em especial 
o tipo do artigo 20 — incitação ao preconceito— que 
recebeu um parágrafo com pena de dois a cinco anos 
em casos nos quais o delito seja praticado por intermé-
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dio dos meios de comunicação social ou publicação de 
qualquer natureza6.

Outro delito objeto de adaptação foi o previsto no 
artigo 266 do Código penal —interrupção de serviço 
telegráfico, radiotelegráfico ou telefônico— que rece-
beu um parágrafo equiparando a serviço essencial o te-
lemático ou de informação de utilidade pública7.

As mudanças ocorreram no Estatuto da Criança e do 
Adolescente (Lei 8.069/90), na inviolabilidade dos se-
gredos (arts. 153, §1º-A e 154-A do CPB), na inserção 
(art. 313-A) e modificação (313-B) não autorizada de 
dados, violação de sigilo funcional (art. 325).

Aos tipos penais já previstos na Lei 8.069/90 de pro-
duzir ou registrar cena de sexo explícito ou pornográfi-
ca envolvendo criança ou adolescente (art. 240) e ao de 
vender tais produções (art. 241) foram acrescentados 
outros quatro diretamente relacionados com a disponi-
bilização do material pornográfico, seu armazenamen-
to, distribuição e o aliciamento de crianças e adoles-
centes para fins libidinosos8. Nestes novos tipos, dois 
temas chamam a atenção. O primeiro diz respeito à im-
putação ao tipo do provedor de conteúdo que após ser 
comunicado oficialmente deixa de desabilitar o acesso 
ao conteúdo ilícito. O segundo, pela possibilidade de se 
punir por um delito aquele que simular a participação 
de criança ou adolescente em cena de sexo explícito 
ou pornográfica por meio de adulteração, montagem ou 
modificação de fotografia.

Ao artigo 153 foi apenas acrescentado o §1º para 
tipificar a divulgação de segredo mantido em bancos 
de dados pertencente ao governo9. O artigo 154-A foi 
introduzido no Código penal brasileiro após um fato 
de subtração de um aparelho celular do qual foi vítima 
uma atriz de televisão famosa. Em poucos meses foi 
aprovada uma lei que alterou o código penal e estabele-
ceu o tipo penal de invasão de dispositivo informático10. 
Estão compreendidas as condutas de invadir dispositivo 
rompendo sistema de segurança e implantar software 
malicioso para obtenção de vantagem ilícita. Também 
há previsão no parágrafo para quem produz, distribui, 
vende ou difunde software com tal capacidade.

Os artigos 313-A e 313-B foram incluídos após a desco-
berta de que o painel eletrônico que registrava as votações 
praticadas pelos parlamentares federais estava sendo ma-
nipulado para exibir resultado diferente do verdadeiro. 
Tipifica a inserção de dados falsos ou alteração de dados 
corretos de sistema de informática com o fim de obtenção 
de lucro ou sem autorização da autoridade competente11.

Por fim, inclui-se no artigo 325 que prevê a violação de 
sigilo funcional o parágrafo 1º, para punir a conduta de 

permitir ou facilitar acesso a abanco de dados por emprés-
timo de senha e sua utilização sem autorização12.

III. Bens jurídicos informáticos

A revolução tecnológica traz com ela condutas e 
resultados totalmente novos, e surge a preocupação 
com novos bens jurídicos virtuais, ou novas facetas de 
ataque a alguns bens jurídicos tradicionais como pa-
trimônio, honra, fé pública etc. Podemos pensar em 
situações de apropriação de domínio alheio, desvio de 
DNS, Phishing, Spoofing, Pichação de Web sites, alte-
ração de bancos de dados (páginas pessoais, Facebook, 
etc.), falsidade de documento eletrônico, furto de tem-
po de acesso, sobrecarga de fluxo de rede, fraude ou 
estelionato eletrônico, acesso não autorizado a banco 
de dados e até mesmo Cyber terrorismo.

Alguns destes comportamentos podem ser adequados 
aos parágrafos do artigo 154-A, como é o caso do acesso 
não autorizado a banco de dados (154-A, caput); danos a 
banco de dados (154-A, caput e §2º); furto de dados (154-
A, caput e §3º); alteração de bancos de dados (154-A) em 
páginas pessoais como Facebook, pichação de Web sites 
e desvio de DNS; instalação de Trojans (154-a, caput); 
sobrecarga de fluxo de rede (266, §1º); fabricação e dis-
tribuição de códigos maliciosos (154-A, §1º); e Terminal 
Zumbi (art. 154-A, §3º)13.

Outros porém como apropriação de domínio alheio, 
Phishing, falsidade de documento eletrônico, furto de 
tempo, Spoofing e Cyber terrorismo ainda permane-
cem sem previsão legal ou possibilidade de interpre-
tação analógica, configurando uma verdadeira lacuna 
no sistema jurídico penal brasileiro.

Notas

1 Art. 59: O juiz, atendendo à culpabilidade, aos antece-
dentes, à conduta social, à personalidade do agente, aos motivos, 
às circunstâncias e conseqüências do crime, bem como ao com-
portamento da vítima, estabelecerá, conforme seja necessário e 
suficiente para reprovação e prevenção do crime.

2 Art. 155 - Subtrair, para si ou para outrem, coisa alheia 
móvel.

3 Art. 155, § 4º - A pena é de reclusão de dois a oito anos, 
e multa, se o crime é cometido:

I - com destruição ou rompimento de obstáculo à subtração 
da coisa;

II - com abuso de confiança, ou mediante fraude, escalada 
ou destreza;

III - com emprego de chave falsa;
IV - mediante concurso de duas ou mais pessoas.
4 Art. 141, III - na presença de várias pessoas, ou por meio 

que facilite a divulgação da calúnia, da difamação ou da injúria.
5 CRIME CONTRA A HONRA. PENAL. RECURSO ES-

PECIAL. CALÚNIA. OFENSA VEICULADA NA INTERNET. EXI-
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GÊNCIA DE PUBLICIDADE DA RETRATAÇÃO, QUE DEVE SER 
CABAL. RECURSO ESPECIAL IMPROVIDO.

1. Nos termos do art. 143 do Código Penal, a retratação, para 
gerar a extinção da punibilidade do agente, deve ser cabal, ou 
seja, completa, inequívoca.

2. No caso, em que a ofensa foi praticada mediante texto 
veiculado na internet, o que potencializa o dano à honra do ofen-
dido, a exigência de publicidade da retratação revela-se neces-
sária para que esta cumpra a sua finalidade e alcance o efeito 
previsto na lei.

3. Recurso especial improvido. (REsp 320.958/RN, Rel. Mi-
nistro ARNALDO ESTEVES LIMA, QUINTA TURMA, julgado em 
06/09/2007, DJ 22/10/2007 p. 343).

6 Art. 20, § 2º Se qualquer dos crimes previstos no caput 
é cometido por intermédio dos meios de comunicação social ou 
publicação de qualquer natureza: Reclusão de dois a cinco anos 
e multa.

7 § 1o Incorre na mesma pena quem interrompe serviço 
telemático ou de informação de utilidade pública, ou impede ou 
dificulta-lhe o restabelecimento.

8 Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, dis-
tribuir, publicar ou divulgar por qualquer meio, inclusive por meio 
de sistema de informática ou telemático, fotografia, vídeo ou outro 
registro que contenha cena de sexo explícito ou pornográfica en-
volvendo criança ou adolescente.

Art. 241-B. Adquirir, possuir ou armazenar, por qualquer 
meio, fotografia, vídeo ou outra forma de registro que contenha 
cena de sexo explícito ou pornográfica envolvendo criança ou 
adolescente.

Art. 241-C. Simular a participação de criança ou adolescente 
em cena de sexo explícito ou pornográfica por meio de adulte-
ração, montagem ou modificação de fotografia, vídeo ou qualquer 
outra forma de representação visual.

Art. 241-D. Aliciar, assediar, instigar ou constranger, por qual-
quer meio de comunicação, criança, com o fim de com ela praticar 
ato libidinoso.

9 153, Divulgar alguém, sem justa causa, conteúdo de docu-
mento particular ou de correspondência confidencial, de que é desti-
natário ou detentor, e cuja divulgação possa produzir dano a outrem:

§ 1o-A. Divulgar, sem justa causa, informações sigilosas ou re-
servadas, assim definidas em lei, contidas ou não nos sistemas de 
informações ou banco de dados da Administração Pública

10 Art. 154-A. Invadir dispositivo informático alheio, conecta-
do ou não à rede de computadores, mediante violação indevida de 
mecanismo de segurança e com o fim de obter, adulterar ou destruir 
dados ou informações sem autorização expressa ou tácita do titular 
do dispositivo ou instalar vulnerabilidades para obter vantagem ilícita.

11 Art. 313-A. Inserir ou facilitar, o funcionário autorizado, a 
inserção de dados falsos, alterar ou excluir indevidamente dados 
corretos nos sistemas informatizados ou bancos de dados da Ad-
ministração Pública com o fim de obter vantagem indevida para si 
ou para outrem ou para causar dano.

Art. 313-B. Modificar ou alterar, o funcionário, sistema de in-
formações ou programa de informática sem autorização ou solici-
tação de autoridade competente.

12 325, §1º, I – permite ou facilita, mediante atribuição, 
fornecimento e empréstimo de senha ou qualquer outra forma, o 
acesso de pessoas não autorizadas a sistemas de informações 
ou banco de dados da Administração Pública; II – se utiliza, inde-
vidamente, do acesso restrito.

13 Art. 154-A. Invadir dispositivo informático alheio, conec-
tado ou não à rede de computadores, mediante violação indevida 
de mecanismo de segurança e com o fim de obter, adulterar ou 
destruir dados ou informações sem autorização expressa ou táci-
ta do titular do dispositivo ou instalar vulnerabilidades para obter 
vantagem ilícita:

Pena - detenção, de 3 (três) meses a 1 (um) ano, e multa.
§ 1o Na mesma pena incorre quem produz, oferece, distribui, 

vende ou difunde dispositivo ou programa de computador com o 
intuito de permitir a prática da conduta definida no caput.

§ 2o Aumenta-se a pena de um sexto a um terço se da in-
vasão resulta prejuízo econômico.

§ 3o Se da invasão resultar a obtenção de conteúdo de co-
municações eletrônicas privadas, segredos comerciais ou indus-
triais, informações sigilosas, assim definidas em lei, ou o controle 
remoto não autorizado do dispositivo invadido:

Pena - reclusão, de 6 (seis) meses a 2 (dois) anos, e multa, 
se a conduta não constitui crime mais grave.

§ 4o Na hipótese do § 3o, aumenta-se a pena de um a dois 
terços se houver divulgação, comercialização ou transmissão a 
terceiro, a qualquer título, dos dados ou informações obtidos.

§ 5o Aumenta-se a pena de um terço à metade se o crime for 
praticado contra:

I - Presidente da República, governadores e prefeitos;
II - Presidente do Supremo Tribunal Federal;
III - Presidente da Câmara dos Deputados, do Senado Fede-

ral, de Assembleia Legislativa de Estado, da Câmara Legislativa 
do Distrito Federal ou de Câmara Municipal; ou

IV - dirigente máximo da administração direta e indireta fede-
ral, estadual, municipal ou do Distrito Federal.

Art. 154-B. Nos crimes definidos no art. 154-A, somente se 
procede mediante representação, salvo se o crime é cometido 
contra a administração pública direta ou indireta de qualquer dos 
Poderes da União, Estados, Distrito Federal ou Municípios ou 
contra empresas concessionárias de serviços públicos.

Cybercrime In China
Yu, Jia Jia
Lecturer at KoGuan Law School, Shanghai Jiao Tong 
University, Ph.D in Law(the University of Tokyo), spe-
cializing in Criminal Law and Medical Law

In China, cybercrime encompasses a broad range of 
activities, including all crimes committed on the net-
work by using a computer or similar electronic device 
(hereafter called a computer)1. Lawmaking in this field 
has a short history in China. The first part of this paper 
will introduce the three categories of cybercrime. The 
second part is the analyses of the increasing criminali-
zation of actions endangering cybersecurity.

I. The Basic Construction

When the first criminal code of the People’s Repu-
blic of China was enacted in 1979, there was no defini-
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tion of cybercrime. At that time, the personal computer 
was not a common item in China.

Since the microcomputer revolution of the 1980s, 
which started in the USA, the personal computer was 
quickly introduced into China. The first criminal case, 
in which a computer was used as a tool for fraudulently 
withdrawing money from the victim’s bank account, 
was reported in 1986. Since 1996 computer virus ca-
ses also began to emerge. Against this background, the 
criminal code was amended in 1997, and three articles 
prescribing cybercrime were newly added into Chap-
ter VI, in which crimes of disrupting public order are 
clustered. There are three categories of cybercrime as 
below:

1. Article 285

The first category is called “offenses of illegally in-
truding”. According to Article 285, whoever illegally 
intrudes into computer systems with information con-
cerning state affairs, construction of defense facilities, 
and sophisticated science and technology (hereafter 
called three significant computer systems) shall be im-
prisoned for not more than three years. The act of ille-
gally intruding, in itself, is serious enough to deserve 
criminal punishment.

For example, this article was applied in illegally in-
truding into “the information system of the Credit Re-
ference Center of the People’s Bank of China2”3, into 
“the information system for Nationwide Professional 
and Technical Staffing Qualifying Exam Registration, 
which is managed by Ministry of Human Resources 
and Social Security of China”4, into “the Traffic In-
formation Management System, which is managed by 
Traffic Management Research Institute of the Ministry 
of Public Security”5, and, into “the computer informa-
tion systems of local governments”6. The first three 
systems are at a national level.

2. Article 286

The second category is called “offenses of illegally 
making damages”. Three ways of making damages are 
respectively defined in Article 286.

(1) Article 286, Paragraph 1
When the target object is the computer information 

system, the act of making damages by illegally dele-
ting, altering, adding, or interfering with the system can 
be a crime enumerated in paragraph 1.

For example, the offender accessed the computer 
Web server of the victim company and made changes to 
Nginx configuration7; or deleted and altered the back-

stage database of the “online to office” e-commerce 
platform8; or made DDoS attacks against gaming ser-
vers9; or attacked servers by using large flow10. There is 
another cluster of criminal cases, in which the offender 
accessed the system of the victim’s iPhone and remo-
tely locked it by changing the username and password 
for the purpose of blackmailing the victim for money 
to unlock the phone11.

(2) Article 286, Paragraph 2
When the target object is the data or application pro-

grams installed in or processed and transmitted by the 
computer system, the act of making damages by illega-
lly deleting, altering, or adding those data or applica-
tion programs can be a crime enumerated in paragraph 
2.

For example, the offender wrote a computer program 
and by using this program accessed the computer infor-
mation system of a driving school to increase fraudu-
lent data of the hours of studies12. In another case, when 
knowing the flaw in the network payment platform, the 
offender intercepted and altered data transmitted from 
his own computer to the cyberspace. By this method, 
when he paid 1 CNY into his account on this platform, 
he falsified the amount of the money by typing in 
50,000 CNY13.

(3) Article 286, Paragraph 3
According to paragraph 3, the act of making dama-

ges by deliberately creating and propagating computer 
viruses or other programs, which sabotage the normal 
operation of the computer system, can also be a crime.

First, “creating” does not mean that the offender 
must create the virus or program by himself/herself. In 
one criminal case, the offender ordered software, which 
is used for damaging or interfering in voice functiona-
lity, from another person, and sold this software online. 
He was convicted of this crime14.

Second, “propagating” can also encompass differing 
activities, like “selling online” 15 “selling online and re-
mote installing” 16 “deftly evading inspection systems 
and uploading the virus or program onto the Internet”17 
or, “sending a Trojan horse to a large number of the 
general public via SMS messaging”18.

The act of making damages, in itself, is not serious 
enough to deserve punishment. In other words, in order 
to apply any paragraph in Article 286, the act of ma-
king damages must either cause grave consequences, 
or make the computer information system fail to run 
properly. Therefore, the punishment can be up to five 
years.
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3. Article 287

The third category is called “offenses committed 
by using the computer as a tool”. According to Article 
287, whoever uses a computer for financial fraud, theft, 
corruption, misappropriation of public funds, stealing 
state secrets, or other crimes, shall be convicted and 
imprisoned according to relevant regulations of this 
crime. In fact, the crimes committed by using a compu-
ter many more than those mentioned above.

Relating to crimes of endangering national secu-
rity enumerated in Chapter I in Special Provisions of 
Criminal Code, offenses of inciting ethnic hatred and 
discord, or offenses of organizing or directing the ac-
tivities of splitting the nation, or offenses of stealing 
or leaking state secrets and military intelligence can be 
committed via the Internet.

Relating to crimes of undermining the order of socia-
list market economy in Chapter III, offenses of selling 
or making false propaganda for fake and shoddy goods; 
or offenses of fabricating and spreading fake inside in-
formation so as to have a major effect on the issuance 
and trading of the securities; or offenses of infringing 
the intellectual property, can also be committed via the 
Internet. And in some tax evasion cases, the offender 
deleted original data concerning business information 
written in emails of corresponding business partners, 
and cheated the tax administration by reporting a lower 
price. A wide range of online “peer-to-peer” (abbrevia-
ted P2P) financial platforms have emerged quickly in 
recent years. The network is a virtual world, and asym-
metric information online creates high risks for inves-
tors. In more and more cases, offenders make use of 
P2P platforms to accumulate money from a crowd of 
investors in the name of “crowdlending” or “crowdfun-
ding”, but in fact they have no ability to pay back the 
money.

Relating to crimes of infringing upon citizen’s rights 
to life, health and privacy in Chapter IV, more and more 
offenders using the Internet or cyber systems, to openly 
insult others or fabricate stories to slander others’or, to 
intercept, distort or delete the victim’s e-mails or rele-
vant data, so as to infringe upon his/her right of com-
munication freedom or privacy. Online abuse usually 
causes real harm on a large-scale. Responding to this 
situation, the Supreme People’s Court, the Supreme 
People’s Procuratorate, and the Ministry of Public Se-
curity (hereafter abbreviated SPC, SPP, MPS) issued 
the Interpretation on Several Issues concerning the 
Specific Application of Law in the Handling of Defa-

mation through Information Networks and Other Cri-
minal Cases (effective September 10, 2013).

Crimes of encroaching on property, like online lar-
ceny, fraud and blackmail, are described in Chapter V, 
and, are the first cluster of crimes committed by using 
a computer or network. To settle those cases, SPC, 
SPP and MPS jointly issued two important official 
documents: Announcement on Preventing and Crac-
king down on Crimes of Telecommunication Network-
related Fraud (effective September 23, 2016) and, 
Opinions on Several Issues concerning the Application 
of Law in Handling Criminal Cases of Telecommuni-
cation Network-related Fraud (effective December 19, 
2016). The hard issue is about the protection of onli-
ne virtual assets, which are intangible objects in on-
line gaming and communities. Heated discussions are 
as to the interpretation of what is their legal status and 
how to protect them under criminal law. In the newest 
revision of General Provision of Civil Law (effective 
October 1st, 2017), it is declared that digital or online 
virtual assets are protected by law (Article 127). This 
marks the evolutionary development of the discussions 
mentioned above. But in criminal cases, the judge in 
SPC seemed reluctant to treat stealing virtual assets as 
equal to stealing traditional property19.

Related to crimes of disrupting the order of social ad-
ministration, Chapter VI describes three offenses that 
run rampant online. First, the Internet has made way 
for new types of gambling forms online. Responding 
to those new types of gambling, SPC, SPP and MPS 
jointly issued an official document, called Opinions on 
Several Issues concerning the Application of Law in 
the Handling of Criminal Cases of Internet Gambling 
(effective August 31, 2010). In this document, it is held 
that whoever transmits gambling video, or data, and 
organizes gambling activities via the Internet, mobile 
communication terminals, etc., and falls under any of 
the following circumstances, shall be indicted of the 
crime of running a gambling house, as mentioned in 
Article 303 of Criminal Code: (i) establishing a gam-
bling website and accepting bets; or (ii) establishing a 
gambling website and providing it for others to organi-
ze gambling; or (iii) acting as an agent of a gambling 
website and accepting bets; or (iv) participating in the 
profit sharing of a gambling website. Like making an 
occupation of gambling offline for the purpose of rea-
ping profits, those acts committed online can also be 
indicted.

Second, the Internet has been used by drug traffic-
kers and dealers for selling or buying drugs or raw ma-
terials (elixirs) for making drugs, for transmitting ways 



267

S i s t e m a s  p e n a l e s  c o m p a r a d o s

Revista Penal, n.º 40 - Julio 2017

of making compounds for drugs, or teaching manufac-
turing processes, and for scheming and directing other 
various drug-related offenses. “8.31 Case of Cyber-
based drug trafficking and abusing on a large scale” 
is the first drug-related criminal case that described 
utilizing a web-based video chat platform for criminal 
activity. In this case, 12125 suspects were arrested, 144 
criminal organizations were discovered, 340 drug dens 
were destroyed, 22 drug manufacturing factories were 
closed down, and 308.3 kilogram were seized.

Third, there are also more criminals creating porn 
websites, or assisting in the accessibility of those we-
bsites, or, disseminating obscene materials online, in-
cluding e-books, e-journals, films and pictures, etc. 
SPC and SPP jointly issued Interpretation (I) and (II) 
to solve Issues concerning the Concrete Application 
of Law in the Handling of Criminal Cases of Making, 
Reproducing, Publishing, Selling and Spreading Por-
nographic Electronic Information by Means of the In-
ternet, Terminal of Mobile Communications and Sound 
Message Stations (effective September 6, 2004 and Fe-
bruary 4, 2010).
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II. The Increasing Criminalization

Entering the 21st century, the number of Internet 
users in China has been rapidly increasing and reached 
688,000,000 million in December of 201520. Mean-
while, the Internet penetration rate in China went up 
to 50.3%, which means that more than half the people 
are using the Internet21. In this situation, the acts of 
committing or participating in the commission of cy-
bercrime have been diversified. When amending cri-
minal code in 2009 and in 2015, the legislator actively 
responded to this phenomenon by increasingly crimi-
nalizing of those acts.

1. Amendments to Article 285

In the 7th Amendment to Criminal Code (adopted 
February 28, 2009), two new articles were inserted in 
Article 285 as paragraph 2, and paragraph 3.

(1) Article 285, Paragraph 2
Based on paragraph 2, the act of intruding into a com-

puter information system, other than three significant 
computer systems, is also criminalized. But the act of 
intruding, in itself, cannot constitute a crime. Two more 
requirements must be met. First, after intruding into the 
computer system, the offender must either, “obtain data 
in the computer information system”, or, “control the 
computer information system”. Second, the act must be 
deemed to have fallen under “serious circumstances” 22. 
If the circumstances are extremely serious, the punish-
ment can be up to seven years.

For example, in the following two cases, defendants 
were found guilty. In one case, after illegally logging 
into the Human Resources Website of Henan Province 
by the method of stealing the manager’s username and 
password, the defendant obtained 370,000 items of per-
sonnel data information and sold the private informa-
tion23. In the other case, the defendant made brute-force 
attacks against the victim’s computer, and then infected 
their computer with a “Trojan horse”, so as to succeed 
in controlling the computer information system24.

(2) Article 285, Paragraph 3
According to paragraph 3, the act of knowingly pro-

viding special programs or tools used for intruding into 
or illegally controlling computer information systems, 
when the circumstances are serious, can be an indivi-
dual crime. If there were no paragraph 3, the actor, who 
assists in committing the crime defined in paragraph 
2, by providing programs or tools, could be convicted 
only when he/she conspires to commit the crime. But, 
according to paragraph 3, the supporter can be found 
guilty as long as he/she knows that the program or 
tool, which he/she provides, functions exclusively in 
the crime defined in paragraph 225, or that the person 
will use the program or tool, which he/she provides, to 
commit the crime defined in paragraph 226. In the latter 
situation, the program or tool does not have to function 
exclusively in the crime defined in paragraph 2. In both 
situations conspiracy is not needed.
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2. Amendments to Article 286

In the 9th Amendment to the Criminal Code (effective 
November 1, 2015), a new paragraph was added after 
Article 286 as Article 286 A. According to this article, 
any network service provider, who fails to perform the 
information network security management duties, and 
upon being ordered by the oversight and management 
department to adopt rectification measures still do not 
make correction, can be charged with a crime.

This is a crime committed by omission. Objecti-
vely speaking, the network service provider assists in 
another perpetrator’s commission of cybercrime by 
omission. But subjectively speaking, the provider does 
not conspire with another perpetrator. Regarding the 
act of the network service provider, two possibilities 
exist. The first is that he/she has a unilateral intention 
of assisting in another’s commission of cybercrime. 
The second is that he/she can generally foresee the risk 
created by his/her omission, but takes no measures to 
avoid it. Especially in the latter situation, no person 
will be prosecuted as an accessory only for his/her as-
sisting in another’s commission of crime with negli-
gence. However, Article 286 A explicitly criminalizes 
unilaterally assisting in, and recklessly, or negligently, 
assisting in another’s commission of cybercrime.

The duties should be those provided by laws or ad-
ministrative regulations, of which the most important 
is Cybersecurity Law of China (effective on June 1, 
2017). Article 21 of this law prescribes the following 
duties: (i) Developing internal security management 
rules and operating procedures, determining the per-
sons in charge of cybersecurity, and carrying out the 
responsibility for cybersecurity protection; (ii) Taking 
technical measures to prevent computer viruses, net-
work attacks, network intrusions and other acts endan-
gering cybersecurity; (iii) Taking technical measures 
to monitor and record the status of network operations 

and cybersecurity incidents, and preserving relevant 
weblogs for not less than six months as required; (iv) 
Taking measures such as data categorization, and back-
up and encryption of important data; (v) Performing 
other obligations as prescribed by laws and adminis-
trative regulations. The official docume nts as below 
are also usually taken into account: Provisions on the 
Administration of Internet Live-Streaming Services is-
sued by the State Internet Information Office (effective 
December 1, 2016); Decision of the Standing Commit-
tee of the National People’s Congress on Strengthening 
Information Protection on Networks adopted at the 
30th Session of the Standing Committee of the Ele-
venth National People’s Congress (effective December 
28, 2012); Administrative Measures for the Security 
Protection of Computer Information Networks Linked 
to the Internet approved by the State Council (revised 
on January 8, 2011).

The omission of the network service provider de-
serves punishment only when it results in one of the 
following serious consequences: (i) causing the spread 
of a large amounts of illegal information; or (ii) cau-
sing the leakage of users’ information, with serious 
consequences; or (iii) causing the loss of criminal case 
evidence, with serious circumstances; or (iv) any other 
serious circumstance. The punishment can be up to 
three years.

3. Amendments to Article 287

In the 9th Amendment to Criminal Code, two new pa-
ragraphs were added after Article 287 as Article 287 A 
and Article 287 B.

(1) Article 287 A
According to Article 287 A, making use of network 

technology to teach the way of, or to facilitate the com-
mission of crimes, by taking the following measures, 
can be an individual offense. Those measures include 
(i) setting up a website or mail list for the purpose of 
committing fraud, transmitting criminal methods, ma-
king or selling prohibited or controlled items, or enga-
ging in other illegal activities; or (ii) spreading illegal 
information related to producing or selling drugs, guns, 
obscene items or other prohibited or controlled items; 
or (iii) spreading information for committing fraud or 
other illegal activities. The punishment can be up to 3 
years.

In consideration of the elements of a crime, in most 
cases, those measures, as mentioned above, show the 
behavior of merely preparing for the commission of a 
crime, and therefore, may create only abstract risks to 
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the interest protected by law. Before the 9th Amend-
ment to Criminal Code was effective, it was hard to 
say that taking those measures always deserved crimi-
nal punishment. But now, based on Article 287, taking 
those measures in itself has been criminalized. For 
example, in a cluster of criminal cases, offenders, who 
either were hired by fraudsters, or followed fraudsters’ 
instructions, sent out text messages to a large number 
of the general public pretending to be from a bank or 
a telecommunication cooperation, and then were found 
guilty27.

When applying Article 287 A, the judge has to make 
judgment as to whether taking those measures can be 
regarded as an attempted offense, which have procee-
ded beyond the stage of preparing for a crime. When 
taking those measures in an attempted offense, e.g. an 
attempted fraud, the accomplished crime according to 
Article 287 A, and the attempted crime of fraud accor-
ding to Article 266, exist together’in German it is ca-
lled “Idealkonkurrenz”. In this case, the judge in China 
will adopt the heavier punishment on basis of Article 
266. In several cases, fraudsters, who attempted to send 
out text messages pretending to be from a bank or a 
telecommunication cooperation, were convicted of at-
tempted fraud28.

(2) Article 287 B
According to Article 287 B, knowingly providing 

technical support or material help to online criminals 
has also been criminalized. The punishment can be up 
to three years.

“Technical support” refers to Internet access, server 
hosting, web storage, or communications transfer, etc. 
“Material help” refers to providing help such as in ad-
vertising and promotions or paying bills. All those sup-
porting activities belong to normal service offered for 
cyber consumers, which are in themselves harmless. 
Nevertheless, when the actor engages in those activi-
ties, and consequently assists in another’s commission 
of cybercrime, he/she can be found guilty, as long as 
he/she knows his/her consumers are online criminals, 
even though he/she has no intention of assisting in 
another’s commission of cybercrime, or has no inten-
tion of conspiring with online criminals.

For example, the offender knew his cyber acquain-
tance was in the process of committing telecommu-
nication fraud through a phishing site, but still sold 
him domain names and helped to analyze data29; or, 
the offender knew that X was committing an offense 
of illegally controlling computer information system, 
but still remote logged into the management server, to 
assist in X’s maintenance of the controlled computer 

system, and provided an account to X for payment and 
settlement30; or, the offender, who rented out local pho-
ne numbers online, knew that some customers were 
using phone numbers to commit fraud, but, profited 
through information transmission technology31.

It is not necessary that the offender knew another’s 
commission of crime from the beginning. In one case, 
the offender, who rented out phone circuits, received 
an official document from the telecommunication com-
pany, in which he was warned that certain circuits were 
suspected of being involved in fraud, and was ordered 
to take measures against it. The offender knew who 
was using this circuit, but did not take the necessary 
measure but for transferring the official document to 
the rental32. In those cases, as mentioned above, the cri-
me, which the offender assisted in, first existed and was 
committed individually. The offender didn’t participate 
in the planning, organizing or preparing for the crime, 
and therefore, his act of providing technical support, or 
material help, played a very small role.

In the opposite, if the offender participates more ac-
tively in or made greater contributions in the commis-
sion of cybercrime, his/her act can also constitute the 
crime of fraud. In this case, he/she should be convicted 
of fraud with a heavier punishment33. For example, the 
offender discovered the security flaw in the electronic 
network platform of his company, and conspired a plan 
to cheat customs of their money by using this flaw. In 
order to place this plan into motion, the offender regis-
tered a new company and bought an electronic business 
platform in the name of this company. Later, the offen-
der transferred possession of the company, the platform 
and its management server to Y who had the same in-
tention. Y used this platform to commit fraud. In this 
case, the offender was determined to be an accomplice 
in the crime of fraud committed by Y, and was convic-
ted of fraud34.
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III. Conclusion

With the emergence of computer systems in China, 
cybercrimes have rapidly evolved in sophistication 
in the country. Within the last ten years, the field of 
lawmaking, and rulemaking activities, has been active 
in addressing these activities, and criminal cases have 
emerged quickly.

In the new amendments, the most attractive feature 
lies in the increasing criminalization of the acts of posi-
tively assisting in the commission of cybercrime (para-
graph 3 of Article 285 and Article 287B), of negatively 
assisting in cybercrime by omitting to take measures to 
guarantee the safety of networks (Article 286 A), and, 
of preparing for the commission of cybercrime (Arti-
cle 287 A). To sum up, punishments for cybercrimes in 
China are steadily becoming harsher and harsher.
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1. Lo fundamental de las conductas problemáticas 
conocidas como criminalidad informática se halla en la 
Ley 1273 del 2009, “Por medio de la cual se modifica 
el código penal, se crea un nuevo bien jurídico —de-
nominado De la protección de la información y de los 
datos— y se preservan integralmente los sistemas que 
utilicen las tecnologías de la información y las comuni-
caciones, entre otras disposiciones”.

Esta ley, que se incorporó al Código Penal, además, 
creó otro Título del Libro Segundo del mismo estatuto, 
al que bautizó como Título VII (bis), “De la protección 
de la información y de los datos”, inmediatamente des-
pués del Título VII, que se ocupa en los delitos contra 
el patrimonio económico. El nombre básico del Título, 

“Protección de la información y de los datos”, coincide 
plenamente con la denominación que se estableció y se 
explicó desde la Exposición de Motivos de los proyec-
tos de ley que luego se convirtieron en la ley 1273 del 
año indicado1.

2. Los artículos finalmente aprobados e incrustados 
en el Código Penal fueron los siguientes:

Atentados contra la confidencialidad, la integridad y 
la disponibilidad de los datos y de los sistemas infor-
máticos

ARTÍCULO 269A. ACCESO ABUSIVO A UN SIS-
TEMA INFORMÁTICO. El que, sin autorización o por 
fuera de lo acordado, acceda en todo o en parte a un 
sistema informático protegido o no con una medida de 
seguridad, o se mantenga dentro del mismo en contra 
de la voluntad de quien tenga el legítimo derecho a ex-
cluirlo, incurrirá en pena de prisión de 48 a 96 meses y 
en multa de 100 a 1.000 salarios mínimos legales men-
suales vigentes.

ARTÍCULO 269B. OBSTACULIZACIÓN ILEGÍ-
TIMA DE SISTEMA INFORMÁTICO O RED DE TE-
LECOMUNICACIÓN. El que, sin estar facultado para 
ello, impida u obstaculice el funcionamiento o el acceso 
normal a un sistema informático, a los datos informáti-
cos allí contenidos, o a una red de telecomunicaciones, 
incurrirá en pena de prisión de 48 a 96 meses y en mul-
ta de 100 a 1000 salarios mínimos legales mensuales 
vigentes, siempre que la conducta no constituya delito 
sancionado con una pena mayor.

ARTÍCULO 269C. INTERCEPTACIÓN DE DATOS 
INFORMÁTICOS. El que, sin orden judicial previa in-
tercepte datos informáticos en su origen, destino o en 
el interior de un sistema informático, o las emisiones 
electromagnéticas provenientes de un sistema informá-
tico que los transporte incurrirá en pena de prisión de 
36 a 72 meses.

ARTÍCULO 269D. DAÑO INFORMÁTICO. El que, 
sin estar facultado para ello, destruya, dañe, borre, de-
teriore, altere o suprima datos informáticos, o un siste-
ma de tratamiento de información o sus partes o com-
ponentes lógicos, incurrirá en pena de prisión de 48 a 
96 meses y en multa de 100 a 1.000 salarios mínimos 
legales mensuales vigentes.

ARTÍCULO 269E. USO DE SOFTWARE MALI-
CIOSO. El que, sin estar facultado para ello, produzca, 
trafique, adquiera, distribuya, venda, envíe, introduzca 
o extraiga del territorio nacional software malicioso u 
otros programas de computación de efectos dañinos, 
incurrirá en pena de prisión de 48 a 96 meses y en mul-
ta de 100 a 1000 salarios mínimos legales mensuales 
vigentes.
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ARTÍCULO 269F. VIOLACIÓN DE DATOS PER-
SONALES. El que, sin estar facultado para ello, con 
provecho propio o de un tercero, obtenga, compile, 
sustraiga, ofrezca, venda, intercambie, envíe, compre, 
intercepte, divulgue, modifique o emplee códigos per-
sonales, datos personales contenidos en ficheros, archi-
vos, bases de datos o medios semejantes, incurrirá en 
pena de prisión de 48 a 96 meses y en multa de 100 a 
1000 salarios mínimos legales mensuales vigentes.

ARTÍCULO 269G. SUPLANTACIÓN DE SITIOS 
WEB PARA CAPTURAR DATOS PERSONALES. El 
que con objeto ilícito y sin estar facultado para ello, 
diseñe, desarrolle, trafique, venda, ejecute, programe 
o envíe páginas electrónicas, enlaces o ventanas emer-
gentes, incurrirá en pena de prisión de 48 a 96 meses y 
en multa de 100 a 1.000 salarios mínimos legales men-
suales vigentes, siempre que la conducta no constituya 
delito sancionado con pena más grave.

En la misma sanción incurrirá el que modifique el 
sistema de resolución de nombres de dominio, de tal 
manera que haga entrar al usuario a una IP diferente 
en la creencia de que acceda a su banco o a otro sitio 
personal o de confianza, siempre que la conducta no 
constituya delito sancionado con pena más grave.

La pena señalada en los dos incisos anteriores se 
agravará de 1/3 a la 1/2, si para consumarlo el agente 
ha reclutado víctimas en la cadena del delito.

ARTÍCULO 269H. CIRCUNSTANCIAS DE AGRA-
VACIÓN PUNITIVA. Las penas imponibles de acuerdo 
con los artículos descritos en este título, se aumentarán 
de la mitad a las tres cuartas partes si la conducta se 
cometiere:

1. Sobre redes o sistemas informáticos o de comu-
nicaciones estatales u oficiales o del sector financiero, 
nacionales o extranjeros.

2. Por servidor público en ejercicio de sus funciones.
3. Aprovechando la confianza depositada por el po-

seedor de la información o por quien tuviere un vínculo 
contractual con este.

4. Revelando o dando a conocer el contenido de la 
información en perjuicio de otro.

5. Obteniendo provecho para sí o para un tercero.
6. Con fines terroristas o generando riesgo para la 

seguridad o defensa nacional.
7. Utilizando como instrumento a un tercero de bue-

na fe.
8. Si quien incurre en estas conductas es el responsa-

ble de la administración, manejo o control de dicha in-
formación, además se le impondrá hasta por tres años, 
la pena de inhabilitación para el ejercicio de profesión 

relacionada con sistemas de información procesada con 
equipos computacionales.

Atentados informáticos y otras infracciones
ARTÍCULO 269I. HURTO POR MEDIOS INFOR-

MÁTICOS Y SEMEJANTES. El que, superando me-
didas de seguridad informáticas, realice la conducta 
señalada en el artículo 239 manipulando un sistema in-
formático, una red de sistema electrónico, telemático u 
otro medio semejante, o suplantando a un usuario ante 
los sistemas de autenticación y de autorización esta-
blecidos, incurrirá en las penas señaladas en el artículo 
240 de este Código.

ARTÍCULO 269J. TRANSFERENCIA NO CON-
SENTIDA DE ACTIVOS. El que, con ánimo de lucro y 
valiéndose de alguna manipulación informática o arti-
ficio semejante, consiga la transferencia no consentida 
de cualquier activo en perjuicio de un tercero, siempre 
que la conducta no constituya delito sancionado con 
pena más grave, incurrirá en pena de prisión de 48 a 
120 meses y en multa de 200 a 1500 salarios mínimos 
legales mensuales vigentes. La misma sanción se le 
impondrá a quien fabrique, introduzca, posea o facilite 
programa de computador destinado a la comisión del 
delito descrito en el inciso anterior, o de una estafa.

Si la conducta descrita en los dos incisos anteriores 
tuviere una cuantía superior a 200 salarios mínimos le-
gales mensuales, la sanción allí señalada se incremen-
tará en la mitad.

3. Aparte la legislación básica que se acaba de re-
señar, el tema también ha sido atendido en el Código 
Penal para otros efectos, por ejemplo en las siguientes 
disposiciones:

3.1. Artículo 58.17, como circunstancia genérica de 
mayor punibilidad: la pena se agrava cuando para la 
realización de las conductas punibles se utilicen medios 
informáticos, electrónicos o telemáticos.

3.2. Artículo 193, residual, que sanciona el ofreci-
miento, venta o compra de instrumentos aptos para in-
terceptar la comunicación privada entre las personas.

3.3. Artículo 195, derogado por el artículo 4º de la 
Ley 1273 del 2009, que preveía multa para quien acce-
diera abusivamente a un sistema informático. Su con-
tenido fue absorbido por el artículo 269 A de la Ley 
1273 del 2009.

3.4. Artículo 218.2, que intimida con prisión y mul-
ta a quien “alimente con pornografía infantil bases de 
datos de internet, con o sin fines de lucro” (con las mo-
dificaciones hechas por los artículos 12, de la ley 1236 
del 2008, y 24 de la ley 1336 del 2009).

3.5. Artículo 223, que intensifica la pena para la in-
juria y la calumnia cuando se cometen utilizando cual-
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quier medio de comunicación social u otro de divulga-
ción colectiva.

3.6. Artículo 240, inciso 5º, que califica el hurto si 
se comete sobre elementos destinados a comunicacio-
nes telefónicas, telegráficas, informáticas, telemáticas 
y satelitales.

4. Una comparación sencilla de la normativa anterior 
permite concluir que nuestro legislador estuvo cerca 
del Convenio de Budapest sobre cibercriminalidad, del 
2001-2004, lo cual es obvio pues este instrumento, sin 
duda, quiere agotar al máximo la temática. Colombia, 
como otros países, entonces, parece seguir la misma 
línea. Sin embargo, surge una curiosidad: Colombia 
solicitó al Consejo de Europa la invitara a formar parte 
del Convenio. Fue convidada pero hasta la fecha2 no 
ha adherido como sí lo han hecho otros Estados no eu-
ropeos, que ya lo han adoptado o se enrumban por esa 
vía, entre ellos México, El Salvador, Costa Rica, Ar-
gentina, Uruguay, Chile, República Dominicana, Perú, 
Estados Unidos de América, Canadá y Japón3.

5. Como se puede ver, para el mundo actual, concre-
tamente para Colombia, el primer paso del proceso de 
criminalización, el de creación de la ley, parece sufi-
ciente en materia telecomunicativa e informática. Otra 
cosa es que la segunda etapa de ese proceso, la aplicati-
va, aún no enseñe suficiente material como para poder 
tratar de calificar la trascendencia real de la legislación 
adoptada. Lo mismo sucede, entonces, con la tercera 
fase de tal proceso, es decir, la de ejecución penitencia-
ria. Será necesario esperar otros días.

Notas

1 En la Cámara de Representantes, proyectos 042 y 123 
del 2007, y en el Senado de la República, proyecto de ley 281 del 
2008.

2 Mes de mayo del año 2017.
3 Como se suele decir, el tiempo apremia pues la invita-

ción se hizo hacia el año 2013 y la posibilidad se agotaría en el 
2018. Sin embargo, al menos, existe un proyecto de ley atinente 
al Convenio.

Costa Rica
Roberto Madrigal Zamora

I. Aspectos jurídicos

La actual legislación costarricense en materia de de-
litos informáticos o ciberdelincuencia puede sistema-
tizarse según los siguientes datos: adición al Código 
Penal de los artículos 196 bis, 217 bis y 229 bis del 

Código Penal mediante Ley N°8148 de 24 de octubre 
de 2001 para reprimir y sancionar los delitos informá-
ticos; reforma posterior mediante Ley 9048 del 10 de 
julio de 2012 introduciendo al mismo cuerpo de leyes 
la Sección VIII “Delitos Informáticos y Conexos” del 
Título VII del Código Penal; y reforma posterior me-
diante Ley N° 9135 del 24 de abril de 2013).

Así, las figuras típicas contenidas en el mencionado 
código sustantivo son las siguientes:

“Artículo 229 bis.- Daño informático.
Se impondrá pena de prisión de uno a tres años al que 

sin autorización del titular o excediendo la que se le hu-
biera concedido y en perjuicio de un tercero, suprima, 
modifique o destruya la información contenida en un 
sistema o red informática o telemática, o en contenedo-
res electrónicos, ópticos o magnéticos.

La pena será de tres a seis años de prisión, si la infor-
mación suprimida, modificada, destruida es insustitui-
ble o irrecuperable”.

“Artículo 229 ter.- Sabotaje informático.
Se impondrá pena de prisión de tres a seis años al 

que, en provecho propio o de un tercero, destruya, al-
tere, entorpezca o inutilice la información contenida en 
una base de datos, o bien, impida, altere, obstaculice 
o modifique sin autorización el funcionamiento de un 
sistema de tratamiento de información, sus partes o 
componentes físicos o lógicos, o un sistema informá-
tico”.

La pena será de cuatro a ocho años de prisión cuan-
do:

a) Como consecuencia de la conducta del autor so-
brevenga peligro colectivo o daño social.

b) La conducta se realice por parte de un empleado 
encargado de administrar o dar soporte al sistema o red 
informática o telemática, o bien, que en razón de sus 
funciones tenga acceso a dicho sistema o red, o a los 
contenedores electrónicos, ópticos o magnéticos.

c) El sistema informático sea de carácter público o la 
información esté contenida en bases de datos públicas.

d) Sin estar facultado, emplee medios tecnológicos 
que impidan a personas autorizadas el acceso lícito de 
los sistemas o redes de telecomunicaciones.

“Sección VIII
Delitos informáticos y conexos
Artículo 230.- Suplantación de identidad.
Será sancionado con pena de prisión de uno a tres 

años quien suplante la identidad de una persona física, 
jurídica o de una marca comercial en cualquiera red so-
cial, sitio de Internet, medio electrónico o tecnológico 
de información”.

“Artículo 231.- Espionaje informático.
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Se impondrá prisión de tres a seis años al que, sin 
autorización del titular o responsable, valiéndose de 
cualquier manipulación informática o tecnológica, se 
apodere, transmita, copie, modifique, destruya, utilice, 
bloquee o recicle información de valor para el tráfico 
económico de la industria y el comercio”.

“Artículo 232.- Instalación o propagación de pro-
gramas informáticos maliciosos.

Será sancionado con prisión de uno a seis años quien 
sin autorización, y por cualquier medio, instale progra-
mas informáticos maliciosos en un sistema o red infor-
mática o telemática, o en los contenedores electrónicos, 
ópticos o magnéticos.

La misma pena se impondrá en los siguientes casos:
a) A quien induzca a error a una persona para que ins-

tale un programa informático malicioso en un sistema 
o red informática o telemática, o en los contenedores 
electrónicos, ópticos o magnéticos, sin la debida auto-
rización.

b) A quien, sin autorización, instale programas o 
aplicaciones informáticas dañinas en sitios de Internet 
legítimos, con el fin de convertirlos en medios idóneos 
para propagar programas informáticos maliciosos, co-
nocidos como sitios de Internet atacantes.

c) A quien, para propagar programas informáticos 
maliciosos, invite a otras personas a descargar archivos 
o a visitar sitios de Internet que permitan la instalación 
de programas informáticos maliciosos.

d) A quien distribuya programas informáticos dise-
ñados para la creación de programas informáticos ma-
liciosos.

e) A quien ofrezca, contrate o brinde servicios de 
denegación de servicios, envío de comunicaciones ma-
sivas no solicitadas, o propagación de programas infor-
máticos maliciosos.

La pena será de tres a nueve años de prisión cuando 
el programa informático malicioso:

i) Afecte a una entidad bancaria, financiera, coope-
rativa de ahorro y crédito, asociación solidarista o ente 
estatal.

ii) Afecte el funcionamiento de servicios públicos.
iii) Obtenga el control a distancia de un sistema o 

de una red informática para formar parte de una red de 
ordenadores zombi.

iv) Esté diseñado para realizar acciones dirigidas a 
procurar un beneficio patrimonial para sí o para un ter-
cero.

v) Afecte sistemas informáticos de la salud y la afec-
tación de estos pueda poner en peligro la salud o vida 
de las personas.

vi) Tenga la capacidad de reproducirse sin la nece-
sidad de intervención adicional por parte del usuario 
legítimo del sistema informático”.

“Artículo 233.- Suplantación de páginas electró-
nicas.

Se impondrá pena de prisión de uno a tres años a 
quien, en perjuicio de un tercero, suplante sitios legíti-
mos de la red de Internet.

La pena será de tres a seis años de prisión cuando, 
como consecuencia de la suplantación del sitio legí-
timo de Internet y mediante engaño o haciendo incu-
rrir en error, capture información confidencial de una 
persona física o jurídica para beneficio propio o de un 
tercero”.

“Artículo 234.- Facilitación del delito informático.
Se impondrá pena de prisión de uno a cuatro años 

a quien facilite los medios para la consecución de un 
delito efectuado mediante un sistema o red informática 
o telemática, o los contenedores electrónicos, ópticos o 
magnéticos”.

“Artículo 235.- Narcotráfico y crimen organizado.
La pena se duplicará cuando cualquiera de los delitos 

cometidos por medio de un sistema o red informática 
o telemática, o los contenedores electrónicos, ópticos 
o magnéticos afecte la lucha contra el narcotráfico o el 
crimen organizado”.

“Artículo 236.- Difusión de información falsa.
Será sancionado con pena de tres a seis años de pri-

sión quien, a través de medios electrónicos, informá-
ticos, o mediante un sistema de telecomunicaciones, 
propague o difunda noticias o hechos falsos capaces de 
distorsionar o causar perjuicio a la seguridad y estabili-
dad del sistema financiero o de sus usuarios”.

El llamado Convenio de Budapest -documento inter-
nacional que disciplina el tema en cuestión- fue aproba-
do por la Asamblea Legislativa costarricense en primer 
debate en fecha 20 de febrero de 2017 y se encuentra 
actualmente pendiente de aprobación en segundo debate.

Una rápida revisión de la jurisprudencia nacional 
muestra que el tipo penal sobre el que en apariencia ha 
versado mayormente la discusión en la resolución de 
casos lo es el Fraude Informático a cuyo tenor se han 
sancionado conductas como la de:

– imponerse por medios informáticos de los datos 
de usuario y contraseña de usuarios de entidades 
bancarias y el ingreso por esa vía a los sistemas de 
internet para lograr el traslado de fondos de una 
cuenta a otra; actividad que se ha interpretado cal-
za en el concepto “influir en el procesamiento de 
datos de un sistema de cómputo mediante el uso 
indebido de datos”;
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– el uso de tarjetas de débito bancarias que permiten 
el acceso a cajeros automáticos, situación sobre 
la cual se ha presentado una discusión en el senti-
do de si se esta en presencia de un delito de hurto 
equiparándose dicha tarjeta con una llave;

– la contribución al cometimiento del delito me-
diante la acción de brindar los datos de una cuenta 
bancaria que serviría de destino para un traslado 
fraudulento de fondos y realizar el retiro del dinero 
con lo cual se ha considerado que se compartió el 
dominio funcional del hecho y por lo tanto se cons-
tituye una situación de coautoría;

– la toma ilegal de los datos de las bandas magné-
ticas de tarjetas de crédito los cuales una vez co-
dificados en otras tarjetas espúreas se utilizan en 
diversos comercios para la adquisición de bienes y 
servicios.

II. Aspectos criminológicos

En la llamada era de la información y la globaliza-
ción es obvia la relevancia que los instrumentos tecno-
lógicos asumen en todo el desenvolvimiento de la vida 
cotidiana, tanto a nivel microsocial como macrosocial 
y es obvio también que por lo mismo este es un tema 
en que las economías centrales tienen un marcado in-
terés en dictar pautas a nivel mundial como lo hacen 
en el tema del narcotráfico. Este interés se traduce en 
la organización de actividades regionales de capacita-
ción, la dotación de recursos oficiales a las agencias 
policiales, el impulso a la firma de tratados y documen-
tos internacionales de persecución penal, el ejercicio de 
un poder global de policía a través de la calificación 
de la actividad de persecución del delito efectuada por 
los gobiernos periféricos con las consecuentes felici-
taciones o censuras que pueden traducirse incluso en 
sanciones o consecuencias económicas, etc.

No hay que ir muy lejos para determinar como pese 
al poderío económico, militar y político de estas eco-
nomías centrales se muestran vulnerables frente al uso 
que de manera contestataria (ya sea legítima o no) se 
le puede dar a las herramientas tecnológicas, recuérde-
se nada más el llamado Caso Wikileaks o las recientes 
revelaciones de filtraciones de información o hackeo 
nada más y nada menos que en torno a la campaña pre-
sidencial de los Estados Unidos de Norteamérica.

Como si esto ya no fuera suficiente para que exista 
una marcada tendencia a la penalización, el tema de las 
posibilidades de trasiego y producción de información 
por la vía del uso de las tecnologías toca intereses rela-
cionados con sectores de presión que desde hace tiem-

po vienen propugnando por el uso del derecho penal 
como el caso de los activistas por los derechos de las 
mujeres y los menores de edad, los representantes de 
los intereses económicos relacionados con la propiedad 
intelectual o los activistas por los derechos de poblacio-
nes sexualmente diversas.

En este sentido piénsese en todo lo relacionado con 
la pornografía infantil, la reproducción y difusión ma-
siva de obras artísticas, la difusión de posiciones dis-
criminadoras y fomentadoras del odio por cuestiones 
étnicas o de preferencia sexual, etc.

Otro tema del orden de lo criminológico que se ha 
puesto sobre el tapete en el foro nacional es el de la 
posible asignación de responsabilidad penal a las plata-
formas sociales o a las redes sociales en lo que vendría 
a ser toda una revolución de los paradigmas propios del 
derecho penal republicano.

Desde otra arista de la vertiente criminológica y más 
a tono con la perspectiva que como defensor público 
ejerzo, este es un tema más en que como todos los que 
tienen que ver con delincuencia organizada probable-
mente los que se vean sometidos al poder punitivo del 
estado sean aquellos eslabones de la cadena con menor 
poder y provecho de la actividad delictiva, siendo de 
temer además que servicios de defensa como precisa-
mente el de la defensa pública se tenga que enfrentar 
a la persecución penal con recursos exiguos que no le 
permiten el acceso efectivo a consultores técnicos y pe-
ritos en un tema esencialmente especializado.

España
Elena Núñez Castaño
Profesora Titular de Derecho Penal de la Universidad 
de Sevilla

I. Consideraciones generales: concepto de ciberdelito

La característica principal del siglo XXI es el impac-
to de las nuevas tecnologías en la sociedad, y el progre-
so informático. De este modo nos encontramos ante lo 
que se ha dado en denominar sociedad de la informa-
ción y la tecnología, precisamente a causa del enorme 
impacto que los avances tecnológicos han tenido en el 
desarrollo de la vida cotidiana de la sociedad actual. 
Y ello ha determinado que nuestra sociedad y nuestra 
realidad cambien de manera radical. Como señala GA-
LÁN MUÑOZ1 “Vivimos tiempos de cambios; tiempos 
en los que las viejas realidades nacionales son cada 
vez más puestas en entredicho por fenómenos políticos, 
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económicos y técnicos a los que no pueden hacer frente 
por sí solas”. Y uno de estos fundamentales cambios lo 
ha representado la informática, las nuevas tecnologías 
de la información y de la comunicación, que han revo-
lucionado nuestro entorno social, económico, político 
y, obviamente también, jurídico.

Así las nuevas tecnologías de la Información y de la 
Comunicación (TIC´s) aparecen como un poderoso ins-
trumento de ordenación y obtención de información2, 
pero sobre todo de comunicación e incluso de actividad 
financiera y económica se ha volcado de manera rele-
vante en lo que se ha dado en denominar ciberespacio3, 
de manera que el nivel de transacciones económicas y 
de negocios ha crecido exponencialmente a través de 
este medio de comunicación global4. Y ello no tiene 
perspectivas de retroceder, sino que irá aumentando 
conforme pase el tiempo “con los sistemas informá-
ticos como forma de trabajo y también de diversión, 
con las redes sociales como forma de interactuación 
social, con las tecnologías móviles totalmente conecta-
das y con toda la información en la palma de la mano, 
el ciberespacio como lugar de encuentro por el uso de 
las TIC‘s irá expandiéndose”5.

Ahora bien, esas mismas tecnologías que sirven para 
facilitarnos la vida y la comunicación en el quehacer 
cotidiano, pueden determinar afectaciones y vulnera-
ciones importantes de los derechos de los ciudadanos 
en cuanto sean utilizadas de manera abusiva para vul-
nerar los mismos. Es decir, las mismas facilidades que 
implican para el desarrollo de la vida diaria, son las que 
suponen para la comisión de cualquier tipo de actividad 
delictiva o contraria al ordenamiento jurídico que su-
ponga o pueda suponer una vulneración de los derechos 
de los demás ciudadanos. O dicho de otro modo resulta 
innegable que los cambios sociales que estamos vi-
viendo derivados de los importantes cambios y avances 
tecnológicos han determinado la aparición de una serie 
de comportamientos que se realizan mediante la utili-
zación de las TIC´s y que determinan tanto nuevas mo-
dalidades delictivas por atentar contra nuevos intereses 
dignos de tutela penal como pudiera ser la seguridad en 
el uso de sistemas informáticos, como nuevos medios 
de ataque contra bienes jurídicos tradicionales, como la 
estafa informática o los daños informáticos, etc.

De este modo, la delincuencia a través de estas tecno-
logías o ciberdelincuencia surge de manera inevitable 
como una nueva realidad social; y esta realidad social 
ha ido evolucionando del mismo modo en que han evo-
lucionado estas nuevas tecnologías6 hasta que hoy en 
día, y debido al enorme protagonismo que han adqui-
rido las redes sociales y otras formas de comunicación 

personal que implican una clara e importancia cesión 
de amplias parcelas de intimidad personal, así como un 
incremento de la relaciones personales en el ciberespa-
cio y el aumento de la actividad económica en internet, 
“asistimos a un momento álgido de la criminalidad en 
el ciberespacio, tanto en sentido cuantitativo dado el 
creciente uso de Internet en todo el mundo y por todo 
el mundo, como cualitativo al aparecer nuevas formas 
de delincuencia relacionadas con los nuevos servicios 
y usos surgidos en el entorno digital”7.

Paralelamente a la evolución de los comportamientos 
delictivos mediante las nuevas tecnologías, se ha pro-
ducido la de la evolución de sus autores. De esta ma-
nera, hemos pasado del delincuente individual carac-
terizado esencialmente como una persona joven, casi 
adolescente, introvertido, con problemas de relaciones 
sociales que, por el contrario, se convertía casi en un 
héroe en el ciberespacio (el mítico hacker), a organiza-
ciones criminales dedicadas a la cibercriminalidad que 
emplean los avances y facilidades de las nuevas tecno-
logías para ampliar su ámbito de actuación y aumentar 
sus actividades ilícitas y sus recursos. De esta mane-
ra, se sustituye el espacio físico por el virtual, pero la 
criminalidad sigue siendo la misma. Al mismo tiempo, 
surge una nueva modalidad de ciberdelitos, los socia-
les, que basándose en la utilización de Internet y redes 
sociales, convierten en potencial sujeto pasivo a cual-
quier ciudadano que utilice estas nuevas tecnologías y 
que podría ver lesionadas su honor, libertad sexual, in-
timidad, etc.; similares situaciones podrían producirse 
mediante la utilización de las nuevas tecnologías para 
atentar contra la seguridad pública, como el caso del 
ciberterrorismo o los ataques masivos contra sistemas 
informáticos.

Esta ampliación de las posibilidades de ataque a di-
versos bienes jurídicos mediante el recurso a las nue-
vas tecnologías ha determinado que los ordenamientos 
jurídicos hayan incorporado específicas modalidades 
informáticas de ataque a bienes jurídicos tradicionales, 
así como figuras concretas de tutela de la seguridad in-
formática8; incorporación que, en la mayor parte de las 
ocasiones ha determina un adelantamiento injustificado 
e ilegítimo de la intervención penal en aras de una ma-
yor prevención que conlleva claramente la limitación 
de los derechos y libertades de los ciudadanos. De este 
modo, en España se han ido introduciendo conductas 
caracterizadas por el uso de medios informáticos desde 
la aprobación del Código penal de 1995 (como ocu-
rrió con la estafa informática), que se han aumentado 
paulatinamente con las sucesivas reformas como las de 
2010 y 2015. Reformas que consisten en la trasposi-
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ción, casi literal de distintos instrumentos internacio-
nales sobre la tutela de la seguridad informática9, y que 
conllevan, como muy acertadamente señalaba GALÁN 
MUÑOZ10 que el legislador acuda a ellas como justifi-
cación de la criminalización de conductas “alejadas de 
la efectiva lesión del bien jurídico que supuestamente 
pretende proteger con su tipificación” sin que importe 
que, con ello, se esté vulnerando “las más básicas exi-
gencias derivadas de principios penales tan esenciales 
como el de intervención mínima o el subsidiariedad, ni 
con las derivadas de otros más generales como el de 
proporcionalidad. Todo parece quedar olvidado desde 
el mismo momento en que se alude a su ascendiente u 
origen internacional”.

Es por ello que los problemas de legitimidad que 
comportan muchas de estas “nuevas” modalidades tí-
picas resultan innegables, y no quedan justificados ni 
mucho menos por la referencia a las obligaciones in-
ternacionales que acostumbra a realizar el legislador 
nacional; sin embargo, ello no ha supuesto problema 
alguno a la hora de incorporar a nuestro ordenamien-
to jurídico penal nuevas conductas “referidas al uso o 
al abuso de las modernas tecnologías de la informa-
ción”11.

Ante esta realidad, se hace necesario, en primer lu-
gar, aportar un breve análisis de lo que deba entenderse 
por ciberdelito o delito informático, y en segundo lu-
gar, una enumeración de cuales son las principales y 
más relevantes manifestaciones de este fenómeno de 
cibercriminalidad que se encuentran tipificadas como 
delitos en nuestro Código penal.

Una vez superada la denominación de delitos infor-
máticos12 que se utilizó por la doctrina desde mediados 
del siglo pasado hasta principios de éste, se ha susti-
tuido por la expresión ciberdelito o cibercrimen13 que 
hace referencia a toda aquella delincuencia que se en-
cuentra relacionada con el empleo de las TIC´s. Así, a 
diferencia de los delitos informáticos, este fenómeno 
de la cibercriminalidad ya no tiene su elemento carac-
terístico en que se realice desde o mediante un ordena-
dor, sino “por el hecho de que tales sistemas informá-
ticos estén conectados en un ámbito de comunicación 
transnacional-universal, el ciberespacio, y porque sea 
en ese nuevo “lugar” en el que, desde cualquier es-
pacio físico ubicado en cualquier Nación, se cometen 
infracciones que pueden afectar, en lugares distintos y 
simultáneamente, a bienes jurídicos tan diversos como 
el patrimonio, la intimidad, la libertad y la indemnidad 
sexuales, el honor, la dignidad persona, la seguridad 
del estado, la libre competencia entre otros muchos”14

Desde este planteamiento, el concepto de ciberdelito 
puede ser doble15: una perspectiva amplia entendiendo 
por tal cualquier comportamiento delictivo realizado en 
el ciberespacio, esto es, el ámbito virtual de interac-
ción y comunicación definido por el uso de las TIC´s, y 
abarcando tanto nuevas conductas ilícitas relacionadas 
directamente con los nuevos intereses o bienes existen-
tes en el ciberespacio, como tipos delictivos tradicio-
nales en los que cambia el modo de comisión que se 
realiza a través de las TIC´s; y un concepto restringido, 
de manera que la esencia del delito radica en que se 
realice de manera exclusiva mediante las nuevas tec-
nologías, con ello, sólo estaremos en presencia de un 
ciberdelito cuando se trate de un comportamiento que 
de ninguna manera se hubiera podido producir fuera del 
ciberespacio. Así, todos aquellos supuestos que pudieran 
realizarse al margen del ciberespacio, como por ejemplo, 
un delito contra la intimidad, no serían ciberdelitos en vir-
tud del concepto restringido, aunque sí lo serían para el 
concepto amplio.

Sobre esta base, y dada la regulación que contiene 
nuestro Código penal de las figuras típicas realizadas 
mediante nuevas tecnologías, es preciso señalar que debe 
mantenerse una concepción amplio de manera que estará 
incluido cualquier comportamiento típico en el cual las 
TIC´s representen un papel determinante en su concreta 
comisión, o como igualmente señala MIRO LINARES16, 
“cualquier delito llevado a cabo en el ciberespacio, con 
las particularidades criminológicas, victimológicas y de 
riesgo penal que de ello se derivan”.

II. Los ciberdelitos en el código penal español tras la 
reforma del 2015

Tras las reformas efectuadas por las LLOO 5/2010, 
1/2015 y 2/2015, son numerosos los delitos incluidos en 
el Código penal en los que las TIC´s constituyen bien 
los medios de comisión de los mismos, o bien operan 
como agravantes, así, por ejemplo, el stalking o acoso 
regula modalidades en las que se emplean las TIC´s, el 
descubrimiento o revelación de secretos, el sexting, las 
calumnias e injurias, el grooming, estafa informática, 
delitos contra la propiedad intelectual, los daños infor-
máticos, delitos de odio o delitos de terrorismo, entre 
otros. Haremos referencia a algunos de ellos que han 
resultado más modificados o novedosos en las últimas 
reformas penales:

1. Estafa informática (art. 248.2 Cp)

En el Código penal de 1995 se incorpora una moda-
lidad de estafa que en realidad difícilmente responde a 
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la estructura de la misma al faltar dos de los principa-
les elementos, esto es, engaño y error, aunque sí están 
presentes el acto de disposición patrimonial y el per-
juicio. Se trataba de la denominada estafa informática 
que consistía en aquellas conductas en las que mediante 
alguna manipulación informática o artificio semejante 
se realizara una transferencia no consentida de cual-
quier activo patrimonial en perjuicio de un tercero, 
figura que hoy se encuentra regulada en el art. 248.2 
a) Cp. De este modo, la esencia principal consiste en 
la realización de un acto de disposición patrimonial y 
el consecuente perjuicio mediante la utilización de las 
TIC´S, siendo muy variados los medios de comisión de 
la misma. Así pueden diferenciarse varias técnicas de 
realización de estos comportamientos17:

a.- Obtención de datos o claves de acceso a determi-
nados servicios y uso indebido de los mismos: se tra-
ta de las técnicas conocidas como spyware, phising y 
pharming18, que esencialmente constituyen formas de 
acceder a las claves y datos de las víctimas para des-
pués emplearlas en el acceso a las cuentas bancarias o 
tarjetas de crédito de las víctimas.

b.- Dialers (conexiones telefónicas fraudulentas): 
consiste en el uso de programas de marcado telefóni-
co que establecen una conexión telefónica a redes me-
diante un número de tarificación adicional de altísimo 
coste, y en las que no se informa adecuadamente o se 
oculta de modo específico las consecuencias de su ins-
talación19.

c.- Fraudes en operaciones de comercio electrónico: 
se refiere a supuestos en los cuales a través de las TIC`s 
se realizan operaciones comerciales que determina que 
los bienes adquiridos no se envíen o que se entreguen 
otros que no reúnen las características ofertadas.

d.- Envío de mails masivos: mediante los cuales se 
pueden realizar diversos tipos de fraudes, enviando a 
las víctimas diversas ofertas (trabajo, negocios fáciles, 
comunicaciones de cargos de tarjetas de crédito por 
operaciones nunca efectuadas, etc.) donde los gastos de 
tramitación de la oferta falsa o de comunicación para 
solventar el problema que nunca existió son los que 
ocasionan el perjuicio patrimonial.

Junto a esta modalidad específica de estafa informá-
tica prevista en el apartado a) del art. 248.2, sucesivas 
reformas penales han ido incorporando nuevas moda-
lidades directamente relacionadas con la utilización de 
las TIC´s. Así, en el apartado b) se sanciona una su-
puesto de actos preparatorios del delito de estafa (eso 
sí, con la misma pena que la estafa consumada), incri-
minando a quienes fabricaren, introdujeren, poseyeren 
o facilitaren programas informáticos específicamente 

destinados a la comisión de las estafas previstas en este 
artículo. Del mismo modo, tras la reforma de 2010, se 
incluye un apartado c) donde se sanciona la utilización 
de tarjetas de crédito o débito o los datos obrantes en 
las mismas para realizar operaciones de cualquier cla-
se en perjuicio de su titular o de un tercero, con los 
consiguientes problemas concursales con el robo con 
fuerza en las cosas, y la falsificación de determinados 
medios de pago del art. 399 bis.

2. El stalking o acoso

La reforma de 2015 introduce una nueva figura de-
lictiva entre los delitos de coacciones en el art. 172 ter 
mediante la que se incrimina específicamente el acoso 
a otra persona que es llevado a cabo mediante diversas 
formas de comisión, entre ellas y de manera relevante, 
a través de tecnologías de la información y la comu-
nicación. Así, expresamente y aunque ello no obsta a 
que el resto de las modalidades también sean realizadas 
mediante las TIC´s, el nº 2º del precepto establece es-
pecíficamente, la constitutiva de ciberdelito, de mane-
ra que el autor debe establecer el contacto con la víctima 
mediante un medio de comunicación. Sería el caso de uso 
de redes sociales en Internet o aplicaciones informáticas 
instaladas en un teléfono móvil como es el caso de Whats-
app que permite enviar mensajes de texto o imágenes de 
forma instantánea a cualquier número de móvil.

3. Descubrimiento y revelación de secretos

Las reformas del Código penal en esta materia 
han determinado la incorporación como conductas 
típicas de comportamientos consistentes en hacking, 
Black Hacking y demás técnicas de acceso no con-
sentido, estableciendo no sólo modalidades expresas 
en el delito de descubrimiento y revelación de secre-
tos previsto en el art. 197 Cp en las que se emplean 
medios o modos tecnológicos, como el denominado 
robo de identidad20 (art. 197.2), sino mediante la ex-
presa tipificación del intrusismo informático o acceso 
inconsentido a un sistema de información, en el art. 
197 bis, así como la creación o posesión de programas 
informáticos o contraseñas o códigos de acceso que 
permitan realizar ese intrusismo, en el art. 197 ter.

Del mismo modo, la reforma del 2015 incluye el de-
nominado sexting en el número 7 del art. 197, mediante 
el que se sancionan los supuestos en los que se produzca 
una difusión no autorizada de imágenes o grabaciones 
audiovisuales obtenidas con consentimiento, siempre 
que hayan sido realizadas en un contexto de intimidad.
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IV. Grooming21

De manera similar a los supuestos de acoso que he-
mos analizado, se trata de un ciberacoso con finalidad 
sexual realizado contra los menores de 16 años, y que 
se encuentra previsto en el art. 183 ter. Así se trata de 
acciones realizadas por un adulto, utilizando para ellos 
medios tecnológicos virtuales (Internet, Salas de Chat, 
redes sociales, etc.), teléfono o cualquier otra tecnolo-
gía de la información o la comunicación, con el ob-
jetivo de concertar un encuentro con el menor con la 
finalidad de cometer un delito sexual. En el número se-
gundo del art. 183 ter, se sancionan los actos dirigidos 
a embaucar a un menor de 18 años a fin de que, me-
diante esos mismos medios tecnológicos, facilite mate-
rial pornográfico o le muestre imágenes pornográficas 
en las que se represente o aparezca un menor.

V. Daños informáticos

También se incluyen dentro de los ciberdelitos más 
importantes el de los daños informáticos, realizados de 
manera general por los denominados crackers22, quienes 
específicamente cometen daños en los sistemas informá-
ticos mediante el acceso o la infección de estos. De ma-
nera intencional los crackers violan la seguridad de un 
sistema informático para hacerle daño, eliminar o borrar 
ficheros, así como introducir algún tipo de virus en él.

Esta será la figura típica prevista en los arts. 264, 264 
bis y 284 ter del Código Penal. Sobre esta base, los 
sujetos activos pueden realizar dos tipos de conductas 
esencialmente: el bloqueo o inutilización, ya sea par-
cial o total, temporal o definitivo, de páginas web o 
servicios de Internet, y la destrucción o alteración, total 
o parcial de contenidos, información o datos ajenos. Para 
ello son numerosas las formas de comisión que pueden 
emplear: así, la eliminación informática de archivos, la 
introducción en el sistema de virus, gusanos, bombas 
lógicas, troyanos, bacterias o puertas traseras23, y, una 
de las modalidades más llamativas, cual es la denega-
ción de servicio que consiste en acciones encaminadas 
al bloqueo de los equipos mediante el envío de mensajes 
falsos o gran cantidad de información provocando su co-
lapso y haciendo caer al sistema. No obstante el delito 
solo quedará constituido cuando la inutilización sea to-
tal, no una simple alteración en su funcionamiento.

VI. Otros tipos penales directamente relacionados con 
el empleo de las TIC´s

Son muchos los tipos penales respecto de los cua-
les existe algún tipo de vinculación con las nuevas 

tecnologías, por ejemplo, los relativos a la propiedad 
intelectual que, al margen de la propia problemática 
que pudiera determinar la utilización de estos medios 
como forma de atentar contra el bien jurídico como, por 
ejemplo, los casos de piratería informática de los arts. 
270 y ss. del Código penal, también se ha incorporado 
expresamente al Código penal, la sanción de la facilita-
ción del acceso a la localización en internet de las obras 
o prestaciones objeto de propiedad intelectual (lo que 
se conoce como páginas de enlaces24), en el apartado 2 
del art. 270, así como la fabricación, comercialización 
o venta de cualquier medio concebido para facilitar la 
supresión o neutralización de cualquier dispositivo téc-
nico que se haya utilizado para proteger programas de 
ordenador o cualquier otra obra.

También es necesario hacer referencia dentro de los 
ciberdelitos a lo que se ha denominado ciberterrorismo 
y a los delitos de odio a través de redes sociales. Por lo 
que se refiere al primero de ellos, esto es el ciberterro-
rismo, son distintos los ámbitos en los que las nuevas 
tecnologías determinan su influencia.

El ciberterrorismo ha sido considerado doctrinal-
mente, aunque no sea la naturaleza propiamente de 
terrorismo como tal, como una modalidad en las con-
ductas son realizadas por medio de la red o a través 
de cualquier tecnología de la información y la comu-
nicación, siempre y cuando conlleven alguna de las fi-
nalidad expresamente previstas por el art. 573.125. De 
este modo, de forma expresa se califican como delitos 
de terrorismo en el art. 573.2, los delitos informáticos 
tipificados en los arts. 197 bis y 197 ter, así como los 
de los arts. 264 a 264 quater cuando se comentan con 
alguna de las finalidades previstas en el número ante-
rior, es decir, los casos de ataques masivos a los siste-
mas informáticos o simplemente los accesos ilícitos a 
los mismos, con alguna de las finalidades “terroristas” 
enumeradas. De este modo, los ataques a la intimidad 
o daños informáticos que sean realizados, por ejemplo, 
de obligar a un poder público a abstenerse de realizar 
un acto en concreto, como pudiera ser llevar a cabo el 
lanzamiento en un desahucio (por ejemplo, inutilizan-
do el ordenador del Juzgado para impedir que se dicte 
la resolución al efecto), podría llegar a constituir un 
delito de terrorismo (recordemos que tras la reforma 
de la LO 2/2015, el elemento estructural ya no resulta 
necesario, con lo cual podría cometerse por un autor 
individual). Se comenta por sí mismo.

Pero no terminan aquí los supuestos que pudieran 
considerarse como ciberterrorismo, otro claro ejemplo 
de la influencia de las TIC´s en estos delitos lo cons-
tituye el denominado autoadiestramiento o autocapa-
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citación contenido en el art. 575 Cp, de manera que 
se sanciona penalmente a quien con la finalidad de 
adiestrarse o capacitarse para la comisión de delitos de 
terrorismo, acceda de manera habitual a uno o varios 
servicios de comunicación accesibles al público en lí-
nea o contenidos accesibles a través de Internet o de 
un servicio de comunicaciones electrónicas cuyos con-
tenidos estén dirigidos o resulten idóneos para incitar 
a la incorporación a una organización o grupo terro-
rista, o a colaborar con cualquiera de ellos o en sus 
fines. De este modo, se sanciona a quien accede, esto 
es, al usuario particular, a diferentes contenidos on line 
donde organizaciones terroristas incorporan contenidos 
relativos a su ideología y métodos que incitan a que 
los usuarios se unan a su red. En mi opinión, la lesión 
de la libertad individual resulta innegable, todo ello en 
aras de “combatir” presuntamente el terrorismo desde 
estadios que ni siquiera son tales todavía.

Una tercera cuestión en materia de terrorismo me-
diante el empleo de las nuevas tecnologías, se recoge 
en el art. 578. 2 que recoge un tipo cualificado del de-
lito de enaltecimiento o justificación del terrorismo, 
cuando los hechos se hubieran llevado a cabo median-
te la difusión de servicios o contenidos accesibles al 
público a través de medios de comunicación, Internet, 
o por medio de servicios de comunicaciones electróni-
cas o mediante el uso de tecnologías de la información. 
Añadiendo el número 4 del mismo precepto que para 
este caso, el juez o tribunal podrá ordenar la retirada 
de los contenidos o servicios ilícitos. Subsidiariamente, 
podrá ordenar a los prestadores de servicios de aloja-
miento que retiren los contenidos ilícitos, a los motores 
de búsqueda que supriman los enlaces que apunten a 
ellos y a los proveedores de servicios de comunicacio-
nes electrónicas que impidan el acceso a los conteni-
dos o servicios ilícitos (…). Similar regulación se ha 
previsto en relación con los delitos de odio, al estable-
cer el art. 510. 3 un tipo cualificado cuando se realicen 
las conductas a través de un medio de comunicación 
social, por medio de internet o mediante el uso de tec-
nologías de la información.
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Notas

1 Cfrs. GALÁN MUÑOZ, “La internacionalización de la re-
presión y la persecución de la criminalidad informática: un nuevo 
campo de batalla en la eterna guerra entre prevención y garantías 
penales”, en Revista Penal, nº 24, Julio 2009, p. 90.

2 Cfrs. COLÁS TURÉGANO, “El delito de intrusismo infor-
mático tras la reforma del CP español de 2015”, en Revista Boli-
viana de Derecho, nº 21, Enero 2016, p. 212.

3 Tal como señala MIRO LINARES, El cibercrimen, Feno-
menología y criminología de la delincuencia en el ciberespacio, 
Marcial Pons, 2012, p. 26, el término ciberespacio fue acuñado 
por William Gibson, interpretando por tal un espacio comunicativo 
e interactivo que, de forma paralela al mundo físico, ha modifica-
do las relaciones económicas, políticas, sociales y, muy especial-
mente, las personales.

4 Así, los servicios de Internet o la telefonía móvil son los 
vehículos por los que fluye la mayor parte del dinero en el mundo, 
de manera que prácticamente todos los bancos y entidades finan-
cieras actúan a través del ciberespacio.

5 Cfrs., MIRO LINARES, El cibercrimen, Fenomenología y 
criminología de la delincuencia en el ciberespacio, Marcial Pons, 
2012, p. 26.

6 Así, MIRO LINARES, El cibercrimen, op. cit., p. 27, afir-
ma que “la evolución de cibercrimen como fenómeno criminológi-
co ha transcurrido de forma paralela (…)a la evolución de los inte-
reses sociales relacionados con las TIC: cuando el protagonismo 
lo tuvieron las terminales informáticas y la información personal 
que ellas podían contener, aparecieron nuevas formas de afectar 
a la intimidad de las personas; cuando dichas terminales y la infor-
mación en ellas contenida comenzaron a tener valor económico y 
a servir para la realización de transacciones económicas, surgie-
ron las distintas formas de criminalidad económica relacionadas 
con los ordenadores y muy especialmente el fraude informático 
que, a su vez, evolucionó hacia el scam, el phishing, y el phar-
ming cuando apareció internet; finalmente, con la universalización 
de la Red y la constitución del ciberespacio comenzaron a surgir 
nuevas formas de criminalidad que aprovechaban la transnacio-
nalidad de Internet para atacar intereses patrimoniales y perso-
nales de usuarios concretos, pero también para afectar intereses 
colectivos por medio del ciberracismo o del ciberterrorismo”.

7 Cfrs. MIRO LINARES, El cibercrimen, ibídem.
8 Cfrs. COLAS TURÉGANO, “El delito de intrusismo infor-

mático”, op. cit., p. 213.
9 Así pueden señalarse el Convenio sobre la Ciberdelin-

cuencia del Consejo de Europa (Convenio de Budapest de 23 de 
noviembre de 2001, la Decisión Marcos 2004/68/JAI del Consejo, 
de 22 de diciembre de 2003 relativa a la lucha contra la explota-
ción sexual de los niños y la pornografía infantil, la Decisión Marco 
2005/222/JAI del Consejo de 24 de febrero, relativa a los ataques 
contra los sistemas de información, y la Directiva 2013/40/UE del 
Parlamento Europeo y del Consejo de 12 de agosto relativa a los 
ataques contra los sistemas de información.

10 Cfrs. GALÁN MUÑOZ, “La internacionalización de la re-
presión y la persecución de la criminalidad informática…”, op. cit., 
p. 92.

11 Cfrs. GALÁN MUÑOZ, “La internacionalización de la re-
presión y la persecución de la criminalidad informática…”, op. cit., 
p. 93.

12 Así, señala MIRO LINARES, “La oportunidad criminal en 
el ciberespacio”, en RECPC 13-07 (2011), p. 07:3, que la denomi-
nación delitos informáticos o computercrimes expresaba perfecta-
mente la preocupación por un tipo de delincuencia surgida con la 
aparición de los primeros sistemas informáticos, en la que éstos 
eran el medio o el objetivo del crimen; de este modo, implica-
ba que se encontraban insertos en dicha denominación tanto los 
comportamientos delictivos realizados a través de procesos elec-
trónicos, como aquellos otros delitos tradicionales que recaían 
sobre bienes que presentaban una configuración específica en la 
actividad informática, o bien sobre nuevos objetos como el hard-
ware y el software, y al mismo tiempo que no definieran un bien 
jurídico protegido común a todos ellos, sino más bien un ámbito 
de riesgo que se derivaba de la expansión social de la tecnología 
informática, cfrs. MIRO LINARES, El cibercrimen, op. cit., pp. 35 
y 36. En este mismo sentido, MATA Y MARTÍN, Delincuencia in-
formática y Derecho Penal, Madrid 2001, p. 23 y ss; GONZÁLEZ 
RUS, “Tratamiento penal de los ilícitos patrimoniales relacionados 
con medios o procedimientos informáticos”, en Poder Judicial, nº. 
Especial IX, 1989, pp. 40 y ss. Este ámbito de riesgo afectaba a 
todo tipo de bienes jurídicos e intereses, y así se hacía referencia 
al fraude informático, los daños informáticos, el hacking o acceso 
ilícito a sistemas informáticos, el espionaje informático o la pirate-
ría informática, entre otros.

13 Con ello se hace referencia al término anglosajón cyber-
crime, cfrs. MIRO LINARES, “La oportunidad criminal en el cibe-
respacio”, op. cit., p. 07:2.

14 Cfrs. MIRO LINARES, “La oportunidad criminal en el ci-
berespacio”, op. cit., p. 07:3.

15 En relación con esta clasificación seguimos el plantea-
miento de MIRO LINARES, El cibercrimen, op. cit., pp. 42 y 43.

16 Cfrs. MIRO LINARES, El cibercrimen, op. cit., p. 44.
17 En relación con la estafa informática, véase GALÁN MU-

ÑOZ, El fraude y la estafa mediante sistemas informáticos. Análi-
sis del art. 248.2 Cp, Valencia 2005.

18 Así el spyware implica que se instale un archivo espía 
en el ordenador del sujeto pasivo, que envía información al autor 
sobre el sistema o las claves de acceso; el phising que consiste 
en el envío de correos electrónicos a la víctima a través de los 
cuales el titular de los datos facilita contraseñas o números de 
cuentas corrientes o tarjetas de crédito por creer que se los esta-
ba dando a la entidad que se los había suministrado para identi-
ficarle; y el pharming consiste en comportamientos en los que el 
autor modifica las direcciones web para reconducir a la víctima a 
páginas falsas en las que proporciona su información personal en 
el convencimiento de que se encuentra en páginas reales, cfrs. 
GALÁN MUÑOZ. “¿Nuevos riesgo, viejas respuestas? Estudio 
sobre la protección penal de los datos de carácter personal ante 
las nuevas tecnologías de la información y de la comunicación”, 
en La protección jurídica de la intimidad y de los datos de carácter 
personal frente a las nuevas tecnologías de la información y la 
comunicación, Galán Muñoz (coord.), Valencia 2014, nota 70, p. 
234.

19 Cfrs. FERNÁNDEZ TERUELO, Cibercrimen. Los delitos 
cometidos a través de internet, Constitutio Criminalis Carolina, 
2007, p. 32.

20 Cfrs. GALÁN MUÑOZ, “¿Nuevos riesgos, viejas res-
puestas’”, op. cit., pp. 208 y ss.; el mismo, “El robo de identidad: 
aproximación a la nueva y difusa figura delictiva”, en Robo de 
identidad y protección de datos, Aranzadi, 2010, pp. 169 y ss.
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21 Cfrs. MENDOZA CALDERON, El Derecho penal frente a 
las formas de acoso a menores. Bullying, ciberbullying, grooming 
y sexting, Valencia 2014, pp. 94 y ss.

22 Cfrs. MORÓN LERMA, E., Internet y Derecho penal: Ha-
cking y otras conductas ilícitas en la red, Aranzadi, Pamplona, 
1999, pp. 32-33. Para la autora el cracking difiere de una con-
ducta análoga para muchos, el cyberpunk, siendo esta última una 
mezcla entre el hacker y el cracker, pues consiste en la entrada 
inconsentida en sistemas informáticos (hacking), pero mediando 
la corrupción de un password (cracking), para provocar la destruc-
ción de datos, programas o soportes informáticos, o introducir un 
virus, una bomba lógica o algo similar. Son conductas similares 
que comprenden el llamado “vandalismo electrónico” o ciberpunk, 
refiriéndose exclusivamente al daño en Internet y que también en-
cuentran cabida en el art. 264 CP. Se vincula a la defraudación de 
la propiedad intelectual, ya que al dañar el sistema se consigue 
evitar la protección de los programas informáticos.

23 Mediante esta conducta delictiva se introducen progra-
mas informáticos específicos en el sistema informático que le 
va destruyendo, tanto a él como a los programas y ficheros que 
contiene, a la vez que se va propagando a otros sistemas. Se 
consigue el acceso directo o a distancia al sistema, logrando la 
destrucción o el daño del mismo. Cfrs. GALÁN MUÑOZ, “Ataques 
contra sistemas informáticos”, en La armonización del Derecho 
Penal español: una evaluación legislativa, Boletín del Ministerio 
de Justicia, año 60, nº extra 2015, 2006, pp. 225 y ss.; FERNÁN-
DEZ TERUELO, J., G., Cibercrimen, los delitos cometidos a tra-
vés de Internet, op. cit., p. 110-111.

24 Estas son páginas webs que directamente no realizan 
ninguna conducta punible, pues ellas no reproducen, plagian, dis-
tribuyen o comunican públicamente obras protegidas, se trata de 
los comportamientos de páginas que contienen enlaces ordena-
dos y clasificados, con información de su contenido y que con-
ducen al usuario de manera sencilla e interactiva hacia terceras 
páginas en que se realizan los comportamientos del tipo básico 
del art. 270.1 CP.

25 En este punto resulta necesario poner de relieve la des-
mesurada ampliación que la LO 2/2015 realizó respecto de estas 
finalidades, determinando con ello, junto con la eliminación del 
elemento estructural como imprescindible para la realización de 
los delitos terroristas, una absoluta desvirtuación de lo que por 
terrorismo se entendía hasta el momento, incluyendo en este con-
cepto supuestos que poco o nada tienen que ver con el terrorismo 
tradicional.

Honduras
Dra. Angie Andrea Arce Acuña
Doctora en Derecho, Costa Rica

I. Introducción

La humanidad se ha visto inmersa en una serie de 
cambios, que la han llevado a un desarrollo jamás pen-
sado por nuestros antepasados, el internet, la computa-
dora, la fibra óptica y la Globalización, corresponden a 
un nuevo modelo de desarrollo que genera cambios en 

cada país. Sin embargo con esos cambios, también vie-
nen nuevas formas de delincuencia que debe ser tutela-
da. La sociedad se encuentra en un momento histórico 
que requiere de una tutela especializada en el caso de 
bienes jurídicos que anteriormente no eran puestos en 
peligro o lesionados, pero que con el advenimiento de 
los medios tecnológicos se hace necesario una tutela. 
Es el caso de los llamados delitos informáticos o ciber 
delincuencia.

Se puede definir como delito informático como “cri-
men genérico o crimen electrónico, que agobia con 
operaciones ilícitas realizadas por medio de pcs o del 
Internet o que tienen como objetivo destruir y dañar or-
denadores, medios electrónicos y redes de Internet. Sin 
embargo, las categorías que definen un delito infor-
mático son aún mayores y complejas y pueden incluir 
delitos tradicionales como el fraude, el robo, chantaje, 
falsificación y la malversación de caudales públicos 
en los cuales ordenadores y redes han sido utilizados. 
Con el desarrollo de la programación y de Internet, los 
delitos informáticos se han vuelto más frecuentes y so-
fisticados.

Existen actividades delictivas que se realizan por 
medio de estructuras electrónicas que van ligadas a 
un sin número de herramientas delictivas que buscan 
infringir y dañar todo lo que encuentren en el ámbi-
to informático: ingreso ilegal a sistemas, interceptado 
ilegal de redes, interferencias, daños en la información 
(borrado, dañado, alteración o supresión de datacredi-
to), mal uso de artefactos, chantajes, fraude electróni-
co, ataques a sistemas, robo de bancos, ataques reali-
zados por hackers, violación de los derechos de autor, 
pornografía infantil, pedofilia en Internet, violación de 
información confidencial y muchos otros”.1

Los actos ilegales realizados a partir de la tecnología, 
no se habían tipificado como delitos en la mayoría de 
legislaciones; empero, el avance de un campo tan basto 
como el de la informática, si por un lado ha permitido 
el crecimiento tecnológico y económico de la sociedad, 
por otro lado, paradójicamente, ha venido a significar 
el instrumento idóneo para menoscabar el patrimonio 
económico de personas e instituciones. Quizá hasta 
hace poco no se consideraba necesario resguardar el 
bien jurídico de la información; sin embargo, actual-
mente es completamente evidente la relevancia de ha-
cerlo ya que con estos delitos se ven comprometidos 
otros bienes jurídicos tutelados como el patrimonio o 
la protección de datos personales, entre muchos otros.

Es por esto que en aras de penalizar acciones y tu-
telar el bien jurídico de la información y generar he-
rramientas eficientes y eficaces para condenar delitos 
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informáticos que afectan cada vez más el patrimonio 
de los costarricenses, se presenta el siguiente proyecto 
de ley.

II. Regulación en honduras

En el caso de Honduras, los medios que se han ve-
nido empleando para la tutela de este tipo de delitos se 
regulan en el Código Penal Hondureño mediante figu-
ras genéricas como el caso del Capítulo IX, como Da-
ños, los daños a los sistemas informáticos. Sin embargo 
no existe normativa especifica, de delitos informáticos 
que venga a tutelar las nuevas conductas, no hay una 
ley de delitos informáticos, tampoco a ratificado Trata-
dos Internacionales que fomentan su protección como 
el Convenio de Budapest.

En Honduras los delitos informáticos implican ac-
tividades criminales encuadradas en figuras típicas de 
carácter tradicional, tales como robo, hurto, fraudes, 
falsificaciones, perjuicios, estafa, sabotaje, etc., sin 
embargo, debe destacarse que el uso indebido de las 
computadoras como medio para delinquir ha propicia-
do la necesidad urgente de regular otras elementos re-
lacionados por parte del derecho.

Actualmente existe en honduras un proyecto para 
un nuevo Código Penal, impulsado por el titular del 
Congreso Nacional, Mauricio Oliva, que contiene cin-
cuenta nuevas figuras penales para tutela de la ciber 
delincuencia. La propuesta incorpora los delitos infor-
máticos, fiscales, manipulación genética, graduación 
del homicidio, castigo para las pandillas que tengan 
controlados los negocios, delitos contra la economía, 
delitos financieros y delitos contra la propiedad.

El mencionado proyecto viene a sustituir las figuras 
genéricas que se venían utilizando para la tutela de nue-
vo código cambia el esquema de las estafas, incorpo-
rando fraudes por cheque, fraudes corporativos, delitos 
ambientales, corrupción pública, corrupción privada, 
conspiración y proposición de delitos en los que se 
pongan en riesgo o lesionen en mayor medida bienes 
jurídicos de mayor trascendencia.

Entre ellos esta el acceso e intercepción Ilícita Artí-
culo 214 que indica “quien sin la debida autorización 
judicial, con cualquier propósito, se apodere de los pa-
peles o correspondencia de otros, intercepta o hace in-
terceptar sus comunicaciones telefónicas, telegráficas, 
soportes electrónicos o computadoras, facsimilares o 
de cualquier otra naturaleza, incluyendo las electró-
nicas, será sancionado con seis (6) a ocho (8) años si 
fuere un particular y de ocho (8) a doce (12) años si se 
tratare de un funcionario o empleado publico Atentado 

contra la seguridad de datos. Este tipo penal viene a tu-
telar la protección de datos, información y documentos.

Para la protección tanto del software como del hard-
ware se tiene el artículo 254, que tutela “Se impondrá 
reclusión de tres (3) a cinco (5) años a quien destruya, 
inutilice, haga desaparecer o de cualquier modo, dete-
riore cosas muebles o inmuebles o animales de ajena 
pertenencia, siempre que el hecho no constituya un de-
lito de los previstos en el capítulo siguiente. La misma 
pena se impondrá al que por cualquier medio destruya, 
altere, inutilice o de cualquier modo dañe los datos, 
programas o documentos electrónicos ajenos, conteni-
dos en redes, soportes o sistemas informáticos”

Una de las conductas delictivas mas importantes a 
tutelar se tiene la pornografía infantil Artículo 149-D, 
donde se indica que “Comete el delito de pornografía, 
quien por cualquier medio sea directo, mecánico o con 
soporte informático, electrónico o de otro tipo finan-
cie, produzca, reproduzca, distribuya, importe, expor-
te, ofrezca, comercialice, o difunda material donde se 
utilice la persona e imaginen de personas menores de 
dieciocho (18) años de edad en acciones o actividades 
pornográficas o eróticas, será sancionado con pena de 
diez (10) a quince (15) años de reclusión y multa de 
doscientos (200) a trescientos (300) salarios mínimos. 
La tenencia de material pornográfico de niños, niñas y 
adolescentes será sancionada con pena de cuatro (4) a 
seis (6) años de reclusión”.

Mediante la Estafas por medios electrónicos, se intro-
duce Artículo 241. “El delito de estafa será sancionado: 
1) Con dos (2) a cinco (5) años de reclusión, cuando el 
valor de lo estafado no exceda de cinco mil lempiras 
(L. 5, 000.00); 2) Con cuatro (4) a siete (7) años de re-
clusión si la cuantía supera los cinco mil (L.5, 000.00) 
y no excede de cien mil lempiras (L. 100.000.00); y, 3) 
Con seis (6) a nueve (9) años de reclusión si la cuantía 
excede de cien mil lempiras (L. 100,000.00). El agen-
te, además será sancionado con una multa igual al diez 
por ciento (10%) del valor defraudado. Lo anterior se 
entenderá sin perjuicio de lo prescrito por los artículos 
36, 37 y 53, cuando sean aplicables. 117 Artículo 242. 
Incurrirá en las penas del artículo anterior:

14) Quien cometiere fraude en telecomunicaciones, 
medios u ondas y sistemas informáticos o de la infor-
mación como tráfico irregular, a través de la reorigina-
ción (refiling), reoriginación de llamada internacional 
(callback), ingreso de tráfico internacional de forma 
ilegal evitando pagar las debidas tasas de terminación 
entre operadores internacionales (bypass), piratería in-
formática (hackeo), reventa no autorizada y clonación 
de números telefónicos móviles;
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Otro de los artículos que vienen a integrar la protec-
ción contra la ciber delincuencia es el Artículo 394-I. 
“Utilización indebida de sistemas de procesamiento de 
datos. Quien acceda ilegalmente a los sistemas de pro-
cesamientos de datos de las instituciones supervisadas, 
para alterar, borrar, dañar o sustraer registros, archivos 
u otra información de la institución o de sus clientes en 
beneficio propio o ajeno, será sancionado con reclusión 
de tres (3) a seis (6) años cuando el monto de lo defrau-
dado no exceda de diez mil (L 10, 000.00) lempiras y 
de seis (6) a doce (12) años cuando exceda de dicho 
monto. En las mismas penas incurrirán quienes bajo 
cualquier procedimiento ingrese o utilice indebidamen-
te la base de datos de una institución supervisada para 
sustraer dinero mediante transferencias electrónicas de 
una cuenta a otra en la misma o diferente institución. 
Y quien utilice tarjeta de crédito o de debito de otra 
persona para hacer pagos de cualquier naturaleza, fin-
giéndose titular de la misma”.

III. Estado actual de la ciberdelincuencia en honduras

El jefe del laboratorio de investigación de ESET-La-
tinoamérica, Camilo Gutiérrez, ha indicado que Hon-
duras, no esta exenta y corre gran peligro cuando se 
trata de cyber delincuencia.

Gutiérrez señaló que “el cibercriminal se ha vuelto 
un lucrativo negocio, atacando muchos usuarios y así 
lograr que algunos de ellos paguen por recuperar la 
base de datos, dentro de otros delitos se tiene la por-
nografía infantil, que no únicamente debe darse una 
protección legal sino que cada usuario debe necesaria-
mente tomar medidas preventivas para evitar que se de 
este tipo de delitos.

El tema de la Ciberdelincuenca informática es un 
tema sin duda de los más importantes, en la nueva 
sociedad informática porque encierra la tutela a dere-
chos fundamentales como la intimidad, pero como lo 
afirmaron los juristas Warren y Brandeis, de paso sirve 
para lesionar otros derechos del ser humano.

En Honduras se toman las primeras armas para lu-
char contra los problemas que pudiera causar el uso de 
los datos de forma inadecuada en una persona, estafas, 
abuso infantil, la propuesta de reforma de Código Penal 
es la más importante de las reformas, ya que es generar 
en la conciencia de cada ciudadano respeto y cuidado 
hacia estos delitos, procurando hacer hombres y muje-
res respetuosos de los derechos de las personas, que se 
entienda que no solo se debe respetar la vida humana, 
sino que además hay derecho muy importantes como 
los expuestos. Debe también hacerse campañas para in-

formar a los ciudadanos del derecho que poseen y como 
protegerlo de tal manera tendrán más cuidado cuando 
vayan a trasmitir sus datos, y utilizar medios tecnoló-
gicos, de igual forma es importante la participación por 
parte del Estado a pertenecer a tratados internacionales 
que vayan contra la cyberdelicuencia asi como hacer 
leyes especificas encaminadas a la protección de este 
tipo de bienes jurídicos.

Notas

1 http://es.wikipedia.org/wiki/Delito_inform%C3%A1tico

México

Delitos informáticos. referencia al sistema 
jurídico mexicano
Manuel Vidaurri Aréchiga
Universidad De La Salle Bajío, México

El Título Noveno del Código Penal Federal (CPF) 
se compone de dos capítulos, el primero que se ocupa 
de la revelación de secretos y el segundo del acceso 
ilícito a sistemas y equipos de informática. El segun-
do capítulo fue introducido en el año 1999. El hecho 
de que tal adición haya sido en el apartado relaciona-
do con la privacidad del individuo pretende, de algún 
modo, ampliar el ámbito de protección penal.

Conforme a lo anterior, tendría que considerarse de 
modo integral el contenido del Título Noveno a fin de 
comprender los alcances que el legislador contempló 
en su momento. De tal modo, dispone el artículo 210 
del CPF como sanción la imposición de treinta a dos-
cientas jornadas de trabajo en favor de la comunidad, 
“al que sin justa causa, con perjuicio de alguien y sin 
consentimiento del que pueda resultar perjudicado, re-
vele algún secreto o comunicación reservada que co-
noce o ha recibido con motivo de su empleo, cargo o 
puesto”. Para el supuesto de que la reveleción punible 
sea hecha por persona que presta servicios profesiona-
les o técnicos o por funcionario o empleado publico o 
cuando el secreto revelado o publicado sea de carácter 
industrial, la sanción será de uno a cinco años, multa 
de cincuenta a quinientos pesos y suspensión de pro-
fesión en su caso, de dos meses a un año (artículo 211 
del CPF).

Por otra parte, indica el artículo 211 bis, lo siguien-
te: “A quien revele, divulgue o utilice indebidamente o 
en perjuicio de otro, información o imágenes obteni-
das en una intervención de comunicación privada, se 
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le aplicarán sanciones de seis a doce años de prisión y 
de trescientos a seiscientos días multa”. Este numeral, 
introduce o sirve de base para lo que se establece en el 
Capítulo II, del señalado Título Noveno, y que se ocupa 
precisamente del acceso ilícito a sistemas y equipos de 
informática. Textualmente, los artículos que se ocupan 
del tema prescriben lo siguiente:

Artículo 211 bis 1.- Al que sin autorización modifi-
que, destruya o provoque pérdida de información con-
tenida en sistemas o equipos de informática protegidos 
por algún mecanismo de seguridad, se le impondrán de 
seis meses a dos años de prisión y de cien a trescien-
tos días multa. Al que sin autorización conozca o copie 
información contenida en sistemas o equipos de infor-
mática protegidos por algún mecanismo de seguridad, 
se le impondrán de tres meses a un año de prisión y de 
cincuenta a ciento cincuenta días multa.

Artículo 211 bis 2.- Al que sin autorización modifi-
que, destruya o provoque pérdida de información con-
tenida en sistemas o equipos de informática del Estado, 
protegidos por algún mecanismo de seguridad, se le 
impondrán de uno a cuatro años de prisión y de dos-
cientos a seiscientos días multa.

Al que sin autorización conozca o copie información 
contenida en sistemas o equipos de informática del Es-
tado, protegidos por algún mecanismo de seguridad, se 
le impondrán de seis meses a dos años de prisión y de 
cien a trescientos días multa.

A quien sin autorización conozca, obtenga, copie 
o utilice información contenida en cualquier sistema, 
equipo o medio de almacenamiento informáticos de 
seguridad pública, protegido por algún medio de segu-
ridad, se le impondrá pena de cuatro a diez años de pri-
sión y multa de quinientos a mil días de salario mínimo 
general vigente en el Distrito Federal. Si el responsable 
es o hubiera sido servidor público en una institución de 
seguridad pública, se impondrá además, destitución e 
inhabilitación de cuatro a diez años para desempeñarse 
en otro empleo, puesto, cargo o comisión pública.

Las sanciones anteriores se duplicarán cuando la 
conducta obstruya, entorpezca, obstaculice, limite o 
imposibilite la procuración o impartición de justicia, o 
recaiga sobre los registros relacionados con un proce-
dimiento penal resguardados por las autoridades com-
petentes.

Artículo 211 bis 3.- Al que estando autorizado para 
acceder a sistemas y equipos de informática del Estado, 
indebidamente modifique, destruya o provoque pérdida 
de información que contengan, se le impondrán de dos 
a ocho años de prisión y de trescientos a novecientos 
días multa.

Al que estando autorizado para acceder a sistemas 
y equipos de informática del Estado, indebidamente 
copie información que contengan, se le impondrán de 
uno a cuatro años de prisión y de ciento cincuenta a 
cuatrocientos cincuenta días multa.

A quien estando autorizado para acceder a sistemas, 
equipos o medios de almacenamiento informáticos en 
materia de seguridad pública, indebidamente obtenga, 
copie o utilice información que contengan, se le im-
pondrá pena de cuatro a diez años de prisión y multa de 
quinientos a mil días de salario mínimo general vigente 
en el Distrito Federal. Si el responsable es o hubiera 
sido servidor público en una institución de seguridad 
pública, se impondrá además, hasta una mitad más de 
la pena impuesta, destitución e inhabilitación por un 
plazo igual al de la pena resultante para desempeñarse 
en otro empleo, puesto, cargo o comisión pública.

Artículo 211 bis 4.- Al que sin autorización modifique, 
destruya o provoque pérdida de información contenida en 
sistemas o equipos de informática de las instituciones que 
integran el sistema financiero, protegidos por algún me-
canismo de seguridad, se le impondrán de seis meses a 
cuatro años de prisión y de cien a seiscientos días multa.

Al que sin autorización conozca o copie información 
contenida en sistemas o equipos de informática de las 
instituciones que integran el sistema financiero, prote-
gidos por algún mecanismo de seguridad, se le impon-
drán de tres meses a dos años de prisión y de cincuenta 
a trescientos días multa.

Artículo 211 bis 5.- Al que estando autorizado para ac-
ceder a sistemas y equipos de informática de las institu-
ciones que integran el sistema financiero, indebidamente 
modifique, destruya o provoque pérdida de información 
que contengan, se le impondrán de seis meses a cuatro 
años de prisión y de cien a seiscientos días multa.

Al que estando autorizado para acceder a sistemas y 
equipos de informática de las instituciones que integran el 
sistema financiero, indebidamente copie información que 
contengan, se le impondrán de tres meses a dos años de 
prisión y de cincuenta a trescientos días multa.

Las penas previstas en este artículo se incrementarán 
en una mitad cuando las conductas sean cometidas por 
funcionarios o empleados de las instituciones que inte-
gran el sistema financiero.

Artículo 211 bis 6.- Para los efectos de los artículos 
211 Bis 4 y 211 Bis 5 anteriores, se entiende por institu-
ciones que integran el sistema financiero, las señaladas 
en el artículo 400 Bis de este Código.

Artículo 211 bis 7.- Las penas previstas en este capí-
tulo se aumentarán hasta en una mitad cuando la infor-
mación obtenida se utilice en provecho propio o ajeno.
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Aparte de las anteriores disposiciones legales del 
CPF, la Ley Federal de Derechos de Autor (LFDA) 
—publicada en el Diario Oficial de la Federación del 
24 de diciembre de 1996—, en el Capítulo V, bajo la 
denominación De los Programas de Computación y las 
Bases de Datos, define aspectos de relevancia para el 
tema de este reporte. En tal sentido, se define lo que 
se entiende por programa de computación como la ex-
presión original en cualquier forma, lenguaje o código, 
de un conjunto de instrucciones que, con una secuen-
cia, estructura y organización determinada, tiene como 
propósito que una computadora o dispositivo realice 
una tarea o función específica (artículo 101 LFDA). 
Por lo que respecta a la protección de los programas 
de cómputo, será en los mismos términos que las obras 
literarias. Dicha protección se extiende tanto a los pro-
gramas operativos como a los programas aplicativos, 
ya sea en forma de código fuente o de código objeto. Se 
exceptúan aquellos programas de cómputo que tengan 
por objeto causar efectos nocivos a otros programas o 
equipos (artículo 102 LFDA).

Esta LFDA puntualiza (Artículo 106) que el derecho 
patrimonial sobre un programa de computación com-
prende la facultad de autorizar o prohibir:

I. La reproducción permanente o provisional del pro-
grama en todo o en parte, por cualquier medio y forma;

II. La traducción, la adaptación, el arreglo o cual-
quier otra modificación de un programa y la reproduc-
ción del programa resultante;

III. Cualquier forma de distribución del programa o 
de una copia del mismo, incluido el alquiler, y

IV. La decompilación, los procesos para revertir la 
ingeniería de un programa de computación y el desen-
samblaje.

En otro apartado, se dispone en la LFDA que las ba-
ses de datos o de otros materiales legibles por medio de 
máquinas o en otra forma, que por razones de selección 
y disposición de su contenido constituyan creaciones 
intelectuales, quedarán protegidas como compilacio-
nes. Dicha protección no se extenderá a los datos y ma-
teriales en sí mismos (artículo 107). Puntualmente, se-
ñala la ley que se comenta que el acceso a información 
de carácter privado relativa a las personas contenida en 
las bases de datos a que se refiere el artículo anterior, 
así como la publicación, reproducción, divulgación, 
comunicación pública y transmisión de dicha informa-
ción, requerirá la autorización previa de las personas de 
que se trate, aunque quedan exceptuados de lo anterior, 
las investigaciones de las autoridades encargadas de la 
procuración e impartición de justicia, de acuerdo con 
la legislación respectiva, así como el acceso a archivos 

públicos por las personas autorizadas por la ley, siem-
pre que la consulta sea realizada conforme a los proce-
dimientos respectivos (artículo 109). De modo expreso, 
se plasma en la LFDA (artículo 110) que el titular del 
derecho patrimonial sobre una base de datos tendrá el 
derecho exclusivo, respecto de la forma de expresión 
de la estructura de dicha base, de autorizar o prohibir:

I. Su reproducción permanente o temporal, total o 
parcial, por cualquier medio y de cualquier forma;

II. Su traducción, adaptación, reordenación y cual-
quier otra modificación;

III. La distribución del original o copias de la base 
de datos;

IV. La comunicación al público, y
V. La reproducción, distribución o comunicación pú-

blica de los resultados de las operaciones mencionadas 
en la fracción II del presente artículo.

El legislador dispuso una prohibición tajante, al tenor 
de lo que textualmente se transcribe ahora: “Queda pro-
hibida la importación, fabricación, distribución y utili-
zación de aparatos o la prestación de servicios destina-
dos a eliminar la protección técnica de los programas 
de cómputo, de las transmisiones a través del espectro 
electromagnético y de redes de telecomunicaciones y 
de los programas de elementos electrónicos señalados 
en el artículo anterior” (artículo 112 LFDA).

Otras disposiciones complementarias pueden conocerse 
en diversos artículos contenidos en la Ley de Propiedad 
Intelectual (LPI) —Diario oficial de la Federación del 27 
de junio de 1991— cuyo artículo 2, menciona que,entre 
otros objebivos, se encuentran los de “Promover y fomen-
tar la actividad inventiva de aplicación industrial, las me-
joras técnicas y la difusión de conocimientos tecnológicos 
dentro de los sectores productivos; Favorecer la creativi-
dad para el diseño y la presentación de productos nuevos 
y útiles; Proteger la propiedad industrial mediante la regu-
lación y otorgamiento de patentes de invención; registros 
de modelos de utilidad, diseños industriales, marcas, y 
avisos comerciales; publicación de nombres comerciales; 
declaración de protección de denominaciones de origen, 
y regulación de secretos industriales; así como Prevenir 
los actos que atenten contra la propiedad industrial o que 
constituyan competencia desleal relacionada con la mis-
ma y establecer las sanciones y penas respecto de ellos.

La citada LPI contiene un Capítulo dedicado a señalar 
que conductas son consideradas delictivas, de manera que 
(artículo 223 LPI) se consideran como tales las siguientes:

I. Reincidir en las conductas previstas en las fraccio-
nes II a XXII del artículo 213 de esta Ley, una vez que 
la primera sanción administrativa impuesta por esta ra-
zón haya quedado firme;
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II. Falsificar, en forma dolosa y con fin de especula-
ción comercial, marcas protegidas por esta Ley;

III. Producir, almacenar, transportar, introducir al país, 
distribuir o vender, en forma dolosa y con fin de especu-
lación comercial, objetos que ostenten falsificaciones de 
marcas protegidas por esta Ley, así como aportar o pro-
veer de cualquier forma, a sabiendas, materias primas o 
insumos destinados a la producción de objetos que osten-
ten falsificaciones de marcas protegidas por esta Ley;

IV. Revelar a un tercero un secreto industrial, que se co-
nozca con motivo de su trabajo, puesto, cargo, desempeño 
de su profesión, relación de negocios o en virtud del otor-
gamiento de una licencia para su uso, sin consentimiento 
de la persona que guarde el secreto industrial, habiendo 
sido prevenido de su confidencialidad, con el propósito de 
obtener un beneficio económico para sí o para el tercero o 
con el fin de causar un perjuicio a la persona que guarde 
el secreto;

V. Apoderarse de un secreto industrial sin derecho y 
sin consentimiento de la persona que lo guarde o de su 
usuario autorizado, para usarlo o revelarlo a un tercero, 
con el propósito de obtener un beneficio económico para 
sí o para el tercero o con el fin de causar un perjuicio a 
la persona que guarde el secreto industrial o a su usuario 
autorizado, y

VI. Usar la información contenida en un secreto indus-
trial, que conozca por virtud de su trabajo, cargo o puesto, 
ejercicio de su profesión o relación de negocios, sin con-
sentimiento de quien lo guarde o de su usuario autorizado, 
o que le haya sido revelado por un tercero, a sabiendas que 
éste no contaba para ello con el consentimiento de la per-
sona que guarde el secreto industrial o su usuario autori-
zado, con el propósito de obtener un beneficio económico 
o con el fin de causar un perjuicio a la persona que guarde 
el secreto industrial o su usuario autorizado.

Los delitos previstos en este artículo se perseguirán 
por querella de parte ofendida.

Nicaragua
Sergio J. Cuarezma Terán
Profesor de Derecho penal
Instituto de Estudio e Investigación Jurídica (INEJ), 
sede Nicaragua

El Código penal nicaragüense (vigente desde 2008) no 
regula de forma específica los delitos informáticos (cy-
bercrimes)”, sino que contempla uno que otro tipo pe-
nal de forma aislada o fragmentada en el Código o bien, 
como modalidades periféricas de algún tipo penal.

En el título III, de los delitos contra la vida privada y 
la inviolabilidad del domicilio, capítulo I, delitos contra 
la vida privada, se regula la apertura o interceptación 
ilegal de comunicaciones (art 192), penado con prisión 
de seis meses a dos años; captación indebida de comu-
nicaciones ajenas (art. 194), será penado con prisión 
de uno a dos años; registros prohibidos (art. 197), “el 
que sin autorización de ley promueva, facilite, autorice, 
financie, cree o comercialice un banco de datos o un 
registro informático con datos que puedan afectar a las 
personas naturales o jurídicas”, será penado con prisión 
de dos a cuatro años y de trescientos a quinientos días 
multa. También el acceso y uso no autorizado de infor-
mación (art. 198), “quien, sin la debida autorización, 
utilice los registros informáticos de otro, o ingrese, por 
cualquier medio, a su banco de datos o archivos elec-
trónicos”, se castigará con prisión de uno a dos años, y 
de doscientos a quinientos días multa.

En el titulo VI de los delitos contra el patrimonio y 
el orden socioeconómico, capítulo VIII, de los daños, 
se contempla la destrucción de registros informáticos, 
“quien destruya, borre o de cualquier modo inutilice 
registros informáticos”, será penado con prisión de uno 
a dos años o de noventa a trescientos días multa. Esta 
pena se elevará de tres a cinco años, cuando se trate de 
información necesaria para la prestación de un servicio 
público o se trate de un registro oficial (art. 245). En el 
artículo 246 regula el uso de programas destructivos, 
estableciendo “quien, con la intención de producir un 
daño, adquiera, distribuya o ponga en circulación pro-
gramas o instrucciones informáticas destructivas, que 
puedan causar perjuicio a los registros, programas o a 
los equipos de computación”, será penado con1 prisión 
de uno a tres años y de trescientos a quinientos días 
multa.

Notas

1 sergio.cuarezma@inej.net / www.sergiocuarezma.com

Panamá
Carlos Enrique Muñoz Pope
Catedrático de Derecho Penal
Universidad de Panamá
carlos.muñozpope@cableonda.net

I. Introducción

El Código Penal panameño de 2007 se ocupa, bajo 
la denominación “Delitos contra la seguridad jurídica 
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de los medios electrónicos” en el Título VIII del Li-
bro Segundo, en un solo Capítulo (artículos 289 y 290) 
de algunas figuras delictivas que guardan relación con 
delitos usualmente conocidos como “delitos informáti-
cos”. En los arts. 291 y 292, por otra parte, se introdu-
cen circunstancias agravantes para los dos anteriores.

A pesar de lo antes expresado, sin embargo, es 
necesario destacar que en el resto del Libro Segundo 
se incorporan, en ocasiones muy puntuales, distintas 
formas de agravantes específicas para ciertos delitos 
en los que la utilización de medios tecnológicos, siste-
mas informáticos o base de datos permite o facilita la 
comisión de esos delitos.

Relativo a normas de seguridad informática, lo que 
persiguen castigar es el “acceso no autorizado”, tute-
lando así el derecho a la intimidad frente a las conduc-
tas de “intruismo o hacking”, más que tutelar el patri-
monio o la seguridad colectiva frente a las numerosas 
conductas que mediante medios informáticos puedan 
afectar diversos bienes jurídicos como por ejemplo el 
fraude electrónico, el sabotaje informático.

De tales circunstancias, sin embargo, nos ocuparemos 
luego de examinar los artículos antes mencionados.

II. Los delitos bajo estudio en particular

El artículo 289 incrimina la conducta de quien “in-
debidamente ingrese o utilice una base de datos, red 
o sistema informático” con una pena de 2 a 4 años de 
prisión, lo cual responde a la conducta del llamado” 
“intruismo” informático (hacking).

Como se observa, estamos en presencia de un típico 
delito de “peligro”, ya que no se requiere que el sujeto 
que ingresa o utiliza a la base de datos, red o sistema 
informático haya causado un daño al mismo o se haya 
aprovechado para obtener algún beneficio a su favor o 
en favor de un tercero, pues lo único que busca la nor-
ma es el respeto al bien jurídico “Seguridad Informáti-
ca”, aunque se pueda considerar de carácter pluriofen-
sivo dependiendo de los medios empleados y quienes 
resulten afectados.

Por su parte el art. 290 incrimina a quien “indebida-
mente se apodere, copie, utilice o modifique los datos 
en tránsito contenidos en una base de datos o sistema 
informático o interfiera, intercepte, obstaculice o im-
pida su transmisión” y tales conductas se castigan con 
pena de 2 a 4 años de prisión, conducta conocida como 
“cracking”.

La cuestión central de esta norma, parece estar diri-
gida a impedir que se afecte la existencia e integridad 
de la información “en tránsito” de cualquier manera, 

lo que supone una conducta muy cercana a los delitos 
que afectan intereses bancarios, comerciales, secretos 
financieros y hasta la inviolabilidad del secreto. Nin-
guna de estas conductas requiere que se cause perjuicio 
alguno, aunque es evidente que modificar, obstaculizar 
o impedir la transmisión de datos en tránsito puede, 
efectivamente, perjudicas intereses particulares.

III. Las agravantes

En los artículos 291 y 292, como ya se indicó ante-
riormente, se incorporan diversas agravantes para los 
delitos 290 y 291 ya analizados.

Por tal razón, la pena se agravará de una sexta a una 
tercera parte si el delito se comete en una oficina pú-
blica o bajo la “tutela” del infractor; en instituciones 
públicas, privadas o mixtas que presten un servicio pú-
blico y, finalmente, en bancos, aseguradoras o institu-
ciones financieras o bursátiles.

La misma pena agravada se impondrá al encargado o 
responsable de la base de datos o sistema informático, 
al responsable de acceder al sistema o a quien realizó 
tales actos en virtud de información privilegiada.

Expresamente se dispone en el capítulo bajo análisis, 
que estas penas se impondrán concurrentemente si los 
hechos cometidos recaen sobre información confiden-
cial que afecte la Seguridad del Estado.

IV. Otras situaciones puntuales

| Es frecuente encontrar referencias en otras figuras 
delictivas a delitos cometidos haciendo uso de medios 
tecnológicos o informativos para agravar penas en de-
litos de inviolabilidad del secreto y derecho a la intimi-
dad (art. 164, 165, 166 y 167) corrupción de menores 
(arts. 184 y 187), delitos contra el honor (art. 195), hur-
to (art. 214), estafa (arts. 220 y 226), daños (art. 230), 
delitos financieros (art. 243), contra los derechos de 
autor y derechos conexos (arts. 264 y 265), “contra la 
seguridad colectiva (art. 295 y 295-A), revelación de 
secretos empresariales (art. 288) y falsedad (art. 366-
A), del Código Penal panameño.

En tales delitos agravados, la agravante se aprecia 
por realizar el ilícito a través de internet, correo elec-
trónico, sistema informático, medios tecnológicos, 
medios cibernéticos, mediante procesos automatizados 
entre otras expresiones).

V. Consideraciones finales

En lo que refiere a la tipificación de los delitos infor-
máticos en Panamá, es necesario reformular el sistema 
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utilizado dentro del Código Penal para su tipificación, 
pues solo se centran en los delitos referidos al acceso 
indebido a un sistema informático, cuando ya es nece-
sario hacer una reforma integral para adaptarlos a la 
normativa internacional vigente en muchos Estados 
modernos.

El tema tiene enorme trascendencia real y verdadera, 
pues las modernas tecnología controlan nuestro diario 
vivir. Un caso particular, por ejemplo, sería afectar el 
sistema informático del Canal de Panamá o de las em-
presas de servicio público en Panamá, que se manejan 
desde una amplia red de ordenadores que requieren 
operar bajo reglas de seguridad.

Es preciso destacar que las modernas conductas cri-
minales en esta materia requieren de una amplia regu-
lación, pues hasta el momento muchas de ellas solo 
aparecen tipificadas de forma genérica y tangencial 
en algunas de las agravantes antes mencionadas. Es el 
caso, por ejemplo, del “phishing”, “carding” y “hoa-
xes” entre otros.

Nuestra doctrina poco ha dicho a este respecto. La 
tesis de maestría de Campo Elías Muñoz Arango sobre 
seguridad informática es un aporto serio para una even-
tual reforma sobre el particular.

Perú
Prof. Dr. Víctor Roberto Prado Saldarriaga
Catedrático de Derecho Penal
Juez Supremo Titular de la Corte Suprema de Justicia

I. El Actual Panorama Internacional

Recientemente tuvo lugar en Viena, entre el 10 y el 
13 de abril de 2017, la Tercera Reunión Plenaria del 
“Grupo de Expertos encargado de realizar un Estudio 
exhaustivo sobre el Delito Cibernético” de las Nacio-
nes Unidas,. Por primera vez el Perú participó técnica-
mente en este importante espacio de reflexión y discu-
sión comparativa sobre los esfuerzos de la comunidad 
internacional y de los Estados Miembros de la ONU 
para la prevención y control penal de tan relevante y 
sofisticada modalidad de criminalidad contemporánea.

Lamentablemente, el debate sobre la problemática 
actual de la Ciberdelincuencia se desgastó en torno a un 
marcado discenso sobre la utilidad presente del Conve-
nio de Budapest del 2001 como estándar internacional 
para la criminalización y cooperación judicial interna-
cional en materia penal. En ese contexto las delegacio-
nes de China, Rusia y Brasil demandaron la necesidad de 
construir un Convenio Universal sobre la materia, adu-

ciendo, sobre todo, que el instrumento de Budapest tenía 
origen regional y no había sido discutido ni aprobado por 
otros Estados ajenos al sistema europeo. Frente a ello las 
delegaciones de los Estados Europeos y de los Estados 
Unidos, con apoyo expreso de un importante núcleo de 
países americanos y africanos, sostuvieron la relevancia 
y universalización práctica del texto aprobado el 2001, 
así como de los documentos y estudios complementa-
rios a él, especialmente del “Estudio Exhaustivo sobre 
el Delito Cibernético” elaborado por la Oficina de las 
Naciones Unidas contra la Droga y el Delito – UNODC, 
cuyo borrador se hizo público en febrero de 2013.

No obstante, quedó de manifiesto en dicha reunión 
internacional que aún subsisten importantes problemas 
y desafíos que afectan la eficacia de los sistemas na-
cionales o hemisféricos para interdictar y reprimir las 
distintas manifestaciones de los delitos informáticos. 
Destacando al respecto las limitaciones de los mecanis-
mos de asistencia judicial mutua, los desniveles tecno-
lógicos de los organismos de persecución y sanción del 
delito, así como las diferentes perspectivas aún predo-
minantes sobre las fuentes, captación y valoración de 
las pruebas electrónicas.

En consecuencia, pues, si bien se ha avanzado de 
modo notable en los procesos de armonización legisla-
tiva en torno a la criminalización primaria de los ciber-
delitos, las prácticas operativas para su detección opor-
tuna en la amplitud del ciberespacio o de su evaluación 
criminalística eficiente adolecen todavía de marcadas 
debilidades. Por tanto, este debe ser el escenario de las 
acciones futuras para optimizar la actuación multina-
cional contra toda expresión de criminalidad informá-
tica organizada de operatividad convencional como la 
distribución de pornografía infantil o de marcada sofis-
ticación como las complejas modalidades del ciberes-
pionaje o sabotaje informático

II. La situación de la Cibercriminalidad en el Perú

La presencia actual de la delincuencia informática 
en el Perú es todavía moderada, básica y de visibilidad 
precaria. En efecto, la trascendencia de esta modalidad 
criminal no se hace sentir aún en las tipologías y esta-
dísticas oficiales que a ella se refieren. Es así que en 
los dos últimos años sólo se registró un total de 2,290 
casos de delitos cibernéticos intervenidos por la Divi-
sión de Investigación de Delitos de Alta Tecnología de 
la Dirección de Investigación Criminal de la Policía 
Nacional del Perú.

Ahora bien, de ese escaso volumen de delitos some-
tidos a pesquisa policial, 1294 casos correspondieron a 
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actos de fraude informático; 342 a prácticas de distribu-
ción y acceso a pornografía infantil; y 269 a modalidades 
de suplantación de identidad. Son pues, estos indicado-
res cuantitativos y cualitativos los que representan más 
del 80% de la criminalidad en línea que se registra en el 
país. No cabe duda, pues, que tales datos sólo muestran 
la punta del iceberg de una cifra negra mayor, la cual se 
ve favorecida por la amplia presencia de la informalidad 
informática en nuestra sociedad, así como por la toda-
vía rudimentaria tecnología y capacidad operativa con 
la que cuenta la unidad policial especializada en estos 
hechos punibles. Pero, además, por la carencia de recur-
sos humanos capacitados y de órganos expertos en la 
investigación o juzgamiento de los cibercrímenes en el 
Ministerio Público y en el Poder Judicial.

Asimismo, en el plano de la prevención, los avances 
estatales sobre gobierno digital, así como los progra-
mas diseñados para el fortalecimiento de la conectivi-
dad formal y el mejor acceso a servicios de internet en 
las localidades del interior nacional, no han diseñado 
aún un plan estratégico de alertas o de difusión masiva 
de los riegos y amenazas que se derivan del uso de los 
distintos servicios cibernéticos que se entrecruzan en 
nuestra realidad virtual. Por ejemplo, recientemente ha 
incursionado en el ámbito escolar la práctica de moda-
lidades de instigación a las autolesiones y el suicidio, 
conocidas como “ballena azul”.

III. El Marco Legal Vigente

El Código Penal de 1991 no incluyó en su texto ori-
ginal referencia alguna a delitos informáticos. Sólo con 
posterioridad el legislador nacional incorporó modali-
dades de realización de delitos patrimoniales, de viola-
ción del secreto de las comunicaciones y de afectación 
de derechos intelectuales a través de sistemas informá-
ticos.

Recién en el año 2013, la legislación peruana se in-
serta en procesos de criminalización más técnicos y 
mejor elaborados con la promulgación de la Ley 30096 
del 27 de setiembre de aquel año, a la que con logra-
do sentido ideográfico se denominó “Ley de Delitos 
Informáticos”. Cabe señalar que esta disposición le-
gal fue el resultado del debate de un conjunto de pro-
puestas legislativas que revisó la Comisión de Justicia 
y Derechos Humanos del Congreso de la República, 
durante el periodo de sesiones 2011-2012. Al respec-
to, es ilustrativo sobre su objetivo político criminal de 
dar autonomía punitiva a esta clase de hechos punibles, 
el siguiente pasaje del Dictamen que elaboró la citada 
Comisión Parlamentaria: “Leyes especiales deben ser 

aprobadas en razón de que el ciberespacio es un ám-
bito relativamente nuevo de acción privada y pública, 
dónde los perpetradores de crímenes puedan gozar de 
mayores facilidades para eludir la persecución policial 
y judicial. Por ello los clásicos delitos señalados en el 
Código Penal no se pueden aplicar con la precisión que 
demanda el derecho penal. Por tanto, regular las impli-
cancias que tiene la informática en el fenómeno delicti-
vo resulta una cuestión actual y necesaria para quienes 
observan el impacto de las nuevas tecnologías en el 
ámbito social y jurídico” (Dictamen de la Comisión de 
Justicia y Derechos Humanos recaído en los proyectos 
de Ley 034/2011-CR, 307/2011-CR y 1136/2011-CR 
del 20 de julio de 2012, p. 3).

Por su parte, el artículo 1° de la Ley 30096 también 
destacaba como su principal objetico el de “prevenir y 
sancionar las conductas ilícitas que afectan los sistemas y 
datos informáticos y otros bienes jurídicos de relevancia 
penal, cometidas mediante la utilización de tecnologías de 
la información o de la comunicación, con la finalidad de 
garantizar la lucha eficaz contra la ciberdelincuencia”.

Al interior de la norma legal citada se regulaban las 
siguientes cinco tipologías delictivas:

• Delitos contra Datos y Sistemas Informáticos (Ca-
pítulo II).

• Delitos Informáticos contra la Indemnidad y Li-
bertad Sexuales (Capítulo III).

• Delitos informáticos contra la Intimidad y el Se-
creto de las Comunicaciones (Capítulo IV).

• Delitos Informáticos contra el Patrimonio (Capítu-
lo V).

• Delitos Informáticos contra la Fe Pública (Capítu-
lo VI).

La redacción y tipología de los actos criminalizados, 
así como la sistemática adoptada por la legislación na-
cional, dejaban notar con claridad la determinante in-
fluencia que tuvo sobre sus contenidos y estructura el 
Convenio sobre la Ciberdelincuencia de Budapest. Lo 
cual era explicable por ser este instrumento, surgido al 
interior del Consejo de Europa, el referente internacio-
nal más difundido y caracterizado sobre dicha materia. 
Sin embargo, lo anecdótico en torno a esta fuente le-
gislativa radica en que hasta la fecha el Perú no se ha 
adherido a dicho documento multilateral como ya lo 
han hecho otros países latinoamericanos.

Ahora bien, la escasa doctrina nacional que se ha 
construido sobre la Ley de Delitos Informáticos ha 
asumido posiciones discrepantes sobre su utilidad y 
oportunidad. Así por ejemplo, para un sector sólo de-
bieron criminalizarse en ella los delitos informáticos en 
sentido estricto y no mezclar delitos comunes realiza-
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dos a través de sistemas informáticos. En ese sentido 
NORTHCOTE SANDOVAL sostuvo lo siguiente: “Tal 
como lo hemos manifestado, la tipificación de estos de-
litos informáticos nos deja serias preocupaciones sobre 
su aplicación y posibles efectos en la práctica. Además 
de las observaciones sobre técnica y sistematización 
legislativa a que hemos hecho referencia, pues consi-
deramos que estos delitos podrían haberse subsumido 
en otras figuras generales y, en todo caso, modificar las 
penas o agravantes de dichos delitos, si la voluntad del 
legislador era considerar más grave la comisión de un 
delito por el sólo hecho de haber utilizado tecnologías 
de la información” (Cristhian Northcote Sandoval). 
Comentarios a la Ley sobre Delitos Informáticos. Ac-
tualidad Empresarial N° 289. Octubre 2013, p. VIII-4).

En cambio, otro sector estimó pertinente el tratamien-
to conjunto de ambas modalidades de ilícitos, partiendo 
de la necesidad de sobrecriminalizar un modus operan-
di sofisticado e internacionalizado para la comisión de 
diferentes delitos convencionales. Al respecto PEÑA 
CABRERA FREYRE ha destacado que “Es el desvalor 
de la acción lo que defire la visión de la política crimi-
nal plasmada en la Ley de Delitos Informáticos, y no el 
elemento sistematizador del interés protegido” (Alonso 
R. Peña Cabrera Freyre). Los Delitos Informáticos: El 
Uso de Instrumentos Digitales en las Redes Informáti-
cas y en el Ciberespacio. Gaceta Penal 8 Procesal Penal 
N° 76. Octubre 2015, p. 162).

Por lo demás, cabe precisar que la Ley 30096 y las 
modificaciones producidas con la Ley 30171 del 10 de 
marzo de 2014, sólo han tipificado delitos dolosos. La 
penalidad establecida para los actos criminalizados suele 
ser conjunta comprendiendo siempre penas privativas de 
libertas y, según los casos, penas de multa o inhabilitación. 
Asimismo, en su artículo 11° la Ley de Delitos Informá-
ticos incorpora un catálogo de circunstancias agravantes 
cualificadas que comprende los siguientes supuestos:

a) Cuando el agente activo integra una organización 
criminal.

b) Cuando el agente tiene posición especial de acceso 
a la data o información reservada.

c) Cuando el delito se comete para obtener un fin 
económico.

d) Cuando el delito compromete fines asistenciales, 
la defensa, la seguridad y soberanía nacional.

Para todos estos casos la pena privativa de libertad 
máxima fijada para el delito cometido se incrementa has-
ta un tercio (Sobre las características dogmáticas de los 
delitos contenidos en la Ley 30096 véase: Felipe Villa-
vicencio Terreros. Delitos Informáticos. Revista IUS ET 
VERITAS N° 49. Diciembre 2014, p. 284 y ss.).

A sólo tres años de vigencia la eficacia de la Ley 
sobre Delitos Informáticos es todavía desconocida 
en las estadísticas judiciales. Pero, además, quedan 
varias tareas por realizar para la debida realización 
de sus objetivos, sobre todo el constituir unidades 
especializadas en el Ministerio Público y el Poder 
Judicial, así como de dotar a estas instituciones y a 
la Policía Nacional de mejores recursos para el fun-
cionamiento eficiente de laboratorios de informática 
forense. En la actual coyuntura de resurgimiento de 
prácticas de corrupción organizadas que comprome-
ten en la región a autoridades de alta jerarquía tal 
requerimiento se torna indispensable.

Rusia
Dra. Svetlana Paramonova.
Brussels, Belgium

I. Definition and Classification

In the hyperconnected world of tomorrow, it will be-
come hard to imagine a “computer crime’, and perhaps 
any crime, that does not involve electronic evidence 
linked with internet protocol (IP) connectivity1.

Until now, there is no a universal definition of `cy-
bercrime. “Definitions’ of cybercrime mostly depend 
upon the purpose of using the term.

In principle, all types of crime that belong to the 
so-called construct “cybercrime’ are divided into two 
groups: `core` cybercrime and computer-related 
offenses2. A limited number of acts against the confi-
dentiality, integrity and availability of computer data 
(information) or systems represent the core of cyber-
crime, such as illegal access to a computer system, ille-
gal access, and interception or acquisition of computer 
data. Computer-related offenses are any criminal acts 
that involve electronic evidence. They can be commit-
ted for personal or financial gain or harm, including 
forms of identity-related crime, and computer content-
related acts, e.g., computer-related fraud or forgery, 
computer-related identity offenses, computer-related 
copyright and trademark offenses, and distribution or 
possession of child pornography.

II. Criminalization

The UN Comprehensive Study on Cybercrime3 
shows that while worldwide high-level consensus 
exists regarding broad areas of criminalization, detai-
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led analysis of the provisions in source legislation re-
veals divergent national approaches4.

The analysis of the Russian legislation regarding cri-
minalization of cybercrime reveals that it follows cer-
tain tendencies that comply with the conclusions of the 
UN study on cybercrime; here, some characteristics of 
legal regulation shall be emphasized.

The Criminal Code of the Russian Federation (CC 
RF)5 contains special provisions that are related to the 
so-called ̀ core` cybercrime. Chapter 28 of the Criminal 
Code “Crimes in the Field of Computer Information” 
provides for these offenses. All other crimes that in-
volve any kind of electronic evidence are considered to 
be “computer-related offenses”. For example, computer-
related fraud that is addressed as `fraud in the field of 
computer information `, art. 159.6 CC RF, is classified 
as an economic crime that involves electronic evidence6.

According to the Russian criminal law, the “core” 
cybercrime include the following ones:

• unlawful access to computer information (art. 272 
CC RF). It is an unauthorized access to the com-
puter-protected computer data/information that is 
criminally punishable, if it entails the destruction, 
blocking, modification or copying of computer in-
formation;

• creation, use and distribution of malicious compu-
ter programs (art. 273 CC RF). It is criminalized, if 
creation, distribution or use of computer programs 
or other computer data is knowingly intended for 
the unauthorized destruction, blocking, modifica-
tion, copying of computer data or for neutraliza-
tion of protection facilities of computer data;

• violation of the rules for the operation of storage 
facilities, processing or transmission of computer 
information and of telecommunications networks 
(art. 274 CC RF). This violation of the rules is cri-
minally punishable, if it resulted in the destruction, 
blocking, modification or copying of computer 
data that caused major damage7.

In contrast to art. 273 CC RF that belongs to a “con-
duct crime” (formal crimes), both art. 272 CC RF 
and art. 274 CC RF are “result crimes” (material cri-
mes). In the case of “conduct crimes”, negligence can 
be applied merely to socially dangerous behavior, the 
occurrence of the harmful consequences (which is an 
obligatory condition for ”result crimes”) is irrelevant 
for criminal liability. However, whether formal cri-
mes in general can be committed with negligence is a 
controversial issue in the doctrine8. According to the 
majority opinion, they cannot be committed with negli-
gence by reason that ̀ conduct crimes` as such implicate 

the intentional commission (e.g., creation of malicious 
computer programs such as computer virus, art. 273 
CC RF)9. Negligence as well as intent refers to the pre-
sent and future circumstances of the situation, which 
the offender realizes (or should and could realize) at the 
time of committing a crime10.

Other cybercrime, according to the Russian criminal 
law, such as breach of privacy or data protection mea-
sures, computer-related fraud or forgery, computer-re-
lated identity offenses, computer-related copyright and 
trademark offenses, distribution or possession of child 
pornography, computer-related acts involving racism 
or xenophobia, computer-related acts in support of te-
rrorism offenses, are classified as “computer-related 
offenses”.

For instance, art. 159.6 CC RF is a cyber-specific cri-
me for computer-related fraud and identity theft com-
mitted by means of computer data and telecommuni-
cations networks. Cyber-specific provisions explicitly 
criminalize illegal dissemination through telecommu-
nications networks of pornographic materials (art. 242 
pa. 3 CC RF) and child pornography (art. 242 pa. 1 CC 
RF). A terrorism support offense such as public appeals 
for the implementation of terrorist activities or the pu-
blic justification of terrorism, art. 205.2 pa. 2 CC RF, 
is considered to be a more serious crime, if committed 
with the use of mass media or electronic or telecommu-
nications networks, including the Internet.

III. Limits of the Application of Domestic Law in Re-
lation to Transnational Cybercrime11

Criminal law —in contrast to the possibilities of the In-
ternet— is mainly restrained to its domestic application 
(primarily to the state territory). However, under the terms 
of the international law, the extraterritorial application 
of domestic law is not considered a priori as inadmissi-
ble12. According to the jurisprudence and the doctrine, 
national legislation may refer to the extraterritorial appli-
cation, if there is a clear domestic nexus13.

An extraterritorial effect is of a particularly great re-
levance with regard to cybercrime, since these offenses 
can easily have an impact on several states, even if they 
have been committed outside of their territories.

– The national character of the conflict law in cri-
minal cases

In Russia, criminal jurisdiction is regulated by the 
provisions related to “operation of criminal law in time 
and space” (art. 9-13 CC RF). For comparison, in Ger-
man legal system, the terms “Strafanwendungsrecht” 
or “internationales Strafrecht” are traditionally used for 
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the rules on the application of domestic criminal law. 
In the U.S., relevant jurisdictional rules are comprised 
by the term “criminal jurisdiction”14. In all three men-
tioned legislative systems, these provisions determine 
the same matter: scope of the application of national 
criminal law.

Jurisdictional rules regarding criminal matters define 
the scope of application of national criminal law uni-
laterally. Possible conflicts of law with other national 
legal orders are not taken into consideration. Conse-
quently, the criminal law provisions on jurisdiction do 
not represent conflict of laws in the proper sense. Thus, 
Russian as well as German criminal codes contain in 
terms of conflict-of-law rules only such provisions that 
determine the scope of application of their own domes-
tic criminal law. On the contrary, for instance, private 
international law decides in a concrete case on the most 
appropriate jurisdiction based on certain links, e.g., na-
tionality or registration of the provider15.

– Transnational crime and national responsibility
Due to the cross-border nature of the cyberspace, 

transnational cybercrime, especially offenses related 
to dissemination of content, terrorism support offenses, 
computer-related fraud, forgery and identity offenses, 
cannot be longer effectively prevented only by domes-
tic means. “The classic criminal law based on the terri-
torial sovereignty” will always reach its national bor-
ders16. Mechanisms of the international criminal justice 
are applicable only to a limited number of offenses and 
individuals. Under art. 5 of the Rome Statute17 the In-
ternational Criminal Court (ICC) has jurisdiction over 
core crimes, such as genocide. International criminal 
law in general refers to the protection of fundamental 
legal interests and values of the global community. 
However, the establishment of international military 
tribunals, ad hoc tribunals as well as existence of the 
ICC represents an exception and does not change the 
basic principle of the national nature of the criminal 
responsibility.

Convention of the Council of Europe on Cybercri-
me18 is the only multilateral agreement, which conta-
ins regulations that are devoted to jurisdiction issues 
in cyberspace (art. 22 Convention). It is also open to 
non-members of the Council of Europe. However, 
the Convention does not solve the problem of crimi-
nal jurisdiction even for the parties to the agreement19, 
since “this Convention does not exclude any criminal 
jurisdiction exercised by a Party in accordance with its 
domestic law” (art. 22 pa. 1 Convention). Within the 
global context, at the U.N. level, there is no any kind 

of binding legal agreement on cybercrime (convention, 
protocols, etc.)20.

– International Cybercrime (Jurisdiction) Court
Today, more and more of the legally protected in-

terests are affected by the cybercrime. The number of 
the serious offenses committed online increases, beco-
ming more common, and the methods of committing 
crimes constantly evolve. The potential of cybercrime 
can easily reach the severity of the “core crimes” of the 
“Rome Statute”, e.g., instructions to the construction 
of nuclear weapons that could be available online. Mo-
reover, nowadays, critical infrastructures such as water 
distribution systems, electricity grids, sewage as well 
as databases of various kinds, such as medical databa-
ses, are controlled by the telecommunication technolo-
gies. Cyberattacks against such infrastructures have the 
potential to cause harm to the communities in different 
states in a new and serious manner.

Due to the negative developments in virtual space —
that have very tangible effect in a real world— the es-
tablishment of a supranational authority on jurisdiction 
can become inevitable. Therefore, it is possible that the 
establishment of an International Institution for Cyber-
crime (International Cybercrime Court) will be re-
quired in the future. Primarily, the Court shall deal with 
resolving jurisdictional conflicts. Its competence could 
be restricted to only cybercrime that have reached a 
certain damage threshold.
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Ucrania
Volodymyr Hulkevych
Doctor en Derecho, Fiscalia de la provincia de Ivano-
Frankivsk

El concepto de los delitos cibernéticos es relativa-
mente nuevo, en el derecho internacional y en la legis-
lación de los estados individuales. De acuerdo con el 
Convenio sobre la Ciberdelincuencia, firmado el 23 de 
noviembre de 2001 por los países-miembros del Con-
sejo de Europa y por otros países, y con el Protocolo 
Adicional al presente Convenio firmado el 28 de enero 
de 2003, se refieren a los delitos cibernéticos, falsifica-
ciones, fraudes, pornografía infantil, violaciones de los 
derechos de autor y de los derechos conexos, violacio-
nes de la seguridad de las redes de computadora, propa-
gación de materiales racistas y xenófobos, amenazas y 
ataques, que se cometen usando computadoras y redes 
internacionales de Internet.

En la legislación nacional, el concepto del delito ci-
bernético todavía no se ha definido, lo que genera cier-
tas discusiones a nivel teórico. Sin embargo, algunas 
infracciones de las leyes ya se han reconocido como 
crímenes.

La responsabilidad penal por los delitos cibernéticos 
en Ucrania fue introducida por primera vez mediante la 
aprobación el 05 de abril de 2001 del nuevo Código Pe-
nal de Ucrania, en que apareció una sección XVI “De-
litos en el ámbito del uso de máquinas de información 
electrónicas (de computadoras), de sistemas y redes de 
computadoras”, la cual consta de 3 artículos. Para hoy 
día, esta sección se llama “Delitos en el ámbito del uso 
de máquinas de información electrónicas (de compu-
tadoras), sistemas y redes de computadoras y redes de 
telecomunicaciones”, y consta de 6 artículos.

En la doctrina nacional del derecho penal sigue sien-
do la idea dominante sobre el reconocimiento como un 
bien jurídico del delito de las relaciones públicas. Con-
formemente, los científicos nacionales reconocen como 
bien jurídico de los delitos, determinados por la sección 

XVI del Código Penal “las relaciones de información 
en el campo de aplicación de las máquinas de computa-
ción”, “las relaciones sociales en el área de aplicación 
de los sistemas de computadoras” o “un conjunto de 
relaciones sociales que aparecen con relación al proce-
samiento (la recolección, la introducción, la grabación, 
la conversión, la lectura, el almacenamiento, la destruc-
ción, el registro), a la protección de la información de 
computadora y de la operación de los medios que las 
aseguran (de los sistemas de computadoras y de las re-
des de telecomunicaciones)”.

En la parte 1 del art. 361 del Código Penal se ha es-
tablecido la responsabilidad penal por la interferencia 
no autorizada en el funcionamiento de las máquinas de 
computación electrónicas (de las computadoras), de los 
sistemas automatizados, de las redes de ordenadores o 
de las redes de telecomunicaciones, lo que condujo a la 
filtración, a la pérdida, a la falsificación, al bloqueo de 
la información, a la distorsión del procesamiento de la 
información o a la violación del orden establecido de 
enrutamiento de la misma. Las referidas acciones son 
punibles con una multa de seiscientos a mil ingresos 
mínimos libres de impuestos de los ciudadanos, o con 
la restricción de la libertad a un término de dos a cinco 
años, o con la privación de la libertad a un término de 
hasta tres años, con la inhabilitación para ocupar deter-
minados cargos o realizar ciertas actividades durante 
un máximo de dos años, o sin tal.

Como objeto material de este delito se reconoce 
la información de ordenador o la información que se 
transmite por las redes de telecomunicaciones.

El sujeto activo del delito es común, es decir una per-
sona física imputable que ha llegado a los 16 años de 
edad. El tipo subjetivo del delito es caracterizado por 
intención directa o indirecta.

En la parte 1 del art. 3611 del Código Penal se ha esta-
blecido la responsabilidad penal por la creación con el 
propósito del uso, distribución o comercialización, así 
como de la distribución o comercialización de software 
o hardware dañinos diseñados para la interferencia no 
sancionada en el funcionamiento de las máquinas de 
computación electrónicas (de las computadoras), de los 
sistemas automatizados, de las redes informáticas o de 
las redes de telecomunicaciones. Estas acciones son 
punibles con una multa de quinientos a mil ingresos 
mínimos libres de impuestos de los ciudadanos, o con 
trabajos correccionales a un término de hasta dos años, 
o con la privación de la libertad para el mismo término.

Como objeto material del delito son software o 
hardware dañinos diseñados para la interferencia no 
sancionada en el funcionamiento de las máquinas de 
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computación electrónicas (de las computadoras), de los 
sistemas automatizados, de las redes de ordenadores o 
de las redes de telecomunicaciones. Es fácil compren-
der que una parte de las acciones previstas en la parte 
1 del art. 3611 del Código Penal, es la preparación para 
cometer un delito especificado en el artículo anterior 
del Código.

El sujeto activo del delito es común. El tipo subjetivo 
del delito se caracteriza por una intención directa de la 
creación de software o hardware maliciosos destinados 
para la interferencia no sancionada en el funcionamien-
to de las máquinas de computación electrónicas (de las 
computadoras), de los sistemas automatizados, de las 
redes de ordenadores o de las redes de telecomunica-
ciones, y también con el propósito de uso, distribución 
o comercialización de los mismos.

En la parte 1 del art. 3612 del Código Penal está pre-
vista la responsabilidad penal por la comercialización 
o distribución no sancionadas de la información con 
acceso restringido, la cual se almacena en las máquinas 
de computación electrónicas (en las computadoras), en 
los sistemas automatizados, en las redes de computado-
ras o en los portadores de dicha información creada y 
protegida de acuerdo con la legislación aplicable. Estas 
acciones son punibles con una multa de quinientos a 
mil ingresos mínimos libres de impuestos de los ciuda-
danos, o con la privación de la libertad a un término de 
hasta dos años.

Como objeto material del delito se reconoce la infor-
mación con acceso restringido que se almacena en las 
máquinas de computación electrónicas (en las compu-
tadoras), en los sistemas automatizados, en las redes de 
computadoras o en los portadores de dicha información 
creada y protegida de acuerdo con la legislación apli-
cable.

El sujeto activo de un delito es común. El tipo subje-
tivo del delito se caracteriza por una intención directa.

De acuerdo con la parte 1 del art. 362 del Código 
Penal, la alteración, la eliminación o el bloqueo de la 
información no autorizados, la cual se procesa en las 
máquinas de computación electrónicas (en las compu-
tadoras), en los sistemas automatizados, en las redes de 
computadoras o se almacena en los portadores de dicha 
información, cometidos por una persona que tenga de-
recho de acceso a la misma, serán castigados con una 
multa de seiscientos a mil ingresos mínimos libres de 
impuestos de los ciudadanos, o con trabajos correccio-
nales a un término de hasta dos años.

Como objeto material de este delito es una informa-
ción de computadora.

Conforme a la parte 2 del art. 362 del Código Penal, 
las intercepciones o copias no autorizadas de la infor-
mación que se procesa en las máquinas de computación 
electrónicas (en las computadoras), en los sistemas au-
tomatizados, en las redes de computadoras o se almace-
na en los portadores de dicha información, si esto llevó 
a su filtración, cometidas por una persona que tiene el 
derecho de acceso a tal información, se castigará con la 
privación de la libertad a un término de hasta tres años 
con la inhabilitación para ocupar ciertas posiciones u 
ocuparse de ciertas actividades para el mismo período.

Como objeto material del delito es la informática de 
computadora, el acceso a la cual es limitado, dado que 
la única consecuencia de este delito es la filtración de 
la información, con el que es imposible reconocer la 
filtración de la información que está a disposición del 
público.

El sujeto activo del delito mencionado es especial, es 
decir una persona que tenía el acceso a la información 
de la computadora. El tipo subjetivo del delito si fue 
cometido en la forma de intercepción de la informa-
ción, se caracteriza por la intención directa. Otras ac-
ciones previstas en este artículo, pueden ser cometidas 
tanto intencionalmente, como imprudentemente.

De conformidad con el art. 363 del Código Penal, 
como delito se ha reconocido la violación de las reglas 
de operación de las máquinas de computación elec-
trónicas (de las computadoras), de los sistemas auto-
matizados, de las redes de ordenadores o de las redes 
de telecomunicaciones o del orden o de las reglas de 
protección de la información que se procesa en los mis-
mos, si esto ha causado un daño significativo, cometi-
dos por una persona responsable por la operación de 
las mismas. Los referidos actos son punibles con una 
multa de quinientos a mil ingresos mínimos libres de 
impuestos de los ciudadanos, o con la restricción de la 
libertad a un término de hasta tres años, con inhabili-
tación para ocupar determinados cargos u ocuparse de 
ciertas actividades durante el mismo período.

Como objeto material del delito, se reconoce una in-
formación de la computadora o una información trans-
mitida por las redes de telecomunicaciones.

El sujeto activo del delito es especial. Como sujeto 
activo del mismo puede ser una persona responsable 
por la operación de las máquinas de computación elec-
trónicas (de las computadoras), de los sistemas auto-
matizados, de las redes de ordenadores o de las redes 
de telecomunicaciones. El tipo subjetivo del delito es 
caracterizado por la actitud intencional o negligente del 
sujeto a su acción o inacción ya las consecuencias de 
las mismas -por la actitud exclusivamente negligente.
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En la parte 1 del art. 3631 del Código Penal, se reco-
noce como delito la distribución de masas premeditada 
de los mensajes transmitidas por las redes de teleco-
municaciones, la cual se ha efectuado sin el consenti-
miento previo de los destinatarios, lo que ha llevado a 
la perturbación o interrupción del funcionamiento de 
las máquinas de computación electrónicas (de las com-
putadoras), de los sistemas automatizados, de las redes 
de ordenadores o de las redes de telecomunicaciones. 
Estas acciones son punibles con una multa de quinien-
tos a mil ingresos mínimos libres de impuestos de los 
ciudadanos, o con la restricción de la libertad a un tér-
mino de hasta tres años.

Como objeto material del delito es una información 
de la computadora o la información transmitida por las 
redes de telecomunicaciones.

El sujeto activo del delito es común. El tipo subjetivo 
es caracterizado por la culpa en la forma de la intención 
directa o indirecta.

En la parte 2 del art. 361, parte 2 del art. 3611, parte 
2 del art. 3612, parte del 3631 y la parte 3 del art. 362 
del Código Penal se establece una mayor responsabi-
lidad penal por actos previstos por descritas anterior-
mente las partes 1 del art. 361, 3611, 3612, 3631 y por 
las partes 1, 2 del art. 362 del Código Penal, cometidos 
repetidamente o por un acuerdo previo por un grupo de 
personas, o si los mismos causaron un daño conside-
rable. Conforme a la nota para el art. 361 del Código 
Penal, como daños considerables en los art. 361-3631 

del Código Penal, si estos consisten en perjuicios ma-
teriales, se consideran tales daños que superen los in-
gresos mínimos libres de impuestos de los ciudadanos 
a cien veces y a más.

El tipo objetivo de los delitos previstos por el art. 
361, 3611, 3612, 362 y 3631 del Código Penal se carac-
teriza por acciones activas. El delito definido en el art. 
363 del Código Penal puede ser cometido tanto en la 
forma de acciones, como por omisión imprudente.

Un número significativo de los términos contenidos 
en los artículos mencionados del Código Penal, se de-
finen por otras leyes y reglamentos, por tales, como, 
por ejemplo, las Leyes de Ucrania “Sobre las teleco-
municaciones”, “Sobre la protección de la información 
en los sistemas de telecomunicaciones” y por otras. 
Por lo tanto, la correcta aplicación de los artículos de 
la Sección XVI del Código Penal requiere la correcta 
interpretación de las normas de las leyes especificadas.

Además, el Código Penal contiene un artículo más, 
en que están previstas sanciones penales por el delito 
cometido, el que puede ser llamado como un delito ci-

bernético en la comprensión de la Convención sobre la 
delincuencia cibernética.

En particular, de acuerdo con la parte 3 del art. 190 
del Código Penal se castiga con la privación de la liber-
tad a un término de tres a ocho años un fraude cometido 
mediante transacciones ilegales utilizando máquinas 
de computación electrónicas. Este delito consiste en el 
uso engañoso o a través del abuso de confianza, de las 
capacidades y medios de tales máquinas, el cual está 
relacionado con la introducción deliberada (con la co-
locación) en el sistema electrónico de las mismas de los 
datos relevantes que son identificados por el referido 
sistema como tales que si hubieran sido introducidos 
por el propietario (por la persona autorizada), y a aquel 
defraudador se le concede la oportunidad de obtener 
una cierta cantidad de dinero ajeno.

Esto quiere decir que el Código Penal en vigor con-
tiene una serie de delitos, los cuales pueden ser llama-
dos como los delitos cibernéticos en la comprensión de 
la Convención sobre la delincuencia cibernética. Por 
lo tanto, sería aconsejable resolver el problema de la 
criminalización relacionada con falsificaciones, por-
nografía infantil, violaciones de los derechos de autor 
y derechos conexos, difusión de materiales racistas y 
xenófobos, amenazas y ataques, que se cometen con 
ayuda de los ordenadores y la red global de Internet.
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Uruguay
Pamela Cruz/Sofía Lascano1

1. Este informe refiere a la categoría “delitos infor-
máticos” en el ordenamiento jurídico penal de Uru-
guay. Esta es una nueva categoría derivada del avance 
tecnológico, mediante la cual se pueden llegar a come-
ter ilícitos penales relacionados con la transmisión de 
datos y con la confianza o certeza en las comunicacio-
nes, que son de tal gravedad que ameritan tipificarse 
como delitos. Para que ellas sean legítimas, tales tipi-
ficaciones deberían ser consecuencia de la protección 
de bienes jurídicos de interés relevante para que dichas 
conductas merezcan la amenaza de una pena. Al mo-
mento de la tipificación habrá que tener en cuenta la 
opinión de la doctrina para decidir si los nuevos tipos 
penales se adaptan a la nueva realidad que ya no puede 
ser abarcada por los tipos penales existentes2.

2. La Organización para la Cooperación y Desarrollo 
Económico (OCDE) define al delito informático como 
“cualquier comportamiento antijurídico, no ético o no 
autorizado, relacionado con el procesado automático 
de datos y/o transmisiones de datos”. En relación a 
esto, surgen las siguientes preguntas: ¿Qué elementos 
problemáticos tiene esta definición?; ¿Qué diferencia-
ría entonces a un delito informático de un delito tra-
dicional?; ¿hacer esta clasificación sería útil o tendría 
sentido?

En el presente se intentará dar respuestas (no defini-
tivas) a estas y otras cuestiones vinculadas, sin tener 
la intención de dar tratamiento a conceptos técni-
cos al respecto, y sin perjuicio de tratarse de un debate 
actual y de alcance internacional, el cual intentaremos 
acotar puntualmente al Uruguay.

3. “El procesado automático de datos y/o transmi-
siones de datos” del que habla la definición anterior-
mente citada, no es más que una especie dentro de la 

categoría que llamamos “medios informáticos o elec-
trónicos”, siendo estos los que, en principio, distingui-
rían a un delito informático de un delito tradicional. 
No obstante ello, la controversia se genera respecto a 
si son estos un medio distinto de comisión del delito 
tradicional o un elemento típico y caracterizante de 
un delito nuevo como sería o debiera ser el delito infor-
mático. La mutabilidad, dinámica, transnacionalidad y 
versatilidad como características de los medios infor-
máticos, cuestionan la utilidad del derecho penal como 
instrumento de regulación y sanción.

4. En el caso uruguayo, se habla concretamente de 
falta de regulación en el ámbito de los delitos infor-
máticos, ya que no existe normativa penal específica3. 
Si bien no se ha encontrado legislación especial en la 
materia, se han encontrado diferentes normativas par-
cialmente aplicables a la materia. El art. 7 de la Ley 
17.815, afirma que “constituye delito de comunicación 
la comisión, a través de un medio de comunicación, 
de un hecho calificado como delito por el Código 
Penal o por leyes especiales”., permitiendo así la apli-
cación de los tipos clásicos del CP. La Ley N° 17.520, 
penaliza el uso indebido de señales destinadas exclu-
sivamente a ser recibidas en régimen de abonados. 
La Ley nº 17.815 regula la violencia sexual, comercial 
o no comercial cometida contra niños, adolescentes e 
incapaces que contenga la imagen o cualquier otra 
forma de representación4.

5. Ahora bien, si entendemos que los medios infor-
máticos son estricta y exclusivamente medios, pode-
mos decir que un tipo penal tradicional como por 
ejemplo, la figura de la Estafa (Artículo 347 del Có-
digo Penal Uruguayo), sería aplicable sin inconvenien-
tes a la llamada “Estafa Informática”. De hecho así se 
observa aplicada por los jueces uruguayos, tal como se 
dispuso en la Sentencia nº. 230 del 11 de noviembre 
del 2005 emanada de la Suprema Corte de Justicia del 
Uruguay, la cual desestima el recurso de casación inter-
puesto para la Sentencia nº. 397 dictada por el Tribunal 
de Apelaciones en lo Penal de Segundo turno. El tribu-
nal de alzada desestima el recurso interpuesto por la de-
fensa confirmando la condena de un delito continuado 
de estafa. “(…) los enjuiciados, mediante la utilización 
de tarjetas no provenientes del Ente oficial, obtuvieron 
la “llave” para integrar al sistema de comunicación 
telefónica por cable, logrando de tal modo comuni-
carse con abonados residentes en diversos puntos del 
Planeta, privando a A.N.T.E.L. de la percepción de 
prestaciones de contenido económico, con motivo de 
la realización del servicio y que el organismo estatal 
estimó en $ 370.000. (…) Ello determinó que el 
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Tribunal subsumiera los hechos de autos dentro de la 
figura de la estafa, regulada por el art. 347 del CP, en 
tanto mediante el sofisticado mecanismo artificioso se 
induce en error al sistema electrónico del Ente, con 
el consiguiente perjuicio para la empresa damnificada 
y la obtención de un provecho ilícito para los autores 
de la conducta, teniendo en cuenta que los imputados 
tuvieron conciencia y voluntad de utilizar tal estra-
tagema para “abrir la llave” de un servicio al cual no 
tenían derecho a utilizar, ante la falta de la contrapres-
tación realmente debida, o sea, el pago de la cantidad 
de tarjetas que debieron ser adquiridas, si se hubiere 
actuado lícitamente”5.

6. La inquietud surge cuando observamos que exis-
ten conductas que, de relacionarse con medios infor-
máticos, parecen no estar contempladas en los delitos 
tradicionales, por ejemplo, hablar de modalidades de 
tráfico de base de datos, modificaciones de programas 
y sabotaje informático (con sus sub-modalidades), en-
tre otros. Aquí es donde se presenta un nuevo escena-
rio, que, criminológicamente hablando, se ha dado en 
llamar “cibercriminalidad”. Al parecer, de este nuevo 
escenario el Uruguay estaría, en principio, desprotegido.

7. La cibercriminalidad entonces, como rama de la 
criminología, pretende visibilizar “cómo influye el ci-
berespacio en la configuración de la delincuencia, si 
es un facilitador de determinadas tipologías delictivas 
y que características aporta en la delincuencia”6. Esta 
nueva delincuencia como realidad social y concreta, re-
quiere para ser entendida de estudios pormenorizados 
e interdisciplinarios a efectos de determinar, entre otras 
cosas y en lo que a nosotros nos interesa, cuál sería la 
función o alcance del derecho respecto a ella. Sin llegar 
a un acuerdo previo sobre este punto, es inútil hablar 
de por ejemplo, la eficacia o ineficacia de las investiga-
ciones que se realizan en esta área específica.

8. En Uruguay y simplemente para mencionarlo, 
existe un Departamento de Delitos Informáticos perte-
neciente a la Dirección General de Lucha contra el Cri-
men Organizado (DGLCCO) e INTERPOL7; quienes 
colaboran con su labor investigativa. También existe 
la Agencia de Gobierno Electrónico y Sociedad de la 
Información y del Conocimiento (AGESIC), que tiene 
entre sus cometidos, la función de proponer y aseso-
rar al Poder Ejecutivo en la formulación de políticas 
en materia de la Sociedad de la Información y del Co-
nocimiento y en el desarrollo informático del Estado; 
dictar y proponer normas, estándares y procedimientos 
técnicos en materia informática para el Estado; anali-
zar tendencias tecnológicas en materia informática y 
su impacto en las políticas, normas, estándares y pro-

cedimientos existentes o a proponer (Laboratorio Tec-
nológico), entre otros relacionados en mayor medida, a 
la prevención8.

9. Dichos organismos enfrentan cada día el desa-
fío de entender cómo se producen y quienes son, los 
responsables detrás de los ataques cibernéticos que 
afectan al Uruguay, muchos de los cuales tienen reper-
cusión mundial. Estos han demostrado poder colaborar 
con la implementación de medidas de prevención y 
protocolos de seguridad por parte de las empresas o 
sujetos vulnerables, para que estos eviten daños; pero 
lo que parece desconocerse es que sucede cuando el 
daño ya se ha producido, es aquí donde surge la incerti-
dumbre acerca del procedimiento a seguir. Obviamente 
que esto parece ser consecuencia de la falta de tipos 
penales en el ordenamiento jurídico penal, como ya he-
mos mencionado.

10. En el derecho comparado, se encuentran diferen-
tes y variadas soluciones como instrumentos al respec-
to, Estados que tipifican especialmente las conductas 
vinculadas a la criminalidad informática, Estados que 
no, y Estados que regulan algunas conductas en forma 
específica y otras las ingresan dentro de los delitos ya 
existentes, sean estos contra el honor, el patrimonio, 
etc. A continuación, algunos datos interesantes9.

 

11. En definitiva y a modo de conclusión, decir 
que la delincuencia informática quizá como la eco-
nómica, tan vinculadas entre sí, son un fenómeno en 
constante cambio, lo cual implica deducir que jurídi-
camente pareciéramos estar un paso atrás; que regu-
lar, implica muchas veces dejar obsoletas figuras que 
ante la innovación en nuevas modalidades ya no son 
de utilidad, como por ejemplo sucede con la creación 
constante de nuevas redes sociales, con la incursión 
de compañías financieras tecnológicas (Fintech), con 
el crecimiento acelerado del comercio electrónico, etc; 
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que si intentamos igual tipificar todas estas conductas 
y sancionarlas penalmente, entonces el derecho penal 
dejaría de ser de “ultima ratio”.

Notas

1 Integrantes del Observatorio Latinoamericano para la in-
vestigación en Política Criminal y en las reformas en el Derecho 
Penal (OLAP, http://olap.fder.edu.uy/), Universidad de la Repúbli-
ca, Montevideo, Uruguay.

2 “La tarea del Derecho no es la de quedarse atado a vie-
jas categorías teóricas que nada sirven sino más bien de adaptar-
se y proveerse de nuevas formas de prevención y protección a la 
sociedad” … “Es por ello que el Derecho Penal informático debe 
revisarse así mismo, y encuadrarse en estas situaciones que pro-
tejan a las personas y no esconderse en vacíos legales que no 
nos benefician absolutamente”. TIEDEMANN, Klaus (2000) Dere-
cho Penal y Nuevas Formas de Criminalidad, Edit. Idemsa, Lima, 
p. 267.

3 VIEGA RODRÍGUEZ, María José, Un nuevo desafío ju-
rídico: Los Delitos Informáticos, http://mjv.viegasociados.com/wp-
content/uploads/2011/05/DelitosInformaticos.pdf.

4 TEMPERINI, Marcelo Gabriel Ignacio, Delitos Informá-
ticos en Latinoamérica: Un estudio de derecho comparado. 1ra. 
Parte. http://conaiisi.unsl.edu.ar/2013/82-553-1-DR.pdf.

5 LJU CASO 15377 disponible en: http://www.laleyonline.
com.uy

6 GARCÍA LUNA, Julio César y PEÑA LABRIN, Daniel Er-
nesto, Cibercriminalidad & Postmodernidad: La Cibercriminología 
como respuesta al escenario contemporáneo, p. 10, como se citó 
en GONZALES GARCÍA, Abel (2013) p. 4.

7 Por mayor información: https://policia.minterior.gub.
uy/index.php/noticias-y-comunicados-de- prensa/1352-delitos-
informaticos-crecen-con-los-adelantos-tecnologicos. https://
www.minterior.gub.uy/index.php/documentos-y-legislacion/
decretos/11-decreto-que-regula-la- direccion-general-de-lucha-
contra-el-crimen-organizado-e-interpol. https://www.interpol.int/
es/Crime- areas/Cybercrime/Cybercrime.

8 Ver: https://www.agesic.gub.uy/
9 Extraídos de: TEMPERINI, Marcelo Gabriel Ignacio, Deli-

tos Informáticos en Latinoamérica: Un estudio de derecho compa-
rado. 1ra. Parte. http://conaiisi.unsl.edu.ar/2013/82-553-1-DR.pdf.
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I. Introducción

El respeto al derecho a la privacidad de las personas 
y la prohibición de vigilar sus movimientos y conver-

saciones, sin causa legal justificada, son características 
que distinguen a un Estado democrático de uno que no 
lo es. Por ello se dictan leyes que consagran y protegen 
esos derechos y garantías ciudadanas. En fecha 30 de 
octubre de 2001, fue publicada en la Gaceta Oficial1, 
la Ley Especial Contra Delitos Informáticos, en cuyo 
artículo 1°, se establece que el objeto de dicha Ley, 
es “la protección integral de los sistemas que utilicen 
tecnologías de información, así como la prevención y 
sanción de los delitos cometidos contra tales sistemas 
o cualesquiera de sus componentes, o de los delitos co-
metidos mediante el uso de dichas tecnologías, en los 
términos previstos en esta ley”.

Diez años antes, el 16 de diciembre de 1991, entró 
en vigencia la Ley Sobre Protección a la Privacidad 
de las Comunicaciones2, la cual es un antecedente 
muy importante de la actual Ley, pero que, lamenta-
blemente, ni una ley ni la otra, realmente han servido 
para garantizar la intimidad de las personas, sus datos, 
su información personal y la confidencialidad de sus 
comunicaciones con otras personas. Prácticamente se 
han convertido ambas en letra muerta, sin aplicación 
práctica ninguna.

Otro antecedente de alguna manera relacionado con 
este asunto, es el Decreto Ley de Mensajes de Datos 
y Firmas Electrónicas de 2001 (LMDFE)3, así como 
su Reglamento Parcial, de fecha 14 de diciembre de 
20044, el cual desarrolla el mencionado Decreto-Ley, 
cuyo objeto principal es el de “otorgar y reconocer 
eficacia y valor jurídico a la Firma Electrónica, al 
Mensaje de Datos y a toda información inteligible en 
formato electrónico, independientemente de su soporte 
material, atribuible a personas naturales o jurídicas, 
públicas o privadas” (artículo 1).

En la Exposición de Motivos de dicho Decreto-Ley, 
se indica que a los fines de conceder la seguridad jurí-
dica necesaria para la aplicación de la Ley, así como la 
adecuada eficacia probatoria a los mensajes de datos 
y firmas electrónicas, “se le atribuye a éstos el mismo 
valor probatorio que la Ley consagra a los instrumen-
tos escritos, los cuales gozan de tarifa legal y produ-
cen plena prueba entre las partes y frente a terceros 
de acuerdo a su naturaleza”. En este mismo sentido, 
en el artículo 4 se dispone que los mensajes de datos 
tendrán la misma eficacia probatoria que la ley otorga 
a los documentos escritos y a los fines de reforzar ese 
sistema jurídico de validez de los mensajes electróni-
cos, la LMDFE exige que para que el documento elec-
trónico tenga plena validez jurídica debe contener otro 
elemento fundamental, como es la firma electrónica 
debidamente utilizada con la correspondiente certifica-
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ción que garantiza la autoría de dicha firma, tal y como 
lo exige el artículo 38 eiusdem.

Sin embargo, aunque por todos es conocido que uno 
de los aspectos determinantes para otorgar pleno valor 
jurídico a los documentos es la firma, pues ésta permite 
identificar el autor del respectivo documento, este ob-
jetivo se cumple con un amplio margen de certeza en 
los documentos escritos, toda vez que en la escritura 
se incorporan rasgos psicológicos inconscientes pecu-
liares de cada persona, lo que permite determinar, de 
manera fehaciente, los casos de falsificación de firmas, 
adicionalmente al hecho de que muchos se otorgan por 
ante Notario Público, que da fe del mismo, lo que evita 
la mayoría de las estafas y los fraudes. Pero, la falta 
de esos elementos en la firma electrónica, que permita 
establecer en forma cierta la autoría del documento es, 
sin duda, la principal debilidad que enfrentan los docu-
mentos electrónicos frente a las tradicionales pruebas 
documentales, y es por ello que su uso no se ha exten-
dido como se esperaba.

II. La Ley Especial Contra Delitos Informáticos

En el artículo 2° de la Ley Especial Contra Delitos 
Informáticos, se establecen una serie de definiciones, 
indicando que debe entenderse, a los efectos de esa 
Ley, por: tecnologías de información, sistema, data (da-
tos), información, documento, computador, hardware, 
firmware, software, programa, procesamiento de datos 
o de información, seguridad, virus, tarjeta inteligente, 
contraseña (password) y mensaje de datos.

Prevé esta Ley cinco (5) modalidades o categorías de 
delitos, según el bien jurídico que resulte afectado, que 
pueden ser: a) contra los sistemas que utilizan tecnolo-
gías de información; b) contra la propiedad; c) contra la 
privacidad de las personas y de las comunicaciones; d) 
contra niños, niñas o adolescentes; y e) contra el orden 
económico. Tipificando así las siguientes conductas o 
actos:

Dentro de los delitos contra los sistemas que utili-
zan tecnologías de información, encontramos: 1) el 
acceso indebido a un sistema, 2) el sabotaje o daño 
intencional a sistemas, 3) el sabotaje o daño culposo 
a sistema, 4) el acceso indebido o sabotaje a sistema 
protegido, 5) la posesión de equipos o prestación de 
servicios de sabotaje a sistemas, 6) el espionaje infor-
mático y 7) la falsificación de documentos que se en-
cuentren incorporados a un sistema. Las penas de pri-
sión oscilan entre 1 a 8 años y todos los delitos prevén 
multas, así como, en algunos casos, aumentos de pena 
cuando se ponga en peligro la seguridad del Estado o 

cuando el agente hubiera actuado con el fin de procurar 
obtener algún tipo de beneficio, para sí o para otro.

Entre los delitos contra la propiedad, establecidos 
en esta Ley especial, se encuentran: 1) el hurto, apo-
deramiento o sustracción de bienes o valores tangibles 
e intangibles de carácter patrimonial, contenidos en un 
sistema informático o medio de comunicación, para 
procurarse un provecho económico para sí o para otro; 
2) el fraude al insertar instrucciones falsas o fraudu-
lentas en un sistema, que produzcan un resultado que 
permita obtener un provecho injusto en perjuicio ajeno; 
3) la obtención indebida de bienes o servicios, al uti-
lizar una tarjeta inteligente ajena o algún instrumento 
destinado a los mismos fines, para proveer un pago, 
sin la autorización debida; 4) el manejo fraudulento 
de tarjetas inteligentes o instrumentos análogos, al 
crear, grabar, copiar, alterar, duplicar o eliminar data o 
información, contenida en alguna tarjeta inteligente o 
en cualquier otro instrumento destinado a los mismos 
fines. En la misma pena incurrirá quien adquiera, co-
mercialice, posea, distribuya, venda o realice cualquier 
tipo de intermediación de esas tarjetas; 5) la apropia-
ción de tarjetas inteligentes o instrumentos análo-
gos, que se hayan perdido, extraviado o entregado por 
equivocación a otra persona, con el fin de retenerlos, 
usarlos, venderlos o transferirlos a persona distinta al 
usuario autorizado o a la entidad emisora; 6) la provi-
sión indebida de bienes o servicios, así como de dine-
ro o valores, por parte de quien tiene conocimiento que 
la tarjeta inteligente se encuentra vencida, ha sido revo-
cada, haya sido indebidamente obtenida o retenida, sea 
falsificada o alterada; y 7) la posesión de equipo para 
falsificaciones de tarjetas inteligentes o instrumentos 
análogos, por parte de persona que no está autorizada 
para emitir o fabricar los mismos. Las penas de prisión 
oscilan entre 1 a 7 años y todos los delitos prevén adi-
cionalmente penas de multa.

En relación con los delitos contra la privacidad de 
las personas y de las comunicaciones, se tipifican los 
siguientes delitos: 1) la violación de la privacidad 
de la data o información de carácter personal, apo-
derándose, utilizando, modificando o eliminando por 
cualquier medio, sin el consentimiento de su dueño, 
la data o información personales de otra persona. Se 
incrementará la pena si resultare un perjuicio para el 
titular de la data o información, o para un tercero; 2) 
la violación de la privacidad de las comunicaciones, 
al acceder, interceptar, interferir o reproducir, cualquier 
mensaje de datos o comunicación ajena; 3) la reve-
lación indebida de data o información de carácter 
personal, obtenida mediante la violación de la privaci-
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dad de la data de las personas o de las comunicaciones, 
sea en relación con ciertos hechos, imágenes, audios o 
información de carácter personal o íntimo. Se aumenta-
rá la pena si el hecho se realiza con fines de lucro. Las 
penas de prisión fluctúan de 2 a 6 años y todos estos 
delitos prevén adicionalmente penas de multa.

Con respecto a los delitos contra niños, niñas o ado-
lescentes, esta Ley especial prevé dos modalidades: 1) 
la difusión o exhibición de material pornográfico o 
reservado a personas adultas, por cualquier medio que 
involucre el uso de tecnologías de información, y 2) 
la exhibición pornográfica de niños o adolescentes, 
utilizando la persona o la imagen de un niño, niña o 
adolescente, por cualquier medio que involucre el uso 
de tecnologías de información. El primer delito prevé 
pena de prisión de 2 a 6 años y el segundo delito de 4 
a 8 años de prisión. Ambos delitos acarrean también 
penas de multa.

Finalmente, esta Ley prevé los siguientes delitos 
contra el orden económico: 1) la apropiación de pro-
piedad intelectual de cualquier obra del intelecto, que 
haya obtenido mediante el acceso a cualquier sistema 
que utilice tecnología de información; y 2) la oferta 
engañosa que haga cualquier persona, que ofrezca bie-
nes o servicios, mediante el uso de tecnologías de in-
formación, haciendo alegaciones falsas o atribuyéndole 
características inciertas a algún elemento de dicha ofer-
ta, de modo que pueda resultar algún perjuicio para el 
consumidor. Delitos estos que prevén penas de prisión 
de 1 a 5 años y multa.

III. Cuestionamientos a esta Ley Especial

A la Ley Especial Contra los Delitos Informáticos, se 
le han hecho muchos cuestionamientos, especialmente 
los siguientes: que establece delitos ya existentes en el 
Código Penal y en otras leyes especiales, como el hurto 
y el fraude, cuando la diferencia estriba casi exclusiva-
mente en el medio empleado y en la naturaleza del bien 
jurídico afectado, pero eso es necesario para distinguir-
los de los delitos tradicionales.

Que algunos de los términos y conceptos utilizados 
provienen del idioma inglés, lo cual es muy cierto y 
también muy lógico, ya que en este mundo globalizado, 
la mayoría de ellos son originarios de ese idioma y así 
se han popularizado por todo el mundo, como whats-
App, twitter, Facebook, instagram, hardware, software, 
google, gmail, hotmail, yahoo, etc.

También se ha mencionado que en Venezuela se si-
gue descodificando el Código Penal, promulgando de-
cenas de leyes especiales para todo, lo que es muy cier-

to y lamentable, y debería evitarse. Quizás eso sólo se 
logre resolver, cuando se elabore un nuevo Código Pe-
nal, que aglutine y comprenda todas las leyes penales 
que actualmente se encuentran dispersas, para así evitar 
repeticiones y hasta contradicciones entre dichas leyes, 
lo cual atenta contra la necesaria seguridad jurídica.

Se le cuestiona la técnica legislativa empleada y el 
hecho de que no hace referencia alguna sobre la Ley de 
Mensajes de Datos y Firmas Electrónicas, ni a las con-
ductas consideradas delictivas en dicha Ley, y, además, 
que usa una terminología distinta a aquella, lo cual crea 
confusión e inseguridad jurídica. Todo eso es cierto, y 
en buena parte eso se explica, porque una se trata de 
una Ley discutida y aprobada por la Asamblea Nacio-
nal y la otra mediante un Decreto-Ley del Ejecutivo 
Nacional.

IV. Procedimiento establecido en el Código Adjetivo 
Penal venezolano

El Código Orgánico Procesal Penal venezolano, que 
fue promulgado el 23 de enero de 1998, pero que en-
tró en vigencia plena el 1 de julio de 1999, con varias 
reformas desde entonces, consagra en el Título VI, del 
Régimen Probatorio, específicamente en la Sección 
Cuarta del Capítulo II, que se refiere a los Requisitos de 
la Actividad Probatoria, lo relativo a la ocupación e in-
terceptación de correspondencia y comunicaciones. 
Así vemos que en el artículo 204, se establece que “En 
el curso de la investigación de un hecho delictivo, el 
Ministerio Público, con autorización del Juez o Jueza 
de Control, podrá incautar la correspondencia y otros 
documentos que se presuman emanados del autor o au-
tora del hecho punible o dirigidos por él o ella, y que 
puedan guardar relación con los hechos investigados. 
De igual modo, podrá imponer la incautación de do-
cumentos, títulos, valores y cantidades de dinero, dis-
ponibles en cuentas bancarias o en cajas de seguridad 
de los bancos o en poder de terceros, cuando existan 
fundamentos razonables para deducir que ellos guar-
dan relación con el hecho delictivo investigado. En los 
supuestos previstos en este artículo, el órgano de poli-
cía de investigaciones penales, en casos de necesidad y 
urgencia, podrá solicitar directamente al Juez o Jueza 
de Control la respectiva orden, previa autorización, 
por cualquier medio, del Ministerio Público, la cual 
deberá constar en la solicitud”.

En este mismo sentido, el artículo 205 eiusdem, en 
relación con la interceptación o grabación de comu-
nicaciones privadas, dispone lo siguiente: “Podrá 
disponerse igualmente, conforme a la ley, la inter-
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ceptación o grabación de comunicaciones privadas, 
sean éstas ambientales, telefónicas o realizadas por 
cualquier otro medio, cuyo contenido se transcribi-
rá y agregará a las actuaciones. Se conservarán las 
fuentes originales de grabación, asegurando su inal-
terabilidad y su posterior identificación. A los efectos 
del presente artículo, se entienden por comunicaciones 
ambientales aquellas que se realizan personalmente o 
en forma directa, sin ningún instrumento o dispositivo 
de que se valgan los interlocutores o interlocutoras”.

Ahora bien, para poder realizar dichas intercep-
ciones o grabaciones de comunicaciones privadas, 
el Código Orgánico Procesal Penal exige la autori-
zación judicial de las mismas. Así vemos que en el 
artículo 206, se señala que “En los casos señalados en 
el artículo anterior, el Ministerio Público, solicitará 
razonadamente al Juez o Jueza de Control del lugar 
donde se realizará la intervención, la correspondiente 
autorización con expreso señalamiento del delito que 
se investiga, el tiempo de duración, que no excederá 
de treinta días, los medios técnicos a ser empleados 
y el sitio o lugar desde donde se efectuará. Podrán 
acordarse prórrogas sucesivas mediante el mismo 
procedimiento y por lapsos iguales, medios, lugares y 
demás extremos pertinentes. El órgano de policía de 
investigaciones penales, en casos de necesidad y ur-
gencia, que deberán ser debidamente justificados, po-
drá solicitar directamente al Juez o Jueza de Control 
la respectiva orden, previa autorización, por cualquier 
medio, del Ministerio Público, que deberá constar en 
la solicitud, en la cual, además, se harán los señala-
mientos a que se contrae el aparte anterior. La decisión 
del Juez o Jueza que acuerde la intervención, deberá 
ser motivada y en la misma se harán constar todos los 
extremos de este artículo”.

Finalmente, el Código Adjetivo Penal también esta-
blece en el artículo 207, que “Toda grabación autori-
zada conforme a lo previsto en este Código y en leyes 
especiales, será de uso exclusivo de las autoridades en-
cargadas de la investigación y enjuiciamiento, quedan-
do en consecuencia prohibido divulgar la información 
obtenida”.

V. Conclusiones

Es evidente que los objetivos establecidos en la Ley 
Especial no se han conseguido, ni se vislumbra que se 
vayan a respetar. Las conversaciones y comunicaciones 
privadas no están realmente protegidas en Venezuela, 
y cualquiera graba impunemente a otro, especialmente 
el gobierno, que tiene todo el poder, los equipos y los 

medios para hacerlo, y de hecho lo hace sin siquiera es-
conderlo, y los más altos funcionarios así lo reconocen 
públicamente, sin que eso les acarreé problema alguno. 
Por otro lado, es muy común la comercialización de la 
información de muchos usuarios, sin su autorización, la 
cual se le facilita a empresas que están buscando posi-
bles nuevos clientes.

La afectación del derecho a la intimidad sólo puede 
permitirse y verse comprometido, excepcionalmente, 
por investigaciones penales serias y bien fundamenta-
das, para las cuales se requiere orden judicial, no úni-
camente Fiscal. En una investigación criminal se puede 
requerir la obtención de algunos archivos electrónicos, 
bien sea de mensajes de texto, de voz, por correos elec-
trónicos, celulares, whatsApp, instagram o facebook u 
otras vías o redes sociales similares. Pero esa informa-
ción debe restringirse a la absolutamente necesaria para 
la investigación, que normalmente es mínima.

Quizás se podría intentar establecer en Venezuela, en 
relación con delitos electrónicos o informáticos menos 
graves, algo similar a la Ley Hadopi, aprobada por el 
Senado francés en mayo de 2009, la cual establece que 
la primera vez que se detecte a alguien descargando 
películas o música ilegalmente, recibirá un correo elec-
trónico como primer aviso o advertencia. De reincidir, 
recibirá entonces una segunda advertencia, intimándo-
lo a no continuar con esa práctica ilícita. De persistir, 
se le podrá suspender el servicio de internet y hasta la 
desconexión permanente.

En relación con los cybercrimes, la tendencia es el 
llegar a acuerdos internacionales para adoptar acciones 
preventivas y represivas más eficientes, para combatir 
los delitos y las ofensas a través de la Internet.

Considero que se debe preservar en lo posible la ga-
rantía constitucional del libre acceso a la Internet, ya 
que esa es una herramienta muy importante y necesaria 
para la investigación y el desarrollo de los pueblos. Por 
ello, a pesar de todas sus deficiencias, es importante la 
existencia de esta Ley Especial y de otras que vendrán, 
como un paso más en la consecución de una verdadera 
protección a la privacidad, a la intimidad y al respeto 
por las comunicaciones entre las personas, ya que es 
necesario garantizar esos derechos humanos primor-
diales, que actualmente no se están protegiendo.

No se puede permitir, que con la excusa de una su-
puesta lucha contra un presunto terrorismo en Vene-
zuela, que realmente no existe como tal, se pretenda 
controlar a la población y convertir al Estado en un 
gendarme, como ya se ha intentado a través de la llama-
da Ley Resorte, de Responsabilidad Social de Radio y 
Televisión, y muy especialmente mediante su reforma5, 
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extendiendo sus controles a los servicios de internet y 
demás medios electrónicos, pretendiendo así limitar y 
restringir las transmisiones de información entre usua-
rios de la Internet y el contenido de los mismos, así 
como los foros y comentarios entre ellos, tratando de 
evitar que se hable de ciertos temas, como ya antes su-
cedió en relación con el precio del dólar. No sólo en 
sitios web, sino también en las redes sociales, como 
twitter y facebook. Si examinamos las disposiciones 
que últimamente ha dictado CONATEL, observaremos 
un listado casi interminable de prohibiciones, lo cual 
atenta contra la libertad de expresión y de información.

Algunos ciudadanos han sido procesados y conde-
nados a penas de cárcel, por enviar mensajes de tex-

to o publicar sucesos en redes sociales, e incluso por 
simplemente criticar al gobierno. Llegándose hasta el 
extremo de indicar que el doble sentido está prohibido. 
Evidentemente que esto es claramente censura, lo cual 
está prohibido por la Constitución.

Notas

1 Gaceta Oficial No. 37.313.
2 Gaceta Oficial No. 34.863.
3 Gaceta Oficial No. 37.148 del 28 de febrero de 2001.
4 Gaceta Oficial No. 38.086.
5 La llamada Ley Resorte fue parcialmente reformada en 

fecha 22 de diciembre de 2010, Gaceta Oficial No. 39.579, y reim-
presa por error material en la Gaceta Oficial No. 39.610, del 7 de 
febrero de 2011.
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