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| El caso Wannacry. Ataque en la red

Alberto Enrique Nava Garcés Revista Penal, n.° 42. - Julio 2018
Ficha Técnica
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Title: The Wannacry case. Attack on the network.
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Sumario: . Introduccion. II. Caso: Wannacry. 1. Ataques en la red. 2. Hackers. III. El caso Snowden.

IV. Las nuevas tecnologias de la informacion y la comunicacion y el derecho penal. V. EI Convenio de Buda-
pest. VI. La legislacion federal mexicana. VII. Autoria y coautoria. VIII. Conclusiones. IX. Fuentes de consulta.

Resumen: en 2017, el nimero de ataques en la red se increment6 por diversos factores y por los multiples motivos que
nacen desde una oficina gubernamental hasta llegar a los ataques que se realizan con el mero fin de obtener una ganancia
en el campo de la competitividad comercial. Pero (y si estos ataques incidieran en una campana o en la jornada electo-
ral? ;qué riesgos generan esta clase de ataques a un estado democratico de derecho?

Palabras clave: ciberseguridad, Ataques DDos, Wannacry, Delitos informaticos, Internet.

Abstract: with the digital era, new challenges such as attacks on the net arrive. The law is constantly a step behind
the new technologies and yet must solve big problems like this. How serious can an attack be on the net? What would
happen if an attack was aimed at election day?

Key words: cybersecurity, DDos Attacks, Wannacry, Cybercrime, Internet.
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L. INTRODUCCION

En 2017, el nimero de ataques en la red se incre-
mento6 por diversos factores y por los multiples moti-
vos que nacen desde una oficina gubernamental hasta
llegar a los ataques que se realizan con el mero fin de
obtener una ventaja en el campo de la competitividad
comercial.

Los ataques persiguen un fin esencialmente econd-
mico, sin embargo, la sustraccion o el impedimento de

acceso a los archivos no solo pueden ser precursores de
la extorsion. Si no se prevén y no se legislan adecua-
damente, se abre la posibilidad a que esta clase de con-
ductas se propaguen a otros ambitos como el electoral,
con lo que ademas de producir incertidumbre sobre el
resultado auténtico, pueden constituirse en una herra-
mienta en las llamadas campafias sucias que empafien
el proceso electoral o, en dado caso, produzcan su anu-
lacion, con las consecuencias economicas, politicas y
sociales que ello implicaria'.

1 Hace algunos afios, David. E. Sanger, escribié para el New York Times: “Inicia era de la ciberguerra’ Buscan disuadir ciberata-

ques. En un programa secreto llamado ‘Juegos Olimpicos’, que data de los ultimos afios de la Administracion de George W. Bush, Estados
Unidos ha montado repetidos ataques con las armas cibernéticas mas sofisticadas jamas desarrolladas. Ellas invadieron los controladores
computacionales que operan las centrifugadoras nucleares de Iran, lo que las puso desbocadamente fuera de control.

Estados Unidos y su socio en los ataques, Israel, utilizaron estas armas como una alternativa a un ataque con bombas desde el aire.
Sin embargo, Estados Unidos se niega a hablar sobre su nuevo arsenal cibernético, y nunca ha habido un verdadero debate sobre cuando
y como utilizar las armas cibernéticas.

El Presidente Obama plante6 muchas de las problematicas en el hermético santuario de la Sala de Situaciones, dicen varios parti-
cipantes en la conversacién, al presionar a los asistentes para que se aseguraran que los ataques estaban enfocados con precision de
manera que no trastocaran hospitales o centrales eléctricas iranies y que estuvieran dirigidos Unicamente contra la infraestructura nuclear
del pais. ‘El estaba sumamente enfocado en evitar el dafio colateral’, dijo un funcionario, al comparar los argumentos sobre usar la guerra
cibernética con los debates respecto a cuando utiliza aviones no tripulados Predator.

¢ Acaso EU quiere legitimizar el uso de armas cibernéticas como una herramienta o encubierta? ;0O es algo que queremos mantener
en reserva para casos extremos? ;Acaso llegaremos al punto en que se querran tratados para prohibir su uso?

Las armas cibernéticas, por supuesto, no tienen ni la precision de un avién no tripulado ni el poder inmediato, horrendo y destructor
de una bomba nuclear. La mayoria de las veces, la guerra cibernética parece fria y poco sanguinaria: computadoras que atacan a compu-
tadoras. A menudo asi es.

Se cree que los chinos atacan los sistemas computacionales de estados Unidos a diario, pero principalmente para sustraer secretos
corporativos y del Pentagono. EU a menudo hace lo mismo: los iranies reportaron, a finales de mayo, que habian sido golpeados por otro
ataque cibernético llamado ‘Flame’, que parecia recoger datos de laptops selectas, presuntamente de lideres y cientificos iranies.

Sin embargo, la vanguardia de la guerra cibernética esta en la invasion de sistemas computacionales para manipular la maquinaria que
mantiene en funcionamiento al pais -precisamente lo que les hizo Estados Unidos a esas centrifugadoras iranies. ‘Alguien ha cruzado el
Rubicén’, comento el General Michael V. Hayden, ex director de la CIA, al describir el éxito de los ataques cibernéticos contra Iran. Hayden
tuvo cuidad de no decir qué papel jugd Estados Unidos, pero agregd: ‘Ahora tenemos a una legion en el otro lado del rio. No quiero fingir
que es el mismo efecto, pero en un sentido, por lo menos, es agosto de 1945, el mes en que el mundo vio por primera vez las capacidades
de una nueva arma, arrojada sobre Hiroshima y Nagasaki.

En marzo, la Casa Blanca invitd a todos los miembros del Senado a una simulacién clasificada, realizada en el Capitolio, que demos-
tr6 lo que podria ocurrir si un hacker dedicado -0 un Estado enemigo- decidia apagar las luces en la Ciudad de NY. En la simulacién un
trabajador de la compafia eléctrica hacia click en lo que creia era un correo electrénico de un amigo; ese ataque ‘Spear phishing’ inicié
una cascada de desastres en el que el invasor cibernético se abrié paso hasta los sistemas computacionales que operan la red eléctrica
de Nueva York. La ciudad quedd sumida en la oscuridad; nadie podia ubicar el problema.

La Administracion hizo la demostracién para presionar al Congreso a aprobar un proyecto de ley que permitiria un grado de control
federal sobre la proteccion de las redes computacionales que operan la infraestructura mas vulnerable de Estados Unidos. Nunca se habld
de la verdadera razén de la simulacién: la ofensiva cibernética ha rebasado la busqueda de un elemento disuasivo, algo mas o menos
equivalente al concepto de la época de la guerra fria de la destruccion mutuamente asegurada. Habia algo simple en ese concepto: Si tu
eliminas Nueva York, yo elimino Moscu.

Sin embargo, no hay nada tan sencillo respecto a los ataques cibernéticos. Por lo general, es poco claro de dénde vienen. Es hace
que la disuasién sea extraordinariamente dificil. Ademas, una buena disuasion ‘tiene que ser creible’, sefialé Joseph S. Nye, estratega de
la Universidad de Harvard que ha escrito el analisis mas profundo hasta ahora de qué lecciones de la era atémica se aplican a la guerra
cibernética.

La disuasién también podria depender de cdmo decida Estados Unidos utilizar sus armas cibernéticas en el futuro. ; Acaso sera mas
como el avion no tripulado Predator, una herramienta que el Presidente ha acogido?

Eso enviaria una clara advertencia de que Estados Unidos esta listo y dispuesto a actuar. Sin embargo, como advirtié el Presidente
Obama a sus propios asistentes durante los debates secretos sobre Juegos Olimpicos, también invita a ataques de represalia, con armas
cibernéticas que ya proliferan

De hecho, un pais hace poco anunci6 que estaba inmerso en la creacién de nuevos ‘Policias cibernéticos’ de élite como parte de su
ejército. El anuncio vino de Teheran.” (Reforma, Sabado, junio 9, 2012. secc. The New York Times. pp. 1-2 ).
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Gustavo Eduardo Aboso pone en contexto la grave-
dad de los ataques en la red:

En los Estados Unidos, después de los atentados terro-
ristas del 11 de septiembre de 2001, el gobierno de ese pais
dicto la USA Patriot Act con el firme propdsito de disponer
de herramientas legales para la lucha contra el terrorismo.
En especial, se incluyo de manera explicita por primera vez
a la agresion ciberterrorista en la amplia lista de hipotesis
delictivas. La Seccion 814 de esa ley, titulada ‘Disuasion
y prevencion del ciberterrorismo’ (‘Deterrence and Pre-
vention of Cyberterrorism’), amplio la tutela penal a las
computadoras situadas en el extranjero usadas por institu-
ciones publicas, para el comercio exterior o las comunica-
ciones. También se incluyé en la lista de infracciones a los
danos informaticos provocados en sistemas utilizados por
los organismos de defensa, seguridad y administracion de
justicia.

Vinculado directamente con la prevencion de esta cla-
se de ataques cibernéticos, en Estados Unidos se sanciond
en 2008 el robo de identidad (I/dentity Theft Enforcement
and Restitution Act. Esta nueva ley amplioé aun mas el ho-
rizonte normativo de la Computer Fraud and Abuse Act de
1986 al eliminar cualquier tipo de restriccion en materia de
naturaleza o calidad de los sistemas o datos informaticos
afectados.

El art. 183, en su parrafo segundo, de nuestro Cédigo
Penal reprime el delito doloso de dafo informatico.

En materia de terrorismo, la Republica Argentina esta-
blece en el art. 41 quinquies del Codigo Penal una causal
de agravacion de pena en funcion de hechos terroristas, en
cuyo caso el marco punitivo previsto por el citado art. 183
deberia aumentarse al doble en su minimo y maximo.

También puede presentarse la posibilidad de que los
hackers terroristas no se hayan limitado a la destruccion o
alteracion de un dato, programa o sistema informatico, sino
que su conducta haya estado orientada a defraudar econo-
micamente al propio Estado o terceros. En este caso, el art.
173, inc. 16, del Codigo Penal argentino regula la estafa
informatica, que consiste en manipular un sistema informa-
tico, por ejemplo, de una institucién bancaria o financiera,
y producir una disposicion automatizada de dinero electro-
nico de una cuenta corriente a otra. En este caso, como en el
anterior, debera sumarse el agravante especial previsto por
el citado art. 41 quinquies, cuando ese hecho delictivo estu-
viese relacionado con un hecho terrorista. Si el perjudicado
es la Administracion publica, entonces debera aplicarse a la
citada figura de estafa informatica el agravante previsto por
el art. 174, inc. 5°.

Un intento de cooperacion internacional en materia de
cibercriminalidad ha sido el Convenio de Budapest de

2001, instrumento internacional que se afano por armoni-
zar las legislaciones penales a nivel mundial con el objetivo
de crear un frente comun en la lucha contra este fendmeno
delictivo. En particular, el Capitulo II de este Convenio, y
los arts. 4, 5y 6, se ocupan de regular los ataques dirigi-
dos contra los datos y sistemas informaticos, sumado a la
punicion anticipada de la produccion, venta, importacion
y difusion de dispositivos idoneos para cometer delitos
informaticos. De manera particular se pretende castigar la
tenencia de dispositivos o programas informaticos con la
intencion de cometer estos delitos. Nuestro pais carece de
una norma penal que castigue de manera anticipada la mera
tenencia de estos dispositivos o programas para la perpe-
tracion de delitos informaticos, pero otros paises, como la
Republica Federal de Alemania y Espafa, ya regulan esta
forma de represion anticipada de una conducta previa a la
lesion de un bien juridico determinado (§ 202¢ StGB y 248
del Codigo Penal espaiiol)?.

Esta infraccion penal recurre a la técnica de los delitos de
peligro abstracto de la que se abastece generalmente el De-
recho Penal de la seguridad. De esta forma, la represion de
la tenencia de aparatos, dispositivos o programas idéneos
para la comision de delitos futuros como el acceso indebido
a datos o sistemas informaticos o a la provocacion de dafios
en esos sistemas resulta legitimada desde el punto de vista
de un Derecho Penal orientado a la prevencion, circunstan-
cia que justificaria anticipar de manera desproporcionada
las barreras de punicion para abarcar conductas difusas.
El elemento subjetivo resulta particularmente significati-
vo para cifrar la necesidad de punicion de estas conductas
preparatorias. La tenencia de un programa dafiino o virus
informatico habilitaria la intervencion de las agencias gu-
bernamentales para indagar sobre el propdsito ulterior del
autor. De esta manera se extiende el campo de accion de las
fuerzas de prevencion para intervenir en la vida personal de
los ciudadanos. La mera sospecha de la tenencia de un pro-
grama de estas caracteristicas o de un dispositivo o artefac-
to util para la eventual comision de un delito informatico
justificaria desde esta perspectiva la vigilancia electronica
de los sospechosos. Tarea herculea sera la de probar de ma-
nera concluyente que el tenedor de ese programa o aparato
habia proyectado utilizarlo contra terceros’/*.

Los ataques en la red son y deben ser esencialmente
combatidos con la misma tecnologia que son creados.
El derecho siempre estard un paso atras ante el adve-
nimiento de estas conductas que en nuestros dias se
han convertido en una cuestion cotidiana, sin embargo,
debe contener un marco general que permita su preven-
cién y su castigo.

2 FISCHER, StGB-K, § 202c, marg. 1y ss.

3 Ibidem; SCHUH, Computerstrafrecht im Rechtsvergleich, pp. 246 y ss.
4 Gustavo Eduardo Aboso, Derecho Penal Cibernético. La cibercriminalidad y el Derecho penal en la moderna sociedad de la
informacion y la tecnologia de la comunicacién. Ed. B de f. Buenos Aires, 2017, pp. 420 - 422.
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II. CASO: WANNACRY software de un hospital en Inglaterra y mas tarde, ya
. ) . dispersado, caus6 dafios en distintas instalaciones, al-
Para tener una idea de la dimension que puede tener gunas muy sensibles en distintas latitudes. A guisa de

un ataque en la red, partimos de un ejemplo que tuvo
repercusion a nivel mundial. Entre los ataques mas des-
tacados que ocurrieron en 2017 (uno entre los cientos

ejemplo, afectd6 mas de setenta y cinco mil computa-
doras en el mundo, asi como: La red de semaforos y
el sistema de transporte subterraneo de Rusia; centros

que pasaron y que llamaron la atencion mundial) esta del sistema de salud del Reino Unido; empresas tales
el del programa denomlga}do wannacry (*quiero Tlo- como: Telefonica, Gas Natural e Iberdrola en Espafia y
rar” en alusion a la reaccion de los usuarios al perder su esta llamada infeccion se expandié por Estados Unidos,

informacion), que es del tipo ransomware, cuya acep-

1 c . China, Italia y Taiwan, afectando en particular los sis-
cion deriva de conjuntar rescate con software y se trata

temas operativos mas vulnerables como son Windows

de un programa (malware) que restringe el acceso a los Vista, Windows 7, Windows Server 2012, Windows 10
archivos dafiados. Cifra e inutiliza archivos y se propa- y Windows Server 2016.
ga con muchisima facilidad, de moto tal que permite al Parad6jicamente, se detuvo la expansién por un
sujeto activo coaccionar al usuario para devolverle el programador del Reino Unido que, dias mas tarde fue
acceso a los archivos a.camblo de un rescate, como lo sometido a un proceso judicial relacionado con este
establecimos lineas arriba’. temab.

Wannacry se convirtidé en un ataque mundial el
viernes 12 de mayo de 2017 que dejé inutilizado el

5 Los ataques ciberfisicos han sido durante mucho tiempo una preocupacion y llegaron a los titulares por primera vez el 23 de

diciembre de 2015, cuando ciberataques pusieron la mitad de las casas en la region ucraniana de lvano-Frankivsk en la oscuridad durante
varias horas.

Pero tales ataques se estan volviendo cada vez mas comunes y el MIT predice que es probable que en el afio 2018 aumenten los
ataques cibernéticos contra redes eléctricas, sistemas de transporte y otros tipos de infraestructura critica nacional.

Se espera que los ataques ciberfisicos estén disefiados para causar una interrupcién inmediata o para amenazar con cerrar sistemas
vitales para extorsionar a los operadores. MIT también predice que en 2018 los investigadores y atacantes descubriran vulnerabilidades
cibernéticas en aviones, trenes, barcos mas antiguos y otros modos de transporte.

Otra tendencia que se espera que continte y se amplie en 2018 es el secuestro de poder de cdmputo para minar criptomonedas al
resolver problemas matematicos complejos. Segun la firma de seguridad Malwarebytes, bloqued 11 millones de conexiones a sitios de
mineria de criptomonedas en un solo dia en 2017.

MIT advierte que los atacantes cibernéticos que secuestran computadoras para la mineria de criptomonedas podrian tener un efecto
devastador si se dirigen a recursos informaticos en hospitales, aeropuertos y otras ubicaciones similares.

Finalmente, otra amenaza que se espera que continle y se amplie en 2018 son los ciberataques destinados a influir en las elecciones
democraticas. Es ampliamente aceptado que atacantes de lengua rusa atacaron los sistemas de votacion en 21 estados de los Estados
Unidos antes de las elecciones presidenciales de 2016.

A pesar de los esfuerzos para abordar las vulnerabilidades antes de las elecciones de mitad de periodo en noviembre de 2018, MIT
advierte que los atacantes decididos todavia tienen muchos objetivos potenciales, incluidos los registros electorales electrénicos, las ma-
quinas de votacion y el software utilizado para recopilar y auditar los resultados.

En junio de 2017, surgié que la votacion en linea se retenia en el Reino Unido por temor a que los ciberdelincuentes pudieran influir en
los resultados, con un 40% de los votantes del Reino Unido preocupados por el tema, segun una encuesta justo antes de las elecciones
del Reino Unido.

“Las afirmaciones de que los piratas informaticos rusos tuvieron cierta influencia en las elecciones presidenciales estadounidenses
de 2016 han desatado una ola de escepticismo sobre la seguridad del voto electrénico en el Reino Unido”, dijo Pete Turner, experto en
seguridad del consumidor de Avast, que llevé a cabo la encuesta.

Ala luz del plazo de cumplimiento del Reglamento General de Proteccion de Datos de la Unién Europea (GDPR), el 25 de mayo de
2018, es probable que las infracciones de grandes datos sean la maxima prioridad para cualquier organizacién que maneje los datos per-
sonales de ciudadanos de la UE, con multas de hasta a 20 millones de euros o el 4% de los ingresos globales, el que sea mayor.

Los corredores de datos que tienen informacion sobre cosas tales como los habitos de navegacion web personal de la gente probable-
mente estén entre los objetivos mas populares para el compromiso, advierte el MIT. Consultado en http://searchdatacenter.techtarget.com/
es/noticias/450432536/El-ransomware-le-pegara-a-la-nube-en-2018-predice-MIT?utm_medium=EM&asrc=EM_EDA_87646322&utm_
campaign=20180105_0cho%?20ejecutivos%20de%20tecnolog%C3%ADa%20hablan%20sobre%20las%20tendencias%20de%20TI%20
empresarial&utm_source=EDA el 14 de enero de 2018, 15:10 hs. )

6 En el periédico espafiol El Pais se documentd el ataque: El ciberataque: pulsar un boton y desenchufar el mundo. Recons-
truccién del ataque que paralizo los sistemas informaticos de mas de 170 paises. El préximo podria causar el caos a escala global.

Trabajadores de la Agencia de Seguridad e Internet de Corea del Sur analizan el alcance del ciberataque de WannaCry, el lunes.
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Ese viernes, Luis llegd muy temprano a la oficina. Dejaria unas cuantas tareas rutinarias finiquitadas y en unas horas estaria en Bara-
jas tomando un vuelo a Mallorca. Su novia habia comprado con mucha antelacion los billetes y habia reservado habitacion en un hotel de
cuatro estrellas. Todo estaba preparado, seria un fin de semana romantico con escapadas a calas ocultas y paseos en bicicleta. Sobre las
diez, cuando apenas le faltaban unas horas para que se marchara y dejara atras el calor de Madrid, algo empez6 a salirse de control. Lo
comprendi6 de inmediato. Las préximas 72 horas no iba a pasarlas frente al mar, como imaginaba, sino delante de un ordenador, encerrado
entre cuatro paredes. El jefe de informaticos del servicio secreto espafiol debe enfrentar una crisis mundial.

Aesas horas, un virus de tipo ransomware (cibersecuestro) habia infectado a 300.000 computadoras alrededor del mundo. La pantalla
del usuario se fundia a negro y a los pocos segundos aparecia un mensaje en el que se le anunciaban que sus documentos habian sido
encriptados (cifrados). En una breve explicacion, disponible en 30 idiomas, se detallaba que si queria recuperarlos tenia que hacer un pago
de 300 dolares a un nimero de cuenta en bitcoins, una moneda virtual dificil de rastrear. En la parte izquierda de la pantalla aparecian dos
cronémetros, uno con el tiempo que tenia para realizar el pago y otro con el momento exacto en el que sus archivos serian destruidos. Mas
abajo, un teléfono de contacto. A menudo los hackers utilizan centros de atencién telefonica para solventar cualquier duda del afectado e
incluso para negociar una rebaja del precio, como los carteles mexicanos hacen con los familiares de sus secuestrados.

El virus, bautizado WannaCry por sus creadores, se expandio el viernes 12 de mayo con una velocidad y una profusion pocas veces
vista. Los atacantes, segun los expertos, utilizaron unas herramientas robadas en agosto del afio pasado a la NSA, la agencia de inte-
ligencia norteamericana, difundidas luego por Wikileaks. Este tipo de agresiones se suelen lanzar por correo electronico, por lo que se
necesita que el usuario caiga la trampa y haga clic en un enlace; pero en este caso el virus penetraba por conexiones y puertos abiertos
donde se comparten ficheros. Un ataque ideal para golpear a redes de ordenadores conectados entre si, como empresas y oficinas gu-
bernamentales.

El hacker argentino César Cerrudo explica que la digitalizacién hace que la sociedad progrese pero a la vez nos hace mas vulnerables.
Y el proximo, como mostré este ciberataque, podria afectar a cualquier sistema: Gobiernos, empresas, hospitales, sistemas de justicia.
Cualquier dispositivo conectado a Internet corre el riesgo de ser asaltado. Estariamos ante un futuro con tintes apocalipticos. El propio
Cerrudo y un compafiero demostraron hace poco que podian controlar robots, que en unos afios formaran parte de nuestra vida como los
moviles o las tablets. “En la siguiente generacion los asistentes personales como Siri tendran cuerpo y podran moverse. Imaginate poder
controlarlos desde fuera”, reflexiona en voz alta.

La primera llamada de un afectado que recibe en el Centro Criptolégico Nacional espafiol, un organismo adscrito al Centro Nacional de
Inteligencia (CNI), fue del departamento de seguridad corporativa de Telefénica. En la misma situacion estan compariias automovilisticas,
bancos y ministerios de medio mundo, aunque la mayoria lo oculta. Son las 10.30. Luis, que en ese momento ya ha llamado a su pareja
diciéndole que se frustra el viaje, pide una copia del virus para que puedan analizarlo. Al recibirlo y ejecutarlo en una de sus maquinas,
comprueba que se trata de un malware comun, sin un desarrollo muy complejo. Lo novedoso es su indetectabilidad, opaco para el 60%
de los antivirus. Poco después, desde Londres se ponen en contacto con ellos para preguntarles si saben lo que esta ocurriendo. Los
informaticos espafoles les envian de inmediato una copia de WannaCry.

Ante una crisis de este tipo no existe el Brexit. El ciberataque afecta al servicio nacional de Salud (NHS, por sus siglas en inglés), con
repercusion directa en 16 hospitales y centros de salud. La primera ministra, Theresa May, asegura que no hay indicios de que la informa-
cion de los pacientes haya sido “comprometida”, y es cierto.

El virus no roba datos, los encripta y con el paso del tiempo los destruye. Sabina Moreno, de 33 afios, acude en metro a su cita en el
hospital Mile End, que pertenece al Royal London. Desde hace cuatro afios sufre unos dolores terribles de espalda y cuello debido a las
horas que ha pasado trabajando frente a un ordenador en mala posicion. A eso hay que sumarle el estrés de ser madre y duefia y Unica
trabajadora de su empresa de venta de bafiadores para bebés. Al llegar, se encuentra al recepcionista sepultado en un mar de papeles.
Son las citas de los pacientes, imprimidas y anotadas a mano. En la sesién la fisioterapeuta le dice que no puede acceder al historial ni al
resultado de las pruebas que se habia hecho la semana pasada. El sistema ha retrocedido un par de décadas.

WannaCry ha tenido mas victimas de las declaradas. Muchas firmas prefieren ocultar el bochorno de quedar expuestas a merced de
los atacantes que pasar por el escarnio de ser vulnerables por no ejecutar un sencillo y rutinario parche de Windows. La aseguradora de
riesgos digitales estima el coste potencial del ataque en 4.000 millones de délares. Una cifra notable si se tiene en cuenta que en todo 2016
valoré en 1.500 millones de doélares las pérdidas generadas por ataques.

Marcus Hutchis, el britanico de 22 afios que consigui6 aplacar a WannaCry.

Sin embargo, siguiendo las tres cuentas abiertas para recibir el dinero del rescate, lo recaudado apenas supera los 100.000 délares.
“Con el revuelo que se ha creado va a ser dificil que cobren. Les caerian encima policias y servicios secretos de todos lados”, afiade Eu-
sebio Nieva, director de Check Point en Espafia y Portugal. La desproporcion entre los dafios causados y la cantidad recaudada por los
hackers invita a dos reflexiones. Primera, que puede que no sea grandes profesionales o que, si se confirma la tesis de que el ataque esta
impulsado por Corea del Norte, como creen muchos forenses digitales ya que tiene similitudes con el pirateo a Sony, el fin Ultimo del ataque
no era lucrativo. ¢ En realidad querian probar su potencia de tiro?

En otro punto de Inglaterra, en el condado de Devon, a un chico de 22 afios se le enciende una bombilla. Marcus Hutchins encuentra
un dominio oculto en el virus, lo compra por 10 délares y logra apagarlo creando un interruptor. Bingo. Funciona. El truco de Hutchins
libera a miles de ordenadores de la infeccién. Mientras tanto, los informaticos espafioles analizan el bicho, como comienzan a llamarle con
familiaridad. Luis esta convencido de que no ha sido disefiado para ganar dinero, es poco sofisticado en ese sentido. Con su equipo, hace
ingenieria inversa, es decir, descubrir como funciona.

Se crea un gabinete de crisis improvisado. Luis y sus muchachos van en vaqueros y llevan camisetas negras con lemas de juegos
de rol y competiciones de hackers. Los jefes, miembros de la Administracion, en traje y corbata. Juntos encuentran otra forma de engafar
al virus. Estos suelen traer un Mutex, un dispositivo que avisa al propio virus malware de que ya esta ejecutado en un ordenador y no lo
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1. Ataques en la red 6.— La legislacion que protege dicha informacion. Y
) que ésta esté homologada a nivel internacional.
“Un ataque es un evento exitoso o no, que atenta 7.~ Que la informacién retenida sirva como precur-
sobre el buen funcionamiento del sistema. En el flujo sora para otro tipo de conductas delictivas como
normal de la informacién no debe existir ningiin tipo la extorsion.
de obstaculos para que la informacion llegue al desti- Si queda descuidado alguno de estos aspectos, el re-
natario.” sultado es evidente, se abre la puerta a la impunidad y
De acuerdo con Symantec, existe un indicador que por tanto a que se sigan replicando esta clase de con-
evalta la actividad del malware y, por cuanto hace a ductas.
los paises en la region de América, ésta es una de las La actividad maliciosa, se describe en la pagina de la
zonas donde se llevan a cabo o tiene su origen la mayor empresa dedicada al combate de codigos maliciosos®,
cantidad de actividad maliciosa a nivel mundial. suele afectar a computadoras que se conectan a Internet
Al estudiar los ataques en la red descubrimos distin- mediante banda ancha de alta velocidad dado que estas
tos temas que rondan sobre el mismo: conexiones son objetivos atractivos para los atacantes.
1- La naturaleza del ataque. El tipo de codigo mali- Estas conexiones ofrecen mayor capacidad de ancho
1080 de banda que otros tipos de conexidn, mejor velocidad,
2.~ Ellugar de origen. El lugar de destino o su dis- la posibilidad de contar con sistemas continuamente
persion incontrolada. conectados y generalmente una conexion mas estable.
3.~ Elautor o los autores del ataque Symantec clasifica las actividades maliciosas de la si-
4.— La vulnerabilidad de los equipos atacados guiente manera:
5.— Lainformacion que se pierde o que es motivo de m Cédigo malicioso - Incluye virus, gusanos y Tro-
un cifrado no autorizado. yanos que se introducen en forma oculta dentro

haga dos veces para no interferir. Activando el Mutex en una maquina sin infectar consiguen que el malware se dé media y vuelta no vuelva.
Es una solucién momentanea, socorrida. “Pero sucia, puede crear problemas”, reflexiona Luis.

En un edificio del barrio de Chamberi hay una casa sin luz. Es la de José Maria, el Unico de su bloque que esta a oscuras. Llama a
su hija para que hable con la compafia y lo arreglen lo antes posible. La mujer llama y se encuentra a una teleoperadora nerviosa y des-
bordada. Le toma los datos a mano y le dice que en algin momento irdn a solucionarlo pero que ahora mismo no puede hacer nada. “No
podemos usar los ordenadores y esto de mandar fisicamente a alguien no se hace desde hace muchos afios”, le cuenta al otro lado del
teléfono. Mandar a un técnico, como ocurria hace bien poco, parece ahora antediluviano.

La solucion de urgencia se perfecciona en Madrid 24 horas después, al margen del parche de Microsoft. El equipo del CCN cuelga una
nueva version perfeccionada del programa, algo muy sencillo, que no tiene mas de 60 lineas de codigo. En los préximos dias sera descar-
gado 50.000 veces. Tras escanear todas las Ip de Espafia, todavia ven que hay mas de 2.000 ordenadores en riesgo, pero poco mas se
puede hacer. Los informaticos, de todos modos, también crean soluciones a medida. Hay empresas espafiolas con sistemas operativos tan
antiguos, como Windows 2000, que no pueden hacer nada para retomar su produccion. Luis busca una versién en farsi de 1997, la prehis-
toria tecnolégica. En los foros de Internet hay quien empiezan a alertar de que instalar ese parche supondra abrir de par en par tu privacidad
al servicio secreto. En esos circulos donde abunda la sospecha no son muy populares. Luis los lee y se rie. El trabajo esta hecho. Madrid
| San Francisco 22 MAY 2017 - 08:44 CDT Consultado en: https://elpais.com/internacional/2017/05/20/actualidad/1495291083_920693.
html 10 de enero de 2018, 16:48 hs.

7 http://redyseguridad.fi-p.unam.mx/proyectos/seguridad/Ataques.php

8 Las amenazas de codigo malicioso se clasifican en cuatro tipos principales - puertas traseras (backdoors), virus, gusanos y
Troyanos:

m Puertas traseras (backdoors) - Permiten que un atacante acceda en forma remota a computadoras afectadas.

m Troyanos - Son cddigo malicioso que los usuarios instalan en sus computadoras sin darse cuenta, por lo general abriendo adjuntos
de correo electronico o realizando descargas desde Internet. Habitualmente, es otro codigo malicioso el que descarga e instala el troyano.
Los programas troyanos difieren de los gusanos y los virus porque no se propagan por si mismos.

m Virus - Se propagan mediante la infeccion de archivos existentes en computadoras afectadas con cédigo malicioso.

m Gusanos - Son amenazas de cddigo malicioso que pueden replicarse en computadoras infectadas o de algiin modo que facilite su
copia a otro equipo (por ejemplo, a través de dispositivos de almacenamiento USB).

Muchas amenazas de cddigo malicioso tienen multiples caracteristicas. Por ejemplo, una puerta trasera siempre se encuentra junto
con otra caracteristica de cddigo malicioso. Normalmente, los backdoor también son Troyanos; no obstante, muchos gusanos y virus
también incorporan la funcionalidad de puerta trasera. Ademas, muchas muestras de codigo malicioso pueden clasificarse como gusano
y como virus debido al modo en que se propagan. Una de las razones de esto es que los desarrolladores de amenazas intentan activar el
codigo malicioso con multiples vectores de propagacion para aumentar las probabilidades de afectar con éxito a las computadoras durante
los ataques. Fuente: https://www.symantec.com
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de los programas. Entre los objetivos del codigo
malicioso se encuentran la destruccion de datos,
la ejecucion de programas destructivos o intrusi-
vos, el robo de informacion confidencial o sen-
sible, ademas de poner en peligro la seguridad o
integridad de los datos informaticos de la victima.
Zombies de Spam - Se trata de sistemas afecta-
dos que se controlan de manera remota y se uti-
lizan para enviar grandes volimenes de correo
electronico basura o no deseado (spam). Estos
mensajes de correo electronico pueden utilizarse
para transmitir codigo malicioso y/o realizar in-
tentos de phishing.

Hosts de phishing - Un host de phishing es una
computadora que ofrece servicios como aquellos
de los sitios web para intentar obtener en forma

cuyos atacantes las controlan de manera remota.
Habitualmente, el atacante remoto controla una
gran cantidad de equipos afectados por medio
de un canal Gnico y confiable en una red de bots
(botnet) que luego se utiliza para lanzar ataques
coordinados.

Origenes de los ataques a redes - Se trata de las
fuentes que dan origen a los ataques por Internet.
Por ejemplo, los ataques pueden dirigirse a vulne-
rabilidades de protocolos SQL o desbordamiento
de bufer.

Origenes de ataques basados en web - Mide las
fuentes de ataques que llegan a través de la Web o
por HTTP. Por lo general, esto afecta a sitios web
legitimos que se utilizan para atacar a visitantes
desprevenidos®.

ilegal informacion confidencial, personal y finan-
ciera simulando que la solicitud proviene de una
organizacion confiable y reconocida. Estos sitios
web estan disefiados para simular los sitios de em-
presas legitimas.

m Computadoras infectadas por bots - Se trata
de computadoras que han sido comprometidas y

(De qué manera se han evitado los ataques en la red?
Bien por una adecuada proteccion fisica o 16gica, por
no ser objeto de los ataques o, pareciera irreal, pero por
estar desconectado de la red por una suerte mas de ca-
racter generacional que por un criterio de prevencion'®.

En la legislacion penal espafiola, los ataques en la red
no estan regulados de manera explicita, sino como una

9 Confréntese tanto la pagina de Symantec.com, como los estudios que anualmente publica para dar cuenta del nimero y dimen-
sion de los ataques en la red, asi como el origen y destino de los ataques.

10 Joel Gémez Trevifio describe otro tipo de ataques en la red:

DoS es la abreviatura en inglés de Ataque de Denegacion de Servicios, y DDoS corresponde a Ataque Distribuido de Denegacién de
Servicios. Richard Power, en su libro Tangled Web, Tales of the Digital Crime from the Shadows of Cyberspace, nos ayuda a comprender
las diferencias y objetivos de estos ataques:

1. El objetivo de un ataque de denegacion de servicio (DoS) es hacer inoperable a un sistema (computadora). Algunos ataques de
denegacion de servicio estan disefiados para bloquear el sistema de destino, mientras que otros sélo tienen por objeto provocar que el
sistema de destino tan ocupado que no pueda manejar su carga normal de trabajo.

2. En un ataque distribuido de denegacién de servicio (DDoS), un atacante puede controlar decenas o incluso cientos de servido-
res y apuntar toda esa potencia de ataque acumulada de todos estos sistemas a un Unico objetivo (servidor o computadora). En lugar de
lanzar un ataque desde un Unico sistema (como sucede con el DoS), el atacante irrumpe en numerosos sitios, instala el script del ataque
de denegacion de servicio a cada uno, y luego organiza un ataque coordinado para ampliar la intensidad de estas agresiones cibernéticas.
A este método suele conocérsele como “El Ataque de los Zombis”, el cual dificulta a los investigadores forenses el rastreo de la fuente real
del ataque.

Ala definicién de Power de DDoS debo agregar que otra opcidn es que el atacante solicite la colaboracion de decenas, cientos o miles
de personas para que cada una de ellas desde sus respectivas trincheras (computadoras) inicie el ataque simultdneamente contra un solo
objetivo; lo que mas adelante, dentro del presente estudio, se presentara con el concepto de “hacktivismo”.

El DoS es un ataque “uno contra uno” y el DDoS es un ataque de “muchos contra uno”. En términos generales, se dice que el ob-
jetivo de estos ataques regularmente es “tumbar un sitio web” (0 mas bien el servidor que responde a éste) enviando una gran cantidad
de peticiones (paquetes de informacion) al servidor hasta que este se vuelva incapaz de responderlas. De ahi el nombre “denegacién de
servicios”. [ ]

Un ataque de denegacion de servicios (distribuido o no) puede llevarse a cabo de muy diversas maneras. En cierto tipo de ataques,
un saboteador puede tirar un servidor remotamente sin necesidad de tener acceso al objetivo. Como lo comentamos con anterioridad,
esto normalmente involucra el “inundar” el servidor con largos paquetes o un gran nimero de paquetes que el servidor no esta preparado
para manejar.

Algunos ejemplos de métodos tradicionales o “histéricos” para lograr una denegacion de servicio son: 1) el ping de la muerte, 2) smur-
fing o ping flooding, 3) SYN flooding y 4) teardrop, etc. Otra posibilidad es crear scripts 0 pequefios programas y ponerlos a disposicién de
la “comunidad hacktivista” (subirlos a sitios web para su descarga y/o ejecucion masiva) para realizar ataques distribuidos de denegacion
de servicios (DDoS).
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consecuencia del acceso no autorizado. En particular,
el articulo 197 bis prevé:

“Articulo 197 bis.

1. El que por cualquier medio o procedimiento, vulne-
rando las medidas de seguridad establecidas para impedir-
lo, y sin estar debidamente autorizado, acceda o facilite a
otro el acceso al conjunto o una parte de un sistema de in-
formacion o se mantenga en ¢l en contra de la voluntad de
quien tenga el legitimo derecho a excluirlo, sera castigado
con pena de prision de seis meses a dos afios.

2. El que mediante la utilizacion de artificios o instru-
mentos técnicos, y sin estar debidamente autorizado, in-
tercepte transmisiones no publicas de datos informaticos
que se produzcan desde, hacia o dentro de un sistema de
informacion, incluidas las emisiones electromagnéticas de
los mismos, serda castigado con una pena de prision de tres
meses a dos aflos 0 multa de tres a doce meses.”

Por cuanto hace a la legislacion mexicana, cuyo texto
no ha cambiado sustancialmente desde que se incorpo-
16 al texto penal federal establece:

“Articulo 211 bis 1.— Al que sin autorizacion modifique,
destruya o provoque pérdida de informacion contenida en
sistemas o equipos de informatica protegidos por algun me-
canismo de seguridad, se le impondran de seis meses a dos
afios de prision y de cien a trescientos dias multa.”

Sobre este articulo y, atendiendo a la naturaleza de los
ataques de reciente cuilo, debemos sefialar la ausencia de la
formula “limite o condicione el acceso”.

2. Hackers

La denominacion de hacker ha tenido una evolucion,
desde contemplarlos como piratas cibernéticos hasta de-
velar su naturaleza como personas con habilidades para
detectar la vulnerabilidad de los equipos y cuya actividad
no es sinonimo de delincuente informatico, salvo que su
conducta esté¢ enfocada de manera dolosa a detectar y
aprovechar la vulnerabilidad de los equipos.

Entre las conductas previstas desde hace ya varios
aflos por la Organizacion de las Naciones Unidas, esta
el llamado Acceso no autorizado a servicios y sistemas
informaticos. Es el acceso no autorizado a sistemas in-
formaticos por motivos diversos: desde la simple cu-
riosidad, como en el caso de muchos hackers hasta el
sabotaje o espionaje informatico.

El acceso se efectiia, en teoria, desde un lugar ex-
terior, situado en la red de telecomunicaciones, recu-
rriendo a uno de los diversos medios que se mencio-
nan a continuacion. El delincuente puede aprovechar
la falta de rigor de las medidas de seguridad para ob-
tener acceso o puede descubrir deficiencias en las me-
didas vigentes de seguridad o en los procedimientos
del sistema. A menudo, los hackers se hacen pasar por
usuarios legitimos del sistema'!; esto suele suceder
con frecuencia en los sistemas en los que los usuarios

Tal vez el mas famosos de estos programas es el denominado “Flood Net”, creado en 1999 por un grupo de hacktivistas llamado
“The Electronic Disturbance Theater’, para apoyar la causa del Ejército Zapatista de Liberacién Nacional en Chiapas, México. Cuando
abordemos el entorno sociopolitico, comprobaremos que México ha tenido episodios de fama mundial en lo que a hacktivismo y ataques
de denegacién de servicio se refiere.

Este tipo de ataques no representan un hackeo tradicional, es decir, no hay intrusién o vulneracion de una computadora por acceso no
autorizado. El agresor no tiene acceso a los archivos o informacion personal contenida en el servidor o computadora objetivo del ataque.
(El Derecho en la era digital, 12 ed., Porrda, (coord. Alberto Enrique Nava Garcés, México, 2013, pp. 48 -50)

1 “Hackers, genios que se desligan del hampa”. Saben de lo que son capaces y por eso temen que la delincuencia organizada
los obligue a trabajar para ellos. En la mente de un hacker siempre existe un reto informativo. Buscan, investigan, leen, se documentan,
practican, exploran, prueban hasta que lo vencen. Su naturaleza es encontrar vulnerabilidad en sistemas operativos, en paginas web,
ademas de identificar deficiencias en seguridad informatica. Son toda una comunidad que comparte gustos, cultura y habilidades. Magos
de las redes y programadores expertos.

Los hackers han construido Internet. Han creado softwares gratuitos. Han facilitando el acceso a la informacion y a los recursos de
computacion mientras les ha sido posible. Por naturaleza son curiosos, perspicaces y un poco paranoicos. Los hay desde los 15 hasta
los 45 afios. No tienen un mismo modelo de vestimienta ni comparten actitudes, aunque si aptitudes y generalmente hacen publicas sus
habilidades en la red, algunos famosos, sélo porque gracias al nick que utilizan se identifican los retos que pudieron vencer o se sabe para
qué habilidad son buenos.

Pekka Himanen, Linus Torvalds y Manuel Castells los definen en su libro La ética del hacker y el espiritu de la era de la informacién
como personas que se dedican a programar de forma entusiasta y que comparten informacién elaborando software gratuito y facilitando el
acceso a la informacion. Separan a aquellos que dedican su tiempo a escribir virus informaticos y a colarse en los sistemas de informacién,
“los hackers empezaron a denominar crakers a estos usuarios destructivos o piratas informaticos que enfocan sus esfuerzos en tres rubros:
el mercado de fraudes con automdviles; fraudes con créditos, ya sea tarjetas departamentales o tarjetas de crédito y al lavado de dinero”.

Raza mexicana

KIOSKO entrevist6 a tres auténticos hackers, todos integrantes de Raza Mexicana, una de las comunidades mas sélidas donde los
hackers comparten gustos y habilidades en la red.

Dicen estar cansados de que los medios saquen conclusiones diparatadas y sin fundamento que generalizan o etiquetan a estas
comunidades.
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pueden emplear contrasefias comunes o contrasefias
de mantenimiento que estan en el propio sistema'?.

Aseguran que no es culpa de ellos que en Tepito se vendan bases de datos. “No robamos informacion para luego venderla al mejor
postor, en este caso no existen pruebas de que alguien haya ingresado ilegalmente a los servidores donde se supone estos datos estaban
resguardados; hay problemas que se explican mas con la corrupcién que con la vulnerabilidad de los sistemas”, dicen.

Son conscientes de que pueden encontrar errores de seguridad informatica en casi cualquier cosa que se maneje con un sistema
operativo.

“Es verdad que se pueden cambiar calificaciones de una universidad o hablar gratis desde un celular o hacerle creer a un sistema
operativo que se pag6 un recurso, hasta tirar aviones o descomponer el Metro, pero el mismo alcance tiene un nifio con una AK-47, un
lanzacohetes puede derribar un avién y un empleado del Metro puede provocar premeditadamente un choque de trenes. A un hacker le
interesa comprender y probarse en un ambiente controlado”, dicen.

Aseguran no ser mas de 20 con buen nivel. “Buenos, muy buenos, no rebasan los 20 y de habilidades estandar existen unos 500 en
todo el pais, no mas”.

Explican que desean estar en el anonimato, pues sus habilidades correrian peligro si el crimen organizado tuviera idea de lo que con
sus retos informativos pueden lograr. Algunos son expertos en web, otros en seguridad de software, y otros que encuentran vulnerabilidad
a nivel protocolo, como en FTP.

Las clasificaciones y la seguridad

Dicen estar interesados en demostrar que las protecciones que le ponen al software son vulnerables. “Hemos encontrado fallas en
sistemas de correo electrénico, en Telmex en aplicaciones comerciales de software y hemos obtenido licencias gratuitas”.

En el mundo de los hackers hay clasificaciones: los de sombrero blanco buscan crear con lo que descubren; los de sombrero gris gene-
ralmente buscan beneficios econémicos con las vulneravilidades que encuentran y los de sombrero negro, catalogados como delincuentes
cibernéticos que ayudan al narco, al plagio o a robar informacion de empresas para venderla a la compafiia contraria.

Dicen que, aunque la seguridad cibernética en México esta en pafiales, aunque va en aumento, pues ha crecido mucho en los ultimos
afos, sobre todo en instituciones bancarias y tiendas departamentales. “Aln hay fallas, pero se ha avanzado en el tema”, aseguran.

Esa es una buena noticia, pues a pesar de que México tiene un mercado potencial de transacciones a través de Internet superior a
los 14 mil 300 millones de ddlares anuales, las operaciones sélo llegan a 17.7%, es decir, 2 mil 384 millones, principalmente por el temor
de los usuarios al fraude.

Las cifras tampoco ayudan a generar confianza entre los usuarios. Durante 2006, el fraude cibernético ascendi6 a 7 mil millones de
pesos, que se perdieron por tres situaciones: ayuda de delincuentes cibernéticos, fallas en los sistemas de seguridad de las instituciones y
desconocimiento de medidas de seguridad para realizar transacciones a través de Internet por parte de los usuarios.

Segun la Asociacion Mexicana de Internet (Amipci), 31% de los 3.4 millones de usuarios del servicio en el pais desconocen las medi-
das de seguridad y 14% no saben como usarlas.

En las cérceles del pais ain son pocos los delincuentes que pagan condenas por fraudes cibernéticos, uno de los casos mas conoci-
dos es el de un joven de 20 afios que logro transferir 3 millones 612 mil 500 pesos del banco a su cuenta personal. Experto en sistemas,
Ricardo Reyes Orozco vulner6 los sistemas de bancanet de Banamex.

Logro retirar 526 mil pesos, cobrando 29 cheques en diferentes dias en distintas sucursales del banco. Hoy esta preso en el Reclusorio
Sur por su hazafia. (consultado en https://www.elsiglodetorreon.com.mx/noticia/519765.hackers-genios-que-se-desligan-del-hampa.html
10 de enero de 2018 16:14hs).

12 Desmantelan red de hackers en Espaiia. Los hackers son responsables de extraer mas de 60 mdd en el mundo. Una
operacién conjunta de la Policia Nacional espaiola y una agencia de seguridad estadunidense permitié desmantelar la rama espafiola
de una red de hackers responsable de extraer mas de 60 millones de ddlares en cajeros de todo el mundo.

En la operacién fueron detenidas ocho personas, dio a conocer el Ministerio espafiol del Interior.

Senfald que esta red actud el pasado febrero de forma simultanea en 23 paises y en pocas horas se hicieron con 40 millones de délares
en 34 mil retiros de efectivo.

Precis6 que 446 de esas disposiciones de efectivo se realizaron en una sola noche en cajeros de Madrid, donde la rama espafiola de
la organizacién obtuvo cerca de 400 mil dolares.

Explicé que los ocho detenidos en Madrid seguian precisas instrucciones del lider de la red, un experto informatico arrestado en Ale-
mania capaz de vulnerar las bases de datos de entidades bancarias para inhabilitar todas las medidas de seguridad y restricciones sobre
el uso de tarjetas.

Anot6 que la estructura de esta red mundial nacia de una sola persona, quien definia las relaciones a mantener por el resto de miem-
bros y el momento preciso en el que activarlos para obtener la mayor cantidad de efectivo en el menor tiempo posible.

Este lider era capaz de atacar las bases de datos de compafiias procesadoras de los datos de tarjetas de crédito de las entidades
bancarias para robar informacion altamente sensible.

Cuando lograba comprometer el sistema, tenia acceso a inhabilitar todas las medidas de seguridad, incluyendo restricciones de velo-
cidad, restricciones geograficas, restricciones de balance (permitiendo realizar transacciones con balances negativos) y hasta restricciones
del PIN (permitiendo a los autores incorporar cualquier PIN).

Apunté que para llevar a la practica la estafa, el cerebro de la red comunicaba determinadas numeraciones de tarjetas bancarias a
personas de su confianza repartidas por todo el mundo.
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III. EL CASO SNOWDEN

Las nuevas tecnologias de la informacion han reba-
sado por mucho la ficcioén con la que han sido conce-
bidas y, en muchas ocasiones, han cumplido vaticinios
sobre el mal uso de las mismas.

La historia de Edward Snowden es la de un ex espia
de las grandes instituciones como son la NSA (Agencia
de Seguridad Nacional) y la CIA (Agencia Central de
Inteligencia) creadas en Estados Unidos para la segu-
ridad interior y la vigilancia de “los enemigos” y cuya
desercion provocé una persecucion mundial debido a la
divulgacion de las tareas de espionaje que realiza aque-
lla potencia contra sus propios ciudadanos y contra los
que se supone son los paises aliados.

Edward Snowden fue un empleado de las institu-
ciones especializadas en seguridad e inteligencia de
los Estados Unidos de América. Su caso fue la secuela
de otro similar conocido como Wikileaks, mediante el
cual se dio a conocer al publico diversos documentos
confidenciales que exponian el trabajo que se realizaba
desde la diplomacia para hacerse de informacion pri-
vilegiada.

Aquel primer escandalo le costo la persecucion y el
asilo politico forzado a Julian Assange. Pero, a diferen-
cia de aquél, Snowden era norteamericano y sabia, por
haber estado dentro del gobierno hasta donde llegaba
su intrusion en las comunicaciones privadas.

Sin embargo, y con la amenaza de ser acusado de de-
litos muy graves y de ser perseguido con mas ferocidad
por el Estado vigilante, Snowden aportd los elementos
para exhibir al gobierno de los Estados Unidos y sus

practicas de vigilancia hacia sus propios ciudadanos en
franca violacion a sus libertades.

Como es de suponer, Snowden quedo atrapado en ese
limbo en el que la ética lo contrapone con las leyes de
su pais y, a pesar de sus fines, tuvo que huir hacia un
estado protector, tradicionalmente antagdnico como es
Rusia.

IV. LAS NUEVAS TECNOLOGIAS DE LA IN-
FORMACION Y LA COMUNICACION Y EL DE-
RECHO PENAL

La historia se relaciona con el derecho penal por los
bienes juridicos en conflicto, al revelar la violacion ins-
titucional de la intimidad de todos los usuarios de las
comunicaciones y lo que implica realizar actos como
la revelacion de secretos que importan la seguridad del
Estado. Asi también hay una relacion con la responsa-
bilidad de los aparatos organizados de poder que, de
manera institucionalizada y bajo la simulacion de actos
juridicos invaden la privacidad de todos los goberna-
dos.

Asi, quedan de manifiesto el uso que se le da a la
Ley de Vigilancia de la Inteligencia Extranjera de 1978
(EEUU) y al Tribunal secreto, El Tribunal de Vigilan-
cia de Inteligencia Extranjera de los Estados Unidos
de América, que se instituyo con el fin de legalizar las
intervenciones de comunicaciones.

Y apesar de que se dice que, a consecuencia del caso
Snowden ya no existe tal intrusion, el caso Silk road,
deja en claro que tal vez ya hubo una respuesta guber-
namental que no ha sido debidamente acatada'. Las

Los lideres de cada célula copiaban estas numeraciones en tarjetas blancas dotadas de bandas magnéticas y las distribuian entre su

red de colaboradores.

En el momento exacto en el que el lider eliminaba los limites de retiro y restricciones geograficas de estas tarjetas comenzaba una ope-
racion coordinada a escala mundial para extraer en cajeros automaticos y de forma simultanea la mayor cantidad de efectivo disponible.

El Ministerio espafiol del Interior resalté que Estados Unidos investigaba desde el afio 2007 las actividades ilicitas de una compleja
organizacion involucrada de forma regular en actividades de extraccion de efectivo en cajeros automaticos.

Las investigaciones desarrolladas en Estados Unidos permitieron la identificacién y posterior desarticulacion a principios de mayo de
la célula encargada de realizar las operaciones en la ciudad de Nueva York, compuesta por ocho individuos.

Siete de ellos fueron detenidos y el octavo, supuesto lider de la célula, habria sido asesinado en Republica Dominicana el pasado 27

de abril.

Por su parte, los investigadores espafioles lograron identificar a las personas que formarian la célula de la organizacion asentada en

Espana.

Precisé que ocho personas fueron finalmente detenidas, seis de nacionalidad rumana y dos naturales de Marruecos, en las localidades

madrilefias de Mejorada del Campo y Fuenlabrada.

Ademas se practicaron tres registros domiciliarios en los que se decomisaron 25 mil euros en efectivo, dos lectores grabadores de
tarjetas de crédito, alrededor de mil tarjetas virgenes con banda magnética, material informatico, y gran cantidad de joyas y documentacién

pendiente de analisis.

Asimismo, se han asegurado dos inmuebles valorados en mas de 500 mil euros. (Notimex El Universal 05:44 Madrid | Domingo 29 de

diciembre de 2013).

13 Internet anénimo. “El Deep Web es un sitio perfecto para el crimen organizado. Ahi pueden establecerse contactos que no son
monitoreados, nadie esta alli observando. Ademas, las transferencias tanto de mercancias como de pagos son practicamente imposibles
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tecnologias han avanzado demasiado como para dejar
de ser utilizadas, por ejemplo, los detectores de retina,
las camaras que se prenden de manera remota, los ve-
hiculos de conduccion totalmente automatica, etcétera.

Los hackers, autores de los ataques en cuestion,
como estaran definidos lineas abajo, poseen habilida-
des que, sus propios colegas aprenden y pueden resol-
ver. Por eso, muchas veces se piensa que la tecnologia
y su avance no puede ser detenido solo con el marco de
la ley sino con la propia tecnologia.

bemos preguntarnos ;donde y quién recluta en nuestro
pais a los especialistas para contener ataques cibernéti-
cos? Existen los denominados CERT que son el Equipo
de Respuesta a Incidentes de Seguridad en Computo'.
Este equipo es capaz de atender incidentes de coémpu-
to, realizar analisis de vulnerabilidades, pruebas de pe-
netracion, computo forense, ademas de investigacion
relacionada con la seguridad informatica. Entre otros,
destacan el INCIBE (Instituto Nacional de Cibersegu-
ridad de Espafia) o el CERT de la Universidad Nacional

A los hackers de alguna potencia mundial, se les con- Auténoma de México'.

tiene con hackers de otra potencia. En ese contexto de-

de rastrear. Ahi tenemos el emblematico caso de Silk Road”, sefialé Carlos Chalico, experto en seguridad informatica y académico de la
Universidad de Toronto.

El caso que menciona Chalico fue el que llamé la atencion global sobre el fenémeno del Internet Profundo. Silk Road fue un sitio aloja-
do en Deep Web en el cual se traficaba con drogas como Heroina, LSD y Cannabis, principalmente. Abierto en 2011 y cerrado en 2013 por
el FBI, los vendedores y consumidores de Silk Road pudieron pasar inadvertidos para el publico en general gracias a que las transacciones
se pactaban con ciertos horarios y los pagos se realizaban via Bitcoin, una criptomoneda imposible de rastrear.

Su fundador, conocido como “Dread Pirate Roberts” fue identificado por el FBI como Ross William Ulbricht y sentenciado en 2015 a
cadena perpetua, al encontrase culpable de siete cargos federales como contrabando y conspiracion.

México también esta en la internet profunda. No solamente criminales estadounidenses o europeos utilizan la Internet Profunda, en
México esta plataforma tiene un uso bastante diverso.

En 2014, el pais particip6 en la Operacion “Sin Fronteras”, que detuvo a una red de pornografia infantil en 14 paises de América Latina
y Europa. Muchos de sus miembros operaban al cobijo de Deep Web.

Un informe de la Divisién Cibernética de la Policia Federal asegura que dicha unidad ha identificado actividad ilicita en temas rela-
cionados a pederastia, trata de personas y narcotrafico, aunque por la naturaleza de la plataforma no puede identificar el origen de esta
actividad.

No es algo que sorprenda, sefalé Derek Manky, “los criminales preferiran siempre aquella infraestructura que les permita operar sin
ser vistos. México actualmente se encuentra en tercer lugar como pais que provee servidores y redes Tl para realizar ataques maliciosos.
Por tanto es natural concluir que el crimen organizado, nacional y extranjero esta aprovechando esta circunstancia para explotar los be-
neficios del Deep Web”.

Pero el anonimato que ofrece la Internet Profunda no solamente es buscado por grupos delictivos, también representa la Gnica opcién
para mexicanos que encuentran en la oscuridad de esta plataforma el lugar ideal para escapar de circunstancias que atentan contra su
vida.

“Sabemos que la Deep Web en México también es utilizada de manera importante por los periodistas para realizar sus investigaciones
y por representantes de organizaciones sociales y civiles; el caracter secreto del Deep Web les permite desaparecer del mapa”, sefiald
Carlos Chalico. (Consultado en

http://www.eluniversal.com.mx/articulo/techbit/2016/07/28/conoce-la-web-fondo 10 de enero de 2018, 16:24 hs).

14 Gustavo Eduardo Aboso escribe: “El espacio virtual se ha transformado desde hace tiempo en un terreno fértil para la lucha
cibernética entre los paises en el marco de una guerra no declarada. Los hackers de uno y otro bando operan habitualmente contra los
sistemas informaticos del contrario, testeando su capacidad de seguridad y aprovechando sus brechas para cometer espionaje industrial,
comercial y militar. En esa perspectiva, la cooperacion internacional debe cerrar filas frente a esas conductas ilicitas que atentan contra la
integridad, la confianza y el funcionamiento de los sistemas automatizados en la sociedad de la informacién”. (op. cit., p. 423.)

15 TheHackerNews 03/08/2017 Aunque la ola de los ransomware WannaCry y Petya se ha frenado, atacantes y cibercriminales
han tomado notas de los brotes globales para crear malware mas poderoso.

Investigadores de seguridad han descubierto al menos a un grupo de cibercriminales que esta tratando de dar a sus troyanos banca-
rios las capacidades de propagarse automaticamente, similares a las de un gusano, que hicieron que los ataques de ransomware recientes
llegaran a todo el mundo.

La nueva versién de troyano bancario TrickBot, conocido como “1000029” (v24), roba credenciales usando el protocolo Windows Ser-
ver Message Block (SMB), el cual permitio a WannaCry y a Petya propagarse rapidamente por todo el mundo.

TrickBot es un troyano bancario que ha afectado instituciones financieras en todo el mundo desde el afio pasado. El troyano gene-
ralmente se propaga a través de archivos adjuntos de correos electronicos, intentando engafar a los usuarios haciéndose pasar por una
“institucion financiera internacional” sin nombre, que solicita las credenciales de la victima usando una pagina de inicio de sesion falsa.

La semana pasada investigadores de Flashpoint, que han estado registrando continuamente las actividades de TrickBot y sus objeti-
vos, han descubierto que el troyano ha evolucionado para propagarse localmente en las redes usando el Server Message Block (SMB). La
nueva version de TrickBot todavia esta en pruebas, por lo que aiin no estan completamente implementadas las nuevas funciones. Tampoco
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V. EL CONVENIO DE BUDAPEST

Entre los instrumentos internacionales que se han
realizado en torno al tema de la ciberdelincuencia, des-
taca, aun cuando ya han pasado mas de quince afios
desde su realizacion, el Convenio de Budapest contra
la delincuencia informatica, al cual, por la complejidad
de las obligaciones para los paises firmantes, México (a
diferencia de Espafa que firmoé y se adhiri6 al referido
tratado) se ha quedado solo para analizar su probable
adhesion. Para entonces, si es que decide adherirse, 1o
hara a un instrumento obsoleto.

El Convenio de Budapest establece en sus articulo 4
y 5, la prevision contra los ataques en la red.

Articulo 4.— Ataques a la integridad de los datos

1. Cada Parte adoptara las medidas legislativas y de otro
tipo que resulten necesarias para tipificar como delito en su
derecho interno todo acto deliberado e ilegitimo que daiie,
borre, deteriore, altere o suprima datos informaticos.

2. Las Partes podran reservarse el derecho a exigir que
los actos definidos en el parrafo 1 comporten dafios graves.

Articulo 5.— Ataques a la integridad del sistema

Cada Parte adoptara las medidas legislativas y de otro
tipo que resulten necesarias para tipificar como delito en
su derecho interno la obstaculizacion grave, deliberada e
ilegitima del funcionamiento de un sistema informatico
mediante la introduccidn, transmision, dafo, borrado, de-
terioro informaticos.

Aun cuando México ha sido omiso en la adhesion a
este instrumento internacional, en la legislacion interna
se encuentran formulas que prevén la conducta tipica.

VI. LA LEGISLACION FEDERAL MEXICANA

En 1999 se incorporaron al Cédigo penal federal 7
articulos para tipificar los delitos informéticos. Sin te-
ner en claro el bien juridico tuteado se establecieron
bajo el capitulo de revelacion de secretos y acceso ilici-
to a equipos de informatica.

El hilo conductor de estas conductas se reduce a la
introduccion, acceso, modificacion, destruccion, pro-
ducir pérdida, conocer o copiar la informacion con-
tenida en algin equipo o sistema de informatica. La
variacion sobre la licitud precedente (si se tiene auto-
rizacion para acceder o no), el sujeto pasivo que puede
ser cualquier particular, alguna institucion del sistema
financiero o bien que se agrave si el sistema o equipo de
informatica pertenece al Estado y el establecimiento de
sanciones que no son muy graves comparadas con otras
establecidas en el mismo cuerpo punitivo legal, la cual
sera aumentada, seglin el ultimo articulo si la informa-
cion ha sido utilizada en provecho propio o ajeno. Pero,
de todos estos elementos que podemos distinguir a la
luz de los elementos del tipo ya vistos en capitulos an-
teriores, resalta uno que implica un verdadero reto para
ingenieros en sistemas cuando no conocen derecho o a
los propios abogados desconocedores de lo que pueda
significar que el equipo o sistema esté protegido por un
mecanismo de seguridad.

Si pudiéramos proponer la modificacién a los articu-
los citados, estableceriamos los siguientes textos nor-
mativos:

tiene la capacidad de escanear aleatoriamente IP externas para buscar conexiones SMB, como lo hace WannaCry usando una vulnerabi-
lidad llamada EternalBlue.

Los investigadores de Flashpoint dijeron que el troyano fue modificado para escanear los dominios de las listas de servidores vulnera-
bles, usando la API de NetServerEnum de Windows, de esta forma pueden enumerar otros equipos de la red a través de LDAP (Lightweight
Directory Access Protocol). La nueva version de TrickBot también se puede disfrazar con el nombre “setup.exe” y enviarse a través de
PowerShell para propagarse a través de la comunicacion entre procesos, con lo que se descargarian nuevas versiones en las unidades
compartidas.

Segun los investigadores, el Ultimo descubrimiento de las nuevas versiones de TrickBot proporciona una vision de lo que los creadores
del malware podrian usar en el futuro proximo.

“Flashpoint estima con moderada confianza que la pandilla detras de TrickBot probablemente continuara siendo una fuerza formidable
a corto plazo”, dijo Vitali Kremez, director de investigacion en Flashpoint.

“Aunque el médulo para brindar propiedades de gusano actualmente parece poco desarrollado, es evidente que los creadores de
TrickBot han aprendido de los brotes globales de ransomware con propiedades de gusano como WannaCry y ‘NotPetya’, y estan intentado
replicar su metodologia”. Consultado en https://www.seguridad.unam.mx/troyano-bancario-copia-propagacion-de-wannacry el 14 de enero
de 2018, 18:26 hs.
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Acceso ilicito a sistemas y equipos de informatica

Articulo ---— A quien sin autorizacion modifique, impida
el acceso o limite este, destruya o provoque pérdida de in-
formacion contenida en sistemas o equipos de informatica
protegidos por algiin mecanismo de seguridad, se le impon-
dran de uno a dos afios de prision y de cien a trescientos
dias multa.

A quien sin autorizacién conozca o copie informacion con-
tenida en sistemas o equipos de informatica protegidos por
algun mecanismo de seguridad, se le impondran de uno a
dos afios de prision y de cincuenta a ciento cincuenta dias
multa.

Articulo ---.— A quien sin autorizacion modifique, destruya
o provoque pérdida de informacion contenida en sistemas o
equipos de informatica del Estado, protegidos por algun me-
canismo de seguridad, se le impondran de uno a cuatro afios
de prision y de doscientos a seiscientos dias multa.

A quien sin autorizacion conozca o copie informacion con-
tenida en sistemas o equipos de informatica del Estado, pro-
tegidos por algin mecanismo de seguridad, se le impondran
de seis meses a dos aflos de prision y de cien a trescientos
dias multa.

A quien sin autorizacion conozca, obtenga, copie o utilice
informacion contenida en cualquier sistema, equipo o medio
de almacenamiento informaticos de seguridad publica, pro-
tegido por algin medio de seguridad, se le impondra pena
de cuatro a diez afos de prision y de quinientos a mil dias
multa. Si el responsable es o hubiera sido servidor publico
en una institucion de seguridad publica, se impondra ade-
mas, destitucion e inhabilitacion de cuatro a diez afios para
desempeiiarse en otro empleo, puesto, cargo o comision pl-
blica.

Las sanciones anteriores se duplicaran cuando la conducta
obstruya, entorpezca, obstaculice, limite o imposibilite la
procuracion o imparticion de justicia, o recaiga sobre los
registros relacionados con un procedimiento penal resguar-
dados por las autoridades competentes.

Articulo ---.— A quien estando autorizado para acceder a sis-
temas y equipos de informatica del Estado, indebidamente
modifique, destruya o provoque pérdida de informacion que
contengan, se le impondran de dos a ocho afos de prision y
de trescientos a novecientos dias multa.

A quien estando autorizado para acceder a sistemas y equi-
pos de informatica del Estado, indebidamente copie infor-
macioén que contengan, se le impondran de uno a cuatro
afios de prision y de ciento cincuenta a cuatrocientos cin-

cuenta dias multa.

A quien estando autorizado para acceder a sistemas, equipos
o medios de almacenamiento informaticos en materia de
seguridad publica, indebidamente obtenga, copie o utilice
informacion que contengan, se le impondra pena de cuatro a
diez afios de prision y multa de quinientos a mil dias de sa-
lario minimo general vigente. Si el responsable es o hubiera
sido servidor publico en una institucion de seguridad pu-
blica, se impondra ademas, hasta una mitad mas de la pena
impuesta, destitucion e inhabilitacion por un plazo igual al
de la pena resultante para desempefiarse en otro empleo,
puesto, cargo o comision publica.

Articulo ---.— A quien sin autorizacion modifique, destruya
o provoque pérdida de informacion contenida en sistemas o
equipos de informatica de instituciones bancarias o de aque-
llas que integran el sistema financiero, protegidos por algin
mecanismo de seguridad, se le impondran de seis meses a
cuatro afos de prision y de cien a seiscientos dias multa.
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A quien sin autorizacion conozca o copie informacion con-
tenida en sistemas o equipos de informatica de instituciones
bancarias o de aquellas que integran el sistema financiero,
protegidos por algiin mecanismo de seguridad, se le impon-
dran de tres meses a dos afios de prision y de cincuenta a
trescientos dias multa.

Articulo ---— A quien estando autorizado para acceder a
sistemas y equipos de informatica de de las instituciones
bancarias o de aquellas el sistema financiero, indebidamente
modifique, destruya o provoque pérdida de informacion que
contengan, se le impondran de seis meses a cuatro afios de
prision y de cien a seiscientos dias multa.

A quien estando autorizado para acceder a sistemas y equi-
pos de informatica de instituciones bancarias o aquellas que
integran el sistema financiero, indebidamente copie infor-
macion que contengan, se le impondran de tres meses a dos
afios de prision y de cincuenta a trescientos dias multa.

Las penas previstas en este articulo se incrementaran en una
mitad cuando las conductas sean cometidas por funcionarios
o empleados de las instituciones bancarias o de aquellas que
integran el sistema financiero.

Por mecanismo de seguridad se entendera toda herra-
mienta o técnica fisica o légica, material o virtual, que
sirva para preservar la confidencialidad, la integridad,
y la disponibilidad de la informacién, para impedir el
acceso libre a datos o informacién contenida o para sal-
vaguardar algun bien informatico.

Articulo ---.— Para los efectos de este capitulo, no se podra
argumentar que el equipo del que se obtenga la informacion
cuente con puertos abiertos.

Articulo ---— Las penas previstas en este capitulo se au-
mentaran hasta en una mitad cuando la informacion obteni-
da se utilice en provecho propio o ajeno.

Asi lo hemos propuesto en el proyecto de Codigo Penal
Nacional al que fuimos convocados por la Honorable Junta
de Gobierno del Instituto Nacional de Ciencias Penales en
noviembre de 2017.
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VIL. AUTORIA Y COAUTORIA

Por cuanto hace a la autoria en los ataques a la red,
segln lo establece el articulo 13 del Cédigo penal fe-
deral (México):

Articulo 13.— Son autores o participes del delito:

I— Los que acuerden o preparen su realizacion.

I1.— Los que los realicen por si;

IIL.— Los que lo realicen conjuntamente;

[-]

Los autores o participes a que se refiere el presente arti-
culo responderan cada uno en la medida de su propia cul-
pabilidad.

Para los sujetos a que se refieren las fracciones VI, VIl 'y
VIII, se aplicara la punibilidad dispuesta por el articulo 64
bis de este Codigo.

La teoria del “dominio del hecho” fue iniciada por
Welzel, quien consideraba al autor como “aquel que
mantiene una condicion, consciente del fin, del acon-
tecer causal en direccion del resultado tipico, es sefior
sobre la realizacion del tipo™'°. Para Mir Puig, escribe
Donna:

solo son autores aquellos causantes del hecho imputa-

ble a quienes puede atribuirse la pertenencia, exclusiva o
compartida, del delito; de entre aquellos causantes, el delito
pertenecera como autor a aquel o a aquéllos que, reunien-
do las condiciones personales requeridas por el tipo (deli-
tos especiales) aparezcan como protagonistas del mismo,
como sujetos principales de su realizacion. Y mas tarde
afirma: ‘La autoria supone, pues, que el delito es imputable
al sujeto como suyo, supone una relacion de pertenencia.
Esta pertenencia corresponde en primer lugar al ejecutor
material individual al que puede imputarse al delito’. En
segundo lugar al autor mediato. El hombre de atras es aqui
el unico causante del delito al que puede imputarsele como
propio. En tercer lugar, la pertenencia del hecho es compar-
tida por quienes se distribuyen partes esenciales del plan
global de ejecucion del delito (coautoria)!”!8,

La identificacion del autor no es tarea sencilla en tra-
tandose de delitos informaticos. Su complejidad estd
basada en el medio remoto utilizado, la posibilidad de
que el resultado de la conducta se produzca en un tiem-
po distante al hecho que lo produce y en una locacion
distinta. Mas alla de estos aspectos caracteristicos del
medio informatico, lo cierto es que también hay una
huella que puede seguirse hasta encontrar mas que la
propia maquina, al sujeto detras de ella. Y si esta con-

ducta se realiza por un previo acuerdo, lo que actualiza
la coautoria, la complejidad aumenta para establecer
las parcelas que le corresponden en ese actuar, la divi-
sion de tareas y que pueda existir una imputacion reci-
proca, en tanto lo que hace uno le es imputable al otro.

Asi que ya sea de un hacker o un cracker (voz cada
vez mas en desuso), para el derecho penal, la relevan-
cia la tiene el titulo de la imputacion y por tanto, los
requisitos con los que deba contar el autor para ser asi
considerado.

Mas allé del pretendido anonimato, para la ley sus-
tantiva penal, le resulta de especial importancia deli-
mitar la actuacion del sujeto, el dominio que tiene del
acto, de modo tal que dependa de ¢l la consecucion o la
interrupcion del mismo.

Por cuanto hace al coautor, éste no es accesorio, ni
hace una parte separada del hecho, lo consolida con su
actuacion. Por eso, en la practica resultan muy intere-
santes los aspectos probatorios respecto del llamado
“acuerdo previo de voluntades” asi como el dominio
que cada cual ejerce respecto del hecho imputado.

Stmese a lo anterior: la realizacion del hecho a dis-
tancia, con posibilidades de que la programaciéon im-
plique un resultado en otro tiempo y bajo el supuesto
cobijo del anonimato, que mas bien ocurre bajo el co-
bijo de lugares donde no existe ley sustantiva aplicable.

VIII. CONCLUSIONES

El ataque en la red puede provenir de particulares o
bien, de empresas (personas juridicas con fines de com-
petencia econdmica) y hasta de los propios Estados, lo
que rebasaria el ambito de aplicacion de la ley penal
y sus fines pueden ser diversos. Desde la simple afec-
tacion de un equipo hasta llegar al preambulo de una
guerra en el ambito virtual.

Wannacry, solo fue un ejemplo entre varios, de la
dimension que puede tener un ataque y la afectacion
global que puede causar.

La pregunta es ;hasta donde el CERT o los CERTs
en México podran contener esta clase de ataques, sobre
soto si recordamos que tanto el software que se tiene,
como los programas para evitar intrusiéon en equipos
son de origen extranjero y a veces proviene de sitios
donde también se producen, paraddjicamente, pero no
casualmente, los ataques en comento.

16 Welzel, Hans, Derecho Penal Aleman. Parte General, Chile, 1987, p. 145.
17 Mir Puig, ob. cit., ps. 366/7., citado por Donna, Edgardo Alberto. La autoria y la participacion criminal, Granada, Comares, 2008,

p. 37.
18  Donna, Edgardo Alberto, Op. cit., La autoria..., p. 37.
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A los tradicionales problemas de los que la dogma-
tica penal se ha ocupado por cuanto hace a la autoria,
se deben agregar: la realizacion del hecho a distancia,
con posibilidades de que la programacioén implique un
resultado en otro tiempo y bajo el supuesto cobijo del
anonimato, que mas bien ocurre bajo el cobijo de luga-

Asi también ha despertado la atencion de la opinion
publica el hecho que, a través de un ataque en la red
propicie la incertidumbre del resultado electoral, lo que
en paises como México que deben invertir ingentes
cantidades para mantener a salvo la credibilidad de los
comicios seria o causaria una afectacion de proporcio-

res donde no existe ley sustantiva aplicable. nes preocupantes'®?’,

19  LaPGR se previene ante hackers electorales. Por Manuel Espino Bucio. La Unidad de Investigaciones Cibernéticas y Ope-
raciones Tecnoldgicas (UICOT) de la PGR se cre6 en septiembre del afio pasado y su titular, Marcos Rosales Garcia, asegura que a pesar
del poco tiempo en operacion, estan listos para apoyar al Instituto Nacional Electoral (INE), si asi lo desea, en el blindaje de sus sistemas
informaticos, que pueden ser blanco de grupos hacktivistas o hackers durante el proceso electoral.

En entrevista con EL UNIVERSAL, reconoce que el INE cuenta con un sistema de avanzada. Rosales Garcia afirma que en esta
materia no hay nada que sea 100% seguro, por lo que “si el INE nos requiere para proteger alguna de sus infraestructuras, por supuesto
que lo hariamos”.

Presume que en el dltimo cuatrimestre de 2017, la Unidad de Investigaciones identificé y mitigé mas de 289 incidentes de seguridad
informatica que afectaban tanto al sector publico como privado.

En la sede de la Agencia de Investigacion Criminal, el funcionario destaca la erradicacién del virus informatico denominado FALLCHI-
LL, de origen norcoreano, en una operacién conjunta con el FBI, como el principal logro de la unidad, con apenas cuatro meses de creada.

Su objetivo, expone, era “robar informacion que estaba almacenada en los equipos de computo. Muchas veces buscan la informacién
financiera que les permita hacerse de algunos recursos. Si se hubiera instalado en una infraestructura sensible, en la que la informacién
que se almacena es de caracter confidencial o sensible, pues es explotable para los grupos que desarrollan estos malware”.

Recuerda que al “estar interconectados con todo el mundo, todos los riesgos que ocurran alrededor del mundo son riesgos que even-
tualmente podemos recibir en nuestro pais, pero estar alertando sobre cudles son los mecanismos de prevencion, ayuda”. Ante ello, reveld
que esta en marcha un operativo conjunto con Interpol por amenazas de posibles ataques contra la infraestructura tecnolégica del pais.

¢ Cual es la incidencia de delitos cibernéticos en México?

-Hemos operado diferentes acciones en contra del cibercrimen, realizamos un par de operativos coordinados por Interpol, en los que
muchos paises alrededor del mundo, particularmente de América Latina, hemos participado y obtenido resultados importantes en la des-
articulacion de grupos cibercriminales.

Es importante decir que en nuestro pais no tenemos estadistica relacionada con los delitos cibernéticos que nos permita medir cual es
el impacto real que tienen estas conductas en contra del ciberespacio mexicano y particularmente los usuarios que estan en la red nacional.

¢ Cuales son los delitos que mas cometen los ciberdelincuentes y que detecta la UICOT?

-Hemos tenido muchos casos de clonacién de sitios oficiales por parte de grupos hacktivistas o de hackers, que buscan robar informa-
cion de una persona o generar algun tipo de estafa creando paginas apdcrifas.

Es el delito mas comun, pero también hay ataques por denegacion de servicio distribuido. Esto Ultimo quiere decir que muchos equipos
hacen solicitudes a un solo servidor y eventualmente queda fuera de linea. Hay una gran variedad de delitos y algunos, por las temporadas,
pueden ser mas recurrentes que otros.

¢ Cuales delitos aumentan y en qué temporada?

-Cuando hay muchas compras en linea, los fraudes al comercio electrénico aumentan.

¢ Cuantos ataques cibernéticos han detectado?

-Los ataques cibernéticos dirigidos van en diferentes sentidos: el robo de informacion de los equipos y los que buscan afectar la in-
fraestructura para dejarla fuera de linea.

Asi también hemos tenido ataques a sitios gubernamentales, a empresas. Particularmente, el malware que recientemente identifica-
mos y que logramos desactivar estaba alojado en una empresa de telecomunicaciones, entonces no es un tema exclusivo de las depen-
dencias gubernamentales.

Si bien muchas veces pueden ser objetivos con fines politicos, hay otros que lo que buscan es hacerse llegar de algun recurso y lo
obtienen de empresas privadas, no del gobierno.

¢ Han detectado ataques de grupos de hacktivistas?

-Si, por supuesto. En algunos de los operativos que hemos participado anteriormente, hemos logrado identificar a, por lo menos, un
par de grupos hacktivistas, uno con origen en Per y otro en Africa. Hemos dado parte a las autoridades de estos paises y les hemos
entregado toda la informacion que hemos podido recolectar, para que ellos a su vez contindien con las lineas de investigacion que puedan
sancionar todas estas conductas.

¢, Cémo detectaron el virus informatico de origen norcoreano?

-El Homeland Security Investigations y el FBI identificaron el afio pasado que estaba circulando por la red un cédigo malicioso, reali-
zaron una investigacion técnica con los datos que obtuvieron y definieron que un virus realizaba actividades como la de instalarse en un
equipo de computo.
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Definieron un analisis técnico e identificaron que se distribuia en diferentes paises y ubican que la informacién que se filtraba de los
equipos que ya habian sido victimas, se dirigia a una red con origen en Corea del Norte, por eso es que logran determinar el origen de
estos cddigos maliciosos.

El FBI dio parte a la PGR de que este virus podria estar en la red nacional, por lo que la unidad se puso a investigar y logré identificar
que existian algunos servidores que habian sido comprometidos y nos pusimos en contacto con la empresa para hacerle saber la situacion
que tenia y tomar las medidas para que el virus no se siguiera propagando.

¢ Cual era la intencién de ese malware en los equipos?

-Robar informacion que estaba almacenada en los equipos de computo, pero muchas veces buscan informacion financiera que les
permita hacerse de algunos recursos. Si se hubiera instalado en una infraestructura sensible, donde la informacion que se almacena es de
caracter confidencial o sensible, pues es explotable para estos grupos hacktivistas o para los que desarrollan estos malware.

¢ Los sistemas informaticos del gobierno y de las instalaciones estratégicas estan blindados?

-No hay nada que sea 100% seguro, esa es una maxima, lo cierto es que el gobierno federal ha venido trabajando, desde hace algunos
afos, en como proteger todo el ciberespacio mexicano. El afio pasado se present la estrategia nacional de ciberseguridad, un parteaguas.

¢La UICOT protege la red informatica del gobierno federal?

-Hoy, diferentes dependencias estan participando para garantizar un internet seguro en nuestro pais. Es importante sefialar que no
existe una barrera fisica para aislar el internet mexicano del mundial, al estar interconectados con todos los paises, todos los riesgos que
ocurran alrededor del mundo son riesgos que, eventualmente, podemos recibir en nuestro pais, pero el siempre estar emitiendo boletines
de cudles son los mejores mecanismos de prevencién, ayuda y, en caso de que no podamos prevenir, tener los protocolos de reaccion
para mitigar aquellos riesgos que se estén explotando y que una vulnerabilidad, haya sido explotada y que no tengamos una afectacion.

Ultimamente se ha mencionado una posible intromision del exterior en el proceso electoral. ;,Ustedes podrian brindar apoyo técnico al
INE para blindar su sistema y evitar que el instituto sea victima de un ataque cibernético?

-Por supuesto que si. Una de las lineas de accién de esta unidad es la proteccion de informacién y buscar la ciberseguridad de las
diferentes dependencias, organismos y empresas.

Si el Instituto Nacional Electoral nos requiere para buscar proteger alguna de sus infraestructuras, por supuesto que lo hariamos.

Nosotros hacemos diferentes cosas, una de ellas es estar monitoreando la red publica de internet a través de lo que nosotros estamos
buscando, que es la comision de delitos en internet, como la venta de droga, de armas, de articulos sin tener los derechos de autor.

¢ Cuentan con la tecnologia necesaria para apoyar al INE?

-Eso dependeria de qué es en lo que ellos quieren que los apoyemos, la infraestructura tecnolégica del INE es amplia y tienen un
area de ciberseguridad que ha venido trabajando de manera adecuada a lo largo de los afios. Tienen un Comité de Ciberseguridad que
les permite tomar medidas para mantenerse libres de los ataques cibernéticos, pero si en algiin momento requieren apoyo, ahi estaremos.

¢ Han detectado riesgos de ataques cibernéticos?

-Hemos estado trabajando de manera coordinada con diferentes agencias alrededor del mundo. Recientemente tuvimos un operativo
con Interpol, de hecho continda, en el que nos estan dando informacion sobre algunos posibles ataques en contra de la infraestructura de
nuestro pais.

Nosotros validamos que realmente esta ocurriendo esa situacion, levantar un protocolo para poder mitigar ese riesgo y poner en
operacion la plataforma que haya sido afectada.

La UICOT es de reciente creacion y tenemos que ir avanzando a un nivel de maduracion tal, que nos permita tener un grado de ope-
racion optimo para poder brindar todas las capacidades que requiere el ciudadano en materia de prevencion y persecucion de los delitos
cibernéticos.

¢ Se han visto vulneradas las instalaciones estratégicas del pais?

No tenemos ninglin caso documentado, como pais, donde alguna instalacién o alguna infraestructura critica haya sido afectada de
manera grave, no tenemos ningun caso en el pais afortunadamente.

Creo que los protocolos que se han implementado para prevencion y afectacion de infraestructuras sensibles han funcionado ade-
cuadamente, pero hay que estar reinventando estos protocolos, porque las actividades criminales evolucionan. (consultado en http://www.
eluniversal.com.mx/elecciones-2018/pgr-se-previene-ante-hackers-electorales el 17 de enero de 2018, 21:31hs.).

20  Espaia se arma ante ataques cibernéticos. Siguiendo el camino de la Unién Europea, el pais esta preparando una reserva de
expertos contra amenazas o posibles injerencias, en medio de las versiones de presunta propaganda rusa proindependentista en Catalufia

Un periodista lee en Estambul un articulo sobre el ciberataque global con el virus Wannacry lanzado en mayo de

Jerénimo Andreu / Corresponsal. Madrid. Los ataques informaticos preocupan cada vez mas a los gobiernos europeos. La creacion
de ciberreservas de expertos capaces de combatirlos, como la que este afio planea lanzar Espafia, es una prueba de ello.

El ataque a 141 mil ordenadores de todo el mundo por parte del virus extorsionador Wannacry en primavera de 2017 anim¢ al gobierno
espanol a acelerar una ley, aun en tramitacion, destinada a crear una ciberreserva con 2 mil expertos en seguridad informatica que traba-
jarian en situaciones de crisis bajo un Mando Conjunto de Ciberdefensa (MCCD).

El 3% de las agresiones contra sistemas publicos y empresas estratégicas espafioles fueron de maxima gravedad, segun el guberna-
mental Centro Criptolégico Nacional. El equipo de ciberreservistas deberia apoyar al ejército y los servicios secretos cuando se detecten
amenazas de este tipo. Los candidatos que se buscan para el cuerpo son de perfiles distintos, principalmente informaticos, pero también
periodistas para combatir las fake news, juristas que conozcan los limites legales de las intervenciones, sicdlogos...

El proyecto se basa en experiencias similares en Holanda, Reino Unido, Estados Unidos e Israel. Los detalles por cerrar son muchos,
como la remuneracion de los reservistas, y reputados hackers espafioles como Simén Roses 0 Ramén Pinagua han acusado al gobierno
de “propaganda” por un proyecto con buenas intenciones pero sin definir.
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Un importante empuje publicitario a la iniciativa lo ha dado la crisis independentista en Catalufia, que ha suscitado nerviosismo en
politicos y medios de comunicacion por las sospechas de injerencias desde Rusia. Tras el referéndum independentista del pasado 1 de
octubre, se han multiplicado los estudios que acreditan que cuentas en redes sociales activadas desde Rusia rebotaban propaganda
favorable al secesionismo. Algunos medios se han apresurado a sefalar al Kremlin como instigador de estas maniobras, pensadas para
desestabilizar a la Unién Europea (UE).

En un encuentro con periodistas esta semana, el ministro de Exteriores espafiol, Alfonso Dastis, aseguraba que era necesario diferen-
ciar el hecho de que la propaganda se realizase desde Rusia (por empresas privadas contratadas para ello) y que el gobierno ruso fuera
su responsable. Dastis explico que esta confusién habia causado tensiones entre Madrid y MoscU que ya estaban resueltas, pero insistié
en que, independientemente del autor, los ataques preocupaban a Espafia. A preguntas de EL UNIVERSAL, sin embargo, reconocié que
la Unica prueba que tenia el gobierno de que hackers internacionales hubieran ayudado a difundir fake news sobre Catalufia era lo que
publicaban los medios de comunicacion.

El contrarrelato, la contrainfluencia y la contrarreputacion se apuntan como algunas prioridades de la ciberreserva que organiza Es-
pafa. La UE ya aporta oficialmente un millén de euros anual a su grupo East Stratcom, dedicado a desmentir la propaganda contra las
politicas de Bruselas, especialmente la que llega a los paises de Europa del Este desde Rusia. Este grupo se cre6 en 2015 durante la
guerra de Ucrania y su visibilidad ha aumentado a medida que lideres como la britanica Theresa May han acusado a Moscu de intentar
influir en su politica nacional favoreciendo la distribucion de informaciones falsas.

Las acciones mediante las que la UE teme que los hackers se involucren en sus procesos politicos van desde contratar publicidad
en buscadores y redes sociales a activar bots que difundan falsedades, atacar a servidores, o alterar padrones electorales. En México el
Instituto Nacional Electoral (INE) también reconocié recientemente a este diarioque registré intentos de agresiones cibernéticas desde el
extranjero. De igual forma que en Estados Unidos se investiga si hackers rusos accedieron a los correos electronicos de los candidatos en
las campafas de 2016, México esta alerta para que no ocurra lo mismo en las elecciones de 2018. (consultado en http://www.eluniversal.
com.mx/mundo/espana-se-arma-ante-ataques-ciberneticos el 24 de enero de 2018).
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