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Los delitos de descubrimiento y revelacién de secretos en el Cédigo Penal de 2015:
articulos 197, 197 bis, 197 ter, 197 quater, 197 quinquies y 198

Maria del Valle Sierra Lopez Revista Penal, n.° 39 - Enero 2017

Ficha Técnica

Autor: M.? del Valle Sierra Lopez. Profesora Titular de derecho Penal

Title: Offences of discovery and disclosure of private information after the reform of 2015 (Sections 197, 197 bis, 197
ter, 197 quarter, 197 quinquies and 198 of the Penal Code).

Adscripcion profesional: Profesora titular de Derecho penal (Universidad Pablo de Olavide).

Sumario: 1. Introduccion. 2. Evolucion legislativa. 3. Descubrimiento y revelacion de secretos antes de la reforma del
Codigo Penal de 2015. 3.1. Descubrimiento de secretos documentales. 3.2. Interceptacion de comunicaciones y con-
trol audiovisual clandestino. 3.3. Descubrimiento de secretos recogidos en archivos o registros. 3.4. Acceso a datos y
sistemas informaticos. 4. Los delitos de descubrimiento y revelacion de secretos tras la reforma de 2015. 4.1. Los tipos
cualificados. 4.1.1. «Si se difunden, revelan o ceden a terceros los datos o hechos descubiertos o las imagenes captadas
a que se refieren los nimeros anteriores». 4.1.2. «Se cometan por las personas encargadas o responsables de los ficheros,
soportes informaticos, electronicos o telematicos, archivos o registros o se lleven a cabo mediante la utilizacion no auto-
rizada de datos personales de la victimax. 4.1.3. Por el caracter «sensible» de los datos. 4.1.4. Por el fin lucrativo. 4.1.5.
La difusion no autorizada de imagenes o grabaciones audiovisuales obtenidas con el consentimiento de la victima. 4.2.
Las conductas delictivas recogidas en el articulo 197 bis. 4.3. El delito de facilitacion de programas informaticos, con-
trasefias de ordenador o codigos de acceso o similares para facilitar la comision de otros delitos, recogido en el articulo
197 ter. 4.4. El articulo 197 quater: Cualificacion en caso de organizacion o grupo criminales. 4.5. La responsabilidad
de las personas juridicas: articulo 197 quinquies. 4.6. Por el caracter de autoridad o funcionario publico del sujeto activo
(articulo 198 del Codigo Penal). 5. Conclusiones.

Resumen: La reforma operada en 2015 ha afectado también a los delitos de descubrimiento y revelacion de secretos.
Concretamente ha supuesto el mantenimiento de algunas figuras delictivas, el cambio de ubicacion de algunos tipos
penales, la modificacion de algunas figuras delictivas, asi como la creacion de algunas nuevas. En este tltimo caso
debido a la transposicion de la Directiva Europea 2013/40/UE. Todos estos cambios exigen una revision de los tipos
penales mas significativos del Capitulo I del Titulo X del Codigo penal, su valoracion y repercusion a partir de ahora.
Palabras clave: Descubrimiento y revelacion de secretos; interceptacion de comunicaciones; Descubrimiento de secre-
tos recogidos en archivos y registros; acceso a datos y sistemas informaticos; tipos cualificados

Abstract: The reform of the Penal Code enacted in 2015 has also had its effect on the discovery and disclosure of
private information offences. In particular, while maintaining some types of crimes, this reform moved other offences
to other locations, changed some types of crimes and created new offences. These new criminal offences have been
created in order to adopt the transposition of European Directive 2013/40/UE. All changes will require a review of the
most significant criminal offences of Chapter I, Title X of Penal Code, an assessment and its effect from this point on.
Key words: Discovery and disclosure of private information; Interception of communications; Discovery of recorded
or archived confidential information; Access to electronic data and systems; Aggravated offences.
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1. Introduccion

La ley de reforma 1/2015, de 30 de marzo ha sido y
esta siendo enormemente criticada no sélo por su eviden-
te caracter conservador y en ocasiones autoritario, sino
por el galimatias en el que ha terminado convirtiendo
nuestro Codigo Penal. Pocos son los tipos penales que
mantiene inalterables y las modificaciones, en la mayo-
ria de los casos son tan profundas y drésticas que con-
llevan una nueva concepcion de las figuras delictivas.
En definitiva, el nuevo texto legal revela las verdaderas
intenciones del legislador: otorgar una nueva trayectoria
politico-criminal y estructural a la legislacion punitiva.

La reforma operada por la ley 1/2015, de 30 de mar-
zo afecta también a los delitos contra la intimidad,
justificandose por parte del preambulo de la ley por la
necesidad de «solucionar los problemas de falta de tipi-
cidad de algunas conductas». En principio las reformas
parecen meramente formales exceptuando la inclusion
de los nuevos tipos penales o la cualificacion del nuevo
apartado 7 del articulo 197, con este trabajo pretendo
analizar como quedan situados los delitos contra la in-
timidad objeto de este estudio.

Desde el Codigo Penal de 1995 se ha considerado
que el articulo 197 recoge un conglomerado de figuras
delictivas entre tipos basicos y cualificados, que lejos
de aclararse se complicd atin mas con la reforma de la
LO 5/2010 que introdujo el nuevo tipo de acceso a da-
tos y sistemas informaticos, pasando los hasta entonces
apartados 3, 4, 5y 6 a los hasta hace poco 4, 5, 6y 7
y afnadiéndose un nuevo apartado 8. Con la nueva ley
del 2015 el articulo 197 pasa a tener siete apartados re-

ubicéandose en €l los ya existentes o bien otros pasan a
reubicarse en un nuevo precepto (arts. 197 quatery 197
quinquies), por lo que, entre otras cosas, se introduce €l
articulo 197 bis, y se afiade una nueva figura delictiva
en el articulo 197 ter.

2. Evolucion legislativa

La regulacion anterior al Codigo Penal de 1995 era
obviamente muy rudimentaria y simplista. En el an-
tiguo articulo 497' se protegia la intimidad® a través
del delito de descubrimiento de secretos personales,
de una manera que hoy calificariamos de bastante ar-
caica. En el articulo 497 se recogia un tipo basico y un
tipo privilegiado en virtud de si el secreto se divulga-
ba 0 no y una excusa absolutoria para los padres o tu-
tores en relacion al apoderamiento de papeles o cartas
de sus hijos o tutelados. Basicamente el delito se cen-
traba en el apoderamiento del soporte documental en
el que se sustentaba el secreto (papeles o cartas)® y en
estos dos elementos se recogia dicho secreto. No obs-
tante, nuestra jurisprudencia entendia que aun siendo
el apoderamiento el elemento central de esta figura
delictiva no solamente comprendia el desplazamiento
material, sino también la captacion mental o intelec-
tual sin desplazamiento fisico [STS de 3 de abril de
1957] sin olvidar que también debia estar presente el
elemento finalista integrado por la intencion de descu-
brir los secretos. Por tanto, ya desde el nacimiento de
esta figura delictiva se planteaba la discusion acerca
del alcance del término «apoderamiento», dado que
en la doctrina no habia consenso®. Asi para un sector

1 Redaccion practicamente inalterable desde su redaccion originaria en el Cédigo Penal de 1848 hasta las modificaciones efectua-

das en los afos ochenta.

2 El Derecho a la intimidad no en todas sus facetas, sino la «privacy» como la facultad de exclusion de terceros con relacién a

hechos y circunstancias relativas a la intimidad con relevancia juridica.

3 El antiguo delito de descubrimiento y revelacién de secretos documentales se recogia en el articulo 497 que establecia: «E/l que
para descubrir los secretos de otro se apoderase de sus papeles o cartas y divulgare aquéllos sera castigado con las penas de arresto

mayor y multa de 100.000 a 2.000.000 de pesetas.

Si no los divulgare, las penas seran de arresto mayor y multa de 100.000 a 500.000 pesetas
Esta disposicion no es aplicable a los padres, tutores o quienes hagan sus veces en cuanto a los papeles o cartas de sus hijos o

menores que se hallen bajo su dependencia».

4 Asi por ejemplo habia quien consideraba que se estaba ante un delito compuesto integrado por la conjugacién de las siguientes
acciones: a) apoderarse de papeles o cartas de otro con la finalidad de descubrir sus secretos b) descubrir los secretos en cuestion y c)
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doctrinal el término debia entenderse normativamente
«en el sentido de traslacion posesoria cognitiva, que
posibilitara el acceso intelectivo al contenido de los
documentos®. Otros® precisaban que seria necesario
el acto de aprehension del soporte material o no res-
titucion del mismo; el apoderamiento jugaria un pa-
pel tan fundamental que si se pudieran conocer los
secretos documentales sin necesidad de apoderarse de
sus papeles no existiria el delito. La jurisprudencia de
antafio, a partir de las Sentencia de 3 de abril de 1957
y 22 de marzo de 1962 entendia que la expresion «se
apoderare» debia entenderse como alusiva a la situa-
cion en la que quedaria el sujeto pasivo: «despose-
siony, es decir, dicho sujeto quedaria desposeido de
los papeles o cartas. Ahora bien, el apoderamiento no
debia entenderse en un sentido exclusivamente fisico
o material sino también intelectual’. No obstante, sin
olvidar que para llegar a ese apoderamiento intelec-
tual previamente tendria que haber habido una des-
posesion o actuacion de sefiorio, de posesion de los
papeles o cartas por parte del sujeto activo. Por tanto,
el sujeto activo deberia vencer algun tipo de obstaculo
interpuesto por el sujeto pasivo para acceder al secre-
to%. En definitiva, tanto el término «apoderarse» debia
entenderse en un sentido amplio, no sélo comprensivo
de supuestos de sustraccion con desplazamiento pose-

sorio sino también supuestos en donde no se llevase a
cabo la desposesion del documento.

Como veremos mas adelante la accion tipica ha se-
guido precisandose a lo largo de los afios. En todo
caso la estructura tipica del delito, en aquel entonces,
exigia un apoderamiento claramente instrumental
(«para descubriry), lo cual suponia varias cosas: que
el unico medio para llegar al descubrimiento debia
ser el apoderamiento (cualquier otro medio diferen-
te para descubrir debia quedar fuera del tipo), que el
apoderamiento se llevara a cabo con la intencion de
descubrir los secretos de otra persona (un apodera-
miento sin dicha finalidad que conllevara el descu-
brimiento —por ejemplo casual—, quedaria fuera
del tipo) y finalmente los secretos debian recogerse
documentalmente (papeles o cartas), cualquier otro
objeto en donde se custodiaran, recogiesen o incluso
consistiesen dichos secretos no estaba recogido en el
tipo penal por lo que su apoderamiento no daria lugar
al delito.

Objeto de analisis fue también el concepto de «se-
cretoy, decantdndose tanto doctrina como jurispru-
dencia’ por un concepto amplio, no cefiido al sentido
literal del término como «oculto y reservado» sino
referido a lo que no es conocido o ignorado por el
sujeto activo.

divulgar aquellos. Y ello en relacién a la modalidad que exige divulgacion. En sentido critico, Manzanares Samaniego, J.L.: «El articulo 497
del Codigo Penal» en Anuario de Derecho Penal y Ciencias Penales, T. 31, 1978, pp. 300 y ss.

5  Vid. Cobo del Rosal, M. (Dir.): Manual de Derecho Penal (Parte Especial), ed. Revistas de Derecho Privado, 1993, pp. 582 y ss.

6  Mufoz Conde, F.: Derecho Penal. Parte Especial, 9% edicion, ed. Tirant lo Blanch, 1993, p. 157.

7 «...hay que excluir el concepto material, por bastar el apoderamiento momentaneo para las operaciones mentales de conocer y
entender, con la finalidad de descubrir y utilizar en cualquier forma los secretos de otro». STS de 3 de abril de 1957. Los hechos probados
se refieren a un sujeto que, al encontrarse casualmente sobre la mesa de una agencia, a la que tiene acceso normal como viejo cliente,
la documentacién presentada por otro para obtener una patente de invencion, la examina, sin necesidad de abrir sobre o sello alguno, y
aprovecha los conocimientos asi adquiridos para adelantarse en la inscripcion registral. Vid. La referencia a esta sentencia en Manzanares
Samaniego, JL.: «El articulo 497...» p. 306. En este caso unicamente se produjo una captacion intelectual de los secretos sin sustraccion
por lo que entiendo, al igual que manzanares Samaniego, que la conducta deberia haber sido considerada como atipica por no integrarse
dentro de la modalidad de apoderamiento.

8 Por ejemplo, Manzanares Samaniego a la hora de determinar el concepto de «apoderamiento» pone el ejemplo del sujeto que se
apodera de una carta que ha sido recibida por error en la variante de la carta que es entregada por un cliente al hotelero para que la guarde
en la caja fuerte. Si el hotelero traslada la carta para leerla en su habitacion no habria dificultades para admitir la tipicidad de la conducta,
pero sigue diciendo el autor que, distinto seria cuando la carta se lee en el propio lugar en que se encuentra, sin necesidad de abrirla o de
acceder a ella por medio no autorizado, aqui ya no habria apoderamiento. Manzanares Samaniego, J.L.: «El articulo 497...», p. 306.

9 Interesante resulta la sentencia del Tribunal Supremo n° 534/2011, de 10 de junio de 2011, que en relacion al concepto de secreto
afirmd lo siguiente: «La intimidad es, por eso, contenido de un derecho fundamental, que goza de la proteccion del art. 18 de la Constitu-
cion. En esta figura asimismo el secreto como derecho igualmente fundamental, que también comparte con aquella el tipo penal a examen.
Ahora bien, esta contigliidad en el orden de la garantia normativa no puede hacer perder de vista la diversidad conceptual, que se proyecta
también en este mismo plano. En efecto, pues el de intimidad es un concepto, ético-psiquico y, por eso, cabe decir, material o sustantivo;
mientras el de secreto es un artificio juridico-formal, puesto constitucionalmente al servicio de una diversidad de bienes juridicos, y aqui,
concretamente, de la primera, para tratar de preservarla o asegurarla cuando, por salir de su espacio original y entrar en el de la comuni-
cacion, resulta mas vulnerable y debe ser mas intensamente protegida. En este sentido y, en rigor, el término «secretos» yuxtapuesto al de
«intimidad» en el art. 197, 1° del Cddigo Penal, podria decirse que no afiade nada a la segunda, o nada realmente significativo en el plano
de los contenidos».
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Con anterioridad a la entrada en vigor de la L.O.
7/84 de 15 de octubre'® quedaban al margen de la con-
ducta punible, el descubrimiento del secreto por me-
dios distintos a los apoderamientos documentales tales
como grabaciones, interceptaciones del sonido o de la
imagen etc. Es a través de dicha ley cuando se intro-
duce el delito de interceptacion de las comunicaciones
en lo que entonces era el articulo 497 bis. Recogiendo
un tipo basico y un tipo cualificado en funcion de si
se producia o no la divulgacion de los secretos obte-
nidos''. La nueva modalidad delictiva fue deficitaria
desde su nacimiento ya que unicamente recogia la in-
terceptacion o utilizacion de artificios técnicos de gra-
bacion, transmision o reproduccion del sonido. Y, de
hecho, fue conocido como colocacion ilegal de escu-
chas telefonicas, denominacion ofrecida por la propia
ley. Ley Orgénica que reflejo la enorme preocupacion
social que por aquel entonces suscitaban las escuchas
ilegales'. No obstante, la redaccion del precepto no
s6lo recogia las literalmente denominadas escuchas
telefonicas, sino también la utilizacion de artefactos
técnicos de grabacion, transmision o reproduccion del
sonido y, por tanto, actuacion tipica que comprenderia
otro tipo de «escuchasy» para descubrir los secretos de
otra persona. El tipo basico recogia dos modalidades
de conducta: la interceptacion de comunicaciones te-
lefonicas y, la utilizacion de instrumentos o artificios
técnicos de interceptacion del sonido. La primera mo-
dalidad de conducta, la interceptacion de comunica-
ciones implico la interferencia de una comunicacion
telefonica ajena sin el consentimiento de los interlo-
cutores, interferencia que debia llevarse a cabo con
la finalidad de descubrir los secretos de otra persona.
La utilizacion de instrumentos o artificios técnicos de
escucha, transmision, grabacion o reproduccion del
sonido suponia la aplicacion de estos medios fuera del
ambito de la comunicacion telefonica, pero dentro de
una comunicacion interpersonal privada.

La Ley 7/84 posteriormente fue modificada por la
L.O. 18/1994, de 23 de diciembre que justifica su pre-
sencia en dos razones: la primera en la necesidad de
aumentar las penas ya que «las penas establecidas para
estos supuestos concretos no tuvieron el efecto disua-
sorio perseguido, al no conseguir asegurar totalmente
la defensa del secreto de las comunicaciones, habida
cuenta de la gama de conductas que quedaron fuera de
los tipos que se regularon, y de las modalidades de te-
lecomunicaciones susceptibles de ser interceptadas, asi
como de la levedad de las penas previstas». Y la segun-
da razon implicé introducir una nueva modalidad delic-
tiva para sancionar la conducta de quienes, no habiendo
intervenido en la captacion de la informacion, pero co-
nociendo su ilicito origen, procedian a su divulgacion'®.

El Cddigo penal de 1995 supuso una modernizacion
importante en esta materia, aunque éste mantiene bue-
na parte de la estructura de la antigua figura delictiva
por lo que se siguen manteniendo parte de las criticas,
fundamentalmente aquellas referidas a lo prolijo y
casuistico del precepto'. Los articulos 197 y 198 del
Codigo son los que recogen los modernos delitos de
descubrimiento y revelacion de secretos (a excepcion
del articulo 199 en donde se regula el quebrantamiento
del secreto profesional):

Articulo 197.

1. El que, para descubrir los secretos o vulnerar la inti-
midad de otro, sin su consentimiento, se apodere de sus pa-
peles, cartas, mensajes de correo electronico o cualesquie-
ra otros documentos o efectos personales o intercepte sus
telecomunicaciones o utilice artificios técnicos de escucha,
transmision, grabacion o reproduccion del sonido o de la
imagen, o de cualquier otra sefial de comunicacion, sera
castigado con las penas de prision de uno a cuatro aios y
multa de doce a veinticuatro meses. 2. Las mismas penas se
impondran al que, sin estar autorizado, se apodere, utilice
o modifique, en perjuicio de tercero, datos reservados de
cardacter personal o familiar de otro que se hallen regis-
trados en ficheros o soportes informaticos, electronicos o
telematicos, o en cualquier otro tipo de archivo o registro

10 Dicha ley introducia en el Cédigo Penal dos nuevas figuras delictivas. La contemplada en el que seria el nuevo articulo 192 bis y
en el también novedoso articulo 497 bis. En el primero se recogia las denominadas escuchas ilegales por autoridad, funcionario publico o
agente de éstos y en el articulo 497 bis las escuchas ilegales cometidas por particulares. Vid. Higuera Guimera, J.F.; «Los delitos de colo-
cacion ilegal de escuchas telefénicas en el Cédigo Penal espafiol» en Boletin Informativo. Ministerio de Justicia e Interior, n® 1414, 1986,
pp. 4y ss.

11 El articulo 497 bis de acuerdo con la redaccién establecida por la LO 7/1984 expresaba. «El que para descubrir los secretos o la
intimidad de otros sin su consentimiento interceptare sus comunicaciones telefénicas o utilizare instrumentos o artificios técnicos de escu-
cha, transmision, grabacion o reproduccién del sonido seré castigado con las penas de arresto mayor y multa de 30.000 a 150.000 pesetas.
Si divulgare o revelare lo descubierto incurrira en las penas de arresto mayor en su grado maximo y multa de 30.000 a 500.000 pesetas».

12 Sobre la historia legislativa de la L.O. 7/84, de 15 de octubre, Rodriguez Marin, F.: «Los delitos de escuchas ilegales y el derecho
a la intimidad» en Anuario de derecho Penal y Ciencias Penales, 1990, pp. 198 y ss.

13 Obviamente aqui la intimidad iba referida a las comunicaciones personales y a la propia imagen.

14 Mufioz Conde, F.: Derecho Penal. Parte Especial. 122 edicién, ed. Tirant lo Blanch, 1999, p. 243.
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publico o privado. Iguales penas se impondran a quien, sin
estar autorizado, acceda por cualquier medio a los mismos
y a quien los altere o utilice en perjuicio del titular de los
datos o de un tercero.

3. Se impondra la pena de prision de dos a cinco aiios si
se difunden, revelan o ceden a terceros los datos o hechos
descubiertos o las imagenes captadas a que se refieren los
niimeros anteriores.

Sera castigado con las penas de prision de uno a tres
anos y multa de doce a veinticuatro meses, el que, con co-
nocimiento de su origen ilicito y sin haber tomado parte
en su descubrimiento, realizare la conducta descrita en el
parrafo anterior.

4. Si los hechos descritos en los apartados 1y 2 de este
articulo se realizan por las personas encargadas o respon-
sables de los ficheros, soportes informdticos, electronicos
o telematicos, archivos o registros, se impondrd la pena
de prision de tres a cinco aiios, y si se difunden, ceden o
revelan los datos reservados, se impondra la pena en su
mitad superior.

5. Igualmente, cuando los hechos descritos en los apar-
tados anteriores afecten a datos de cardcter personal que
revelen la ideologia, religion, creencias, salud, origen racial
o vida sexual, o la victima fuere un menor de edad o un inca-
paz, se impondran las penas previstas en su mitad superior.

6. Si los hechos se realizan con fines lucrativos, se im-
pondran las penas respectivamente previstas en los aparta-
dos 1 al 4 de este articulo en su mitad superior. Si ademas
afectan a datos de los mencionados en el apartado 5, la
pena a imponer serd la de prision de cuatro a siete anos.

Articulo 198.

La autoridad o funcionario publico que, fuera de los ca-
sos permitidos por la Ley, sin mediar causa legal por deli-
to, y prevaliéndose de su cargo, realizare cualquiera de las
conductas descritas en el articulo anterior, serd castigado
con las penas respectivamente previstas en el mismo, en su
mitad superiory, ademas, con la de inhabilitacion absoluta
por tiempo de seis a doce arios.

El legislador aglutina en un Gnico precepto una gran
variedad de conductas delictivas a las que afiade una
serie de tipos cualificados. En el numero 1 del articu-
lo 197 se recogen conjuntamente el delito de secretos
documentales, la interceptacion de comunicaciones y
el control audiovisual clandestino. El legislador del 95
decidio recoger en un unico apartado conductas muy
diferentes y valorativamente muy desiguales. La

modalidad consistente en el apoderamiento de secre-
tos documentales, mantuvo una redaccion sin grandes
cambios con lo que prolongaba los problemas interpre-
tativos que en su momento fueron sefialados por doc-
trina y jurisprudencia. Uno de ellos es el de la interpre-
tacion del posesivo «sus» que innecesariamente sigue
limitando el ambito de actuacion del precepto, pues
excluiria la posibilidad de perseguirse el supuesto en el
que no se corresponda la titularidad de la intimidad con
la del objeto material’®. Igualmente, el término apode-
ramiento que se interpreta en sentido similar al utiliza-
do en el ambito de los delitos patrimoniales, aunque en
el ambito de los delitos aqui comentados se vincula la
accion de apoderarse con la finalidad de descubrir los
secretos de otro o vulnerar su intimidad. La novedad en
el Codigo del 95 es la ampliacion del objeto material
que ahora pasan a poder ser no sélo papeles y cartas
sino también mensajes de correo electronicos o cuales-
quiera otros documentos o efectos personales.

Respecto de la modalidad de interceptacion de co-
municaciones, €sta mantiene practicamente su redac-
cion ofrecida por la LO 18/1994, introduciéndose como
novedad la inclusion de una clausula abierta con la ex-
presion «cualquier otra sefial de comunicaciony clau-
sula cuya finalidad consistia en permitir la entrada a
futuras novedades tecnoldgicas que sean utilizadas con
la finalidad de violar las comunicaciones. Todos estos
actos (interceptacion, grabacion, etc.) deben llevarse a
cabo con la finalidad de descubrir la intimidad de otra
persona por lo que la estructura tipica es similar al del
primer apartado del articulo 197.

Aparece por primera vez la modalidad de conduc-
ta de descubrimiento del secreto recogido en archivos
o registros en el apartado 2 del articulo 197, también
denominados delitos contra la libertad informatica o
«habeas data»"". En este momento historico queda cla-
ro que la «privacy» no podia seguir siendo entendida
como la esfera de la intimidad en la que se excluye a
terceros, sino que debia dar entrada al fendmeno de la
intromision informatica en este ambito. De este modo,
la proteccion otorgada desde el apartado 2 del articu-
lo 197 significaba una limitacion al poder informatico
desde el propio individuo titular de los datos'®.

15 En parecidos términos Jorge Barreiro, A.: «El delito de descubrimiento y revelacion de secretos en el Cédigo Penal de 1995. Un
analisis del articulo 197 del CP» en Revista Juridica Universidad Auténoma de Madrid, n° 6, 2002, p. 100.

16 Criticamente Jorge Barreiro, A.: «El delito de descubrimiento...», p. 101.

17 Vid. Jorge Barreiro, A.: op. cit., p. 113; Morales Prats, F.: en (Dir. Quintero Olivares) Comentarios a la Parte Especial del Derecho

Penal, 22 edicion, 1999, ed. Aranzadi, p. 337.

18 Modernamente nuestros tribunales entienden el bien juridico desde la consideracion positiva de este derecho. Asi, en la Sentencia
de la Audiencia Provincial de Valencia de 30 de mayo de 2012 [ARP 2012/704] se afirma: «Los derechos a la intimidad personal y a la
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Dada la redaccion del precepto, lo primero que ha-
bia que determinar era la expresion «datos reserva-
dos». En este sentido, resulta ilustrativa la sentencia
de 18 de febrero de 1999, en donde se matizaba que
«Parece razonable que no todos los datos reservados
de caracter personal o familiar puedan ser objeto del
delito contra la libertad informatica. Precisamente
porque el delito se consuma tan pronto el sujeto acti-
vo «accede» a los datos, esto es, tan pronto los conoce
y tiene a su disposicion, pues s6lo con eso se ha que-
brantado la reserva que los cubre, es por lo que debe
entenderse que la norma requiere la existencia de un
perjuicio afadido para que la violacion de la reserva
integre el tipo, un perjuicio que puede afectar, como
hemos visto, al titular de los datos o a un tercero. No
es facil precisar, «a priori» y en abstracto, cuando el
desvelamiento de un dato personal o familiar produce
ese perjuicio. Baste ahora con decir que lo produce
siempre que se trata de un dato que el hombre medio
de nuestra cultura considera «sensible» por ser inhe-
rente al ambito de su intimidad mas estricta, dicho
de otro modo, un dato perteneciente al reducto de los
que, normalmente, se pretende no trasciendan fuera
de la esfera en que se desenvuelve la privacidad de la
persona y de su nucleo familiar.

Uno de los mayores problemas planteados por esta
modalidad delictiva se encuentra en la descripcion lle-
vada a cabo por el legislador que, al utilizar acciones
sindnimas o incluso coincidentes, termina por generar
confusion sobre el alcance de este delito. El legislador
utiliza en el primer inciso del articulo 197.2 los voca-
blos «apoderarse, utilizar, o modificar», y en el inciso
segundo emplea los términos «acceder, alterar o utili-
zar». Como puede apreciarse, algunos de los términos
se repiten («utilizar»), otros son sindonimos («alterar» y
«modificar») y inicamente presentan diferencias «apo-
derarse» y «acceder». En relacion a estos dos tltimos,
segun el diccionario de la Real Academia de la Lengua

Espaiiola «apoderarse» se define como «hacerse duefio
de algo, ocuparlo, ponerlo bajo su poder». «Acceder
se conceptliia como «entrar en un lugar o pasar a él». En
el contexto en el que ambos términos son empleados,
el apoderamiento, al exigir posesion, pareceria aludir a
una posesion del soporte o apoderamiento a través de
un soporte fisico, es decir, se trataria de aduefarse no
solo de los datos, elemento inmaterial e incorporal y
consiguientemente de dificil apoderamiento, sino tam-
bién, por ejemplo, del objeto en su caso donde estu-
viera plasmado (pendrive, cd, DVD...). Por otra parte,
hay que tener en cuenta que el fichero o archivo donde
se encuentren los datos reservados pueden ser del tipo
convencional y quizas el término «apoderarse» sea el
mas adecuado para ponerse en relacion con estos ins-
trumentos de custodia y clasificacion de datos, ya que
aqui el soporte de los datos es material (documentos o
muestras corporales, por ejemplo) y, por tanto, suscep-
tible de apoderamiento'.

Otra cuestion controvertida y vinculada a la anterior
es la necesidad de establecer algin tipo de diferencias
entre el inciso primero y el segundo. Como acabamos
de ver, la accion en ambos es practicamente la misma.
También lo es el objeto de la accion: «datos reserva-
dos de caracter personal o familiar de otro que se ha-
llen registrados en ficheros o soportes informaticos,
electronicos o telematicos, o en cualquier otro tipo de
archivo o registro publico o privado». Alguna dife-
rencia se aprecia en relacion al sujeto pasivo al que se
refiere el inciso primero («en perjuicio de tercero») y
el del segundo («en perjuicio del titular de los datosy),
diferencia a la que nuestra jurisprudencia ha preferido
restar importancia argumentando que el que con ma-
yor frecuencia resulta perjudicado por la infraccion
es el titular de los datos, aunque inexplicablemente
se le haya silenciado en la definicion legal del primer
inciso. Especialmente significativa resulta la determi-
nacion de qué se entiende por «reservados» en rela-

propia imagen garantizados por el art. 18.1 de la Constitucion Espafiola, forman parte de los bienes de la personalidad que pertenecen al
ambito de la vida privada. Salvaguardan estos derechos un espacio de intimidad personal y familiar que queda substraido a intromisiones
extrafias, destacando la necesaria proteccion frente al creciente desarrollo de los medios y procedimiento de captacion, divulgacion y
difusion de la misma y de datos y circunstancias que pertenecen a la intimidad. El Tribunal Constitucional si bien, en un primer momento,
considero que la intimidad se configura como el derecho del titular a exigir la no injerencia de terceros en la esfera privada, concibiéndola
pues, como un derecho de corte garantista o de defensa; en un segundo momento, a partir de la STC 134/99 [RTC 1999, 134] de 15.7,
considero que la intimidad era un bien juridico que se relaciona con la libertad de accion del sujeto, con las facultades positivas de actua-
cién para controlar la informacion relativa a su persona y su familia en el ambito publico: el derecho a la intimidad garantiza al individuo un
poder juridico sobre la informacion relativa a una persona o a su familia, pudiendo imponer a terceros (sean estos simples particulares o
poderes publicos), su voluntad de no dar a conocer dicha informacion, prohibiendo su difusion no consentida» SSTC. 134/99 [RTC 1999,
134] de 15/07, y 144/99 [RTC 1999, 144] de 22.7.

19 La Jurisprudencia proxima a la entrada en vigor de esta modalidad delictiva apreciaba «una diferencia de matiz en la intensidad
de la accion entre apoderarse y acceder por cualquier medio». STS de 18 de febrero de 1999.
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cion a los datos. Personalmente coincido con el sector
doctrinal que entiende que tal alusion iba referida a
que los datos deben afectar a la intimidad personal,
por tanto, similar al concepto de «secretos» en alu-
sion a datos no conocidos por quien ilegitimamente
accede a los mismos y el sujeto pasivo no desea que
se conozcan®’.

Por lo demas, tanto el elemento del tipo («sin estar
autorizado») como el resultado de la accion («en per-
juicio de») aparecen expresados de la misma manera
en los dos tipos. Pese a esta sustancial identidad, la
diferencia de matiz que existe, segin hemos sefialado,
entre apoderarse y acceder por cualquier medio (la pri-
mera expresion evoca la accion de sustraer, en tanto la
segunda conviene a toda forma ilicita, puesto que no
se esta autorizado para llegar a conocer los datos reser-
vados) autoriza a hablar de dos tipos delictivos, muy
cercanos morfoldgicamente.

Finalmente, en su momento suscitd cierta contro-
versia la expresion «en perjuicio de». Nuestra juris-
prudencia en un primer momento histdrico, cuando
era de reciente introduccion el precepto, entendia que
dicha expresion, aunque pudiera suponer «la exigen-
cia de un animo o especial intencion de perjudicar al
titular de los datos o a un terceroy», no tenia que ser el
unico moévil ni siquiera el prioritario®!, posicion que
también se ha mantenido en la doctrina mayoritaria-

3. Descubrimiento y revelacion de secretos antes de la
reforma del Codigo Penal de 2015

El articulo 197 contenia diversas modalidades de con-
ductas lesivas del derecho a la intimidad, redactadas de
una manera ciertamente compleja, en algunos casos,
consecuencia de los escasos cambios en la redaccion de
dichas modalidades delictivas (por ejemplo, en relacion
al secreto documental), y en otros, producto de una cier-
ta precipitacion en la configuracion de estos delitos por
parte de nuestros legisladores. En relacion al bien juri-
dico protegido, no solamente lo constituye la intimidad,
sino también el derecho a la propia imagen. Muchas son
las sentencias que han abordado el anélisis de esta cues-
tion coincidiendo en entender la intimidad como «un
concepto psicoldgico que remite a ese «mundo propio»
en el que cada quien desarrolla su «vida interior». Por
tanto, un reducto que estd mas alla de la privacidad y que
conecta con los estratos mas profundos de la personali-
dad, de la que es primera manifestacion»®.

En relacion a las conductas delictivas se distingue las
modalidades que estudiamos en los siguientes subapar-
tados:

3.1. Descubrimiento de secretos documentales

Empezamos el analisis por la modalidad recogida en
el apartado primero del articulo 197: descubrimiento de

mente.

20 Jorge Barreiro, A.: «El delito de descubrimiento y revelacion...», p. 118.

21 STS 18 de febrero de 1999 en la que se establece: «El Tribunal de instancia ha considerado que la expresién «en perjuicio de»
supone la exigencia de un animo o especial intencién de perjudicar al titular de los datos o a un tercero y en tal exégesis descansa funda-
mentalmente su pronunciamiento absolutorio. Esta Sala no puede compartir esta lectura del precepto, aunque no deja de reconocer que la
preposicion «en» ha sido interpretada frecuentemente en dicho sentido. En el tipo que analizamos, sin embargo, situado inmediatamente
después de otro —el del art. 197.1— en que el animo especifico aparece indicado con la inequivoca preposicién «parax, el perjuicio pro-
ducido por la accion tiene que estar naturalmente abarcado por el dolo, pero no tiene que ser el Unico ni el prioritario mévil de la accion. A
esta conclusién debe conducir no sélo el argumento sistematico a que acabamos de aludir, sino la propia relevancia constitucional del bien
juridico lesionado por el delito, cuya proteccién penal no puede estar condicionada, so pena de verse convertida practicamente en ilusoria,
por la improbable hipétesis de que se acredite, en quien atente contra él, el deliberado y especial propdsito de lesionarlo. Estamos, pues,
ante un delito doloso, pero no ante un delito de tendencia».

22 Enla STS 666/2006, de 19 de junio, se dice que «la idea de secreto en el articulo 197, 1° Cédigo penal resulta conceptualmente
indisociable de la de intimidad» que es, a su vez, «ese ambito propio y reservado frente a la accion y el conocimiento de los demas» (SSTC
73/1982 y 57/1994, entre muchas). En este sentido, se ha dicho y es universalmente aceptado, que el de intimidad es un concepto psico-
l6gico que remite a ese «mundo propio» en el que cada quien desarrolla su «vida interior». Por tanto, un reducto que esta mas alla de la
privacidad y que conecta con los estratos mas profundos de la personalidad, de la que es primera manifestacion.

Asi las cosas, no hay duda: todo lo situado dentro de esa esfera tiene especial relevancia para el sujeto, en tanto que lo constituye
como tal, y contribuye de manera decisiva a distinguirle. Esto no excluye que puedan darse grados de intensidad en la pertenencia o
inherencia a ese espacio, de los concretos asuntos o actitudes que son propios del mismo. Y ello, por razén de su calidad especifica y de
la valoracién que merezcan en el plano ético o de la autoestima al sujeto mismo; o incluso de la que este entienda que, de ser conocidos,
pudieran obtener en el entorno, a tenor de los estandares de moral social imperantes. Pero en cualquier caso no hay duda: en rigor, lo
intimo estara siempre integrado por o tendra que ver con el conjunto de vivencias, experiencias o rasgos caracteriales exclusivos que el
individuo, como regla, aspira a mantener bajo reserva y para si, al tratarse de datos que le comprometen de manera intensa, porque son de
los que le hacen ser, precisamente, el que es como persona. Tanto es asi que, en el lenguaje coloquial, cuando alguien invade de alguna
forma y conoce lo que de otro se oculta en esa dimensidn particularisima, se dice, bien expresivamente, que «lo tiene en sus manos».
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secretos documentales. Hasta ahora se han reproducido
los problemas interpretativos que hemos analizado en
paginas anteriores (concepto de apoderamiento, el ob-
jeto material, interpretacion del adjetivo «sus» o el ele-
mento finalista de apoderarse para descubrir). De todos
ellos, quiero destacar fundamentalmente tres: en rela-
cion al concepto de apoderamiento, se ha desarrollado
una jurisprudencia mas precisa de cara a su determina-
cion; respecto del segundo (objeto material) porque la
polémica ha continuado hasta nuestros dias; e iguales
razones hay que aducir respecto del tercero (el posesivo
«sus» y su interpretacion).

En relacion a la determinacion de la expresion «apo-
derarsey, nuestra jurisprudencia mas reciente entiende
que con este vocablo se aludiria a conductas «consis-
tentes en coger o hacerse con algo mediante el empleo
de fuerzay, lo que, trasladado analdgicamente al terreno
de los delitos de descubrimiento de secretos, implicaria
vencer algun tipo de resistencia, como la consistente en
la predisposicion de alguna medida o cautela adopta-
da, precisamente, para evitar el conocimiento por otras
personas de datos o informaciones que el directamente
interesado buscara preservar [STS n® 487/2011, de 30
de mayo]. En la sentencia en la que se ofrece esta inter-
pretacion, se rechazo6 la calificacion de descubrimiento
de secretos al utilizar el acusado la astucia, sin necesi-
dad de poner en practica una conducta calificable de
apoderamiento.

Doctrinalmente, ha seguido la discusion respecto
del alcance del verbo apoderarse: junto con la tesis de
que la simple captacion mental puede dar lugar al tipo
penal®, la posicion mayoritaria niega tal posibilidad
al equiparar el apoderamiento con el apoderamiento
patrimonial, al exigirse aprehension fisica del soporte
en donde se encuentren los datos?; o, en la actualidad,
como se establece en la sentencia del Juzgado de lo
Penal de Mérida de 29 de diciembre de 2009, «el apo-
deramiento exigido en el articulo 197 del CP no pue-
de considerarse estrictamente como el apoderamiento
fisico de los mismos, basta su aprehension virtual, de
manera que el sujeto activo del delito se haga con su
contenido de cualquier forma técnica que permita su
reproduccion posterior». También resulta de interés el
concepto de apoderamiento que se utiliza en la senten-

cia de la Audiencia Provincial de Almeria [SAP de Al-
meria de 2 de noviembre de 2005]. Los hechos eran los
siguientes: la victima le entrega al acusado (compafiero
de trabajo) un carrete que contenia las fotos de su boda
para que exclusivamente procediese al revelado de las
mismas. De todas ellas, el acusado escane6 una en la
que aparecia la mujer en ropa interior, y junto con otras
tres fotografias en las que aparecia una chica de aspec-
to semejante a la victima, desnuda de espaldas con un
consolador, las envid sin su consentimiento a través de
correo electronico a unas 20 personas con la intencion
de hacerles creer que todas las fotografias se referian
a la victima, siendo publicadas en una pagina web. El
tribunal entendi6 que los hechos eran constitutivos del
delito recogido en los ntimeros 1 y 3 del articulo 197
sobre la base de entender el apoderamiento como «uso
o utilizacion indebiday», puesto que tiene el consen-
timiento para su posesion inicial pero no para el uso
o destino que posteriormente le otorga el sujeto. Con
esta sentencia se amplia el concepto de apoderamiento,
incluyendo también la apropiacion o uso indebido del
documento, cosa o efecto personal.

De interés ha resultado también la interpretacion del
posesivo «sus» que desde siempre ha aparecido en la
redaccion de esta modalidad delictiva. El articulo 197.1
también alude a «se apodere de sus papeles, cartas,
mensajes de correo electronico o cualesquiera otros
documentos o efectos personales». Desde antiguo, la
doctrina y la jurisprudencia, de acuerdo con una in-
terpretacion literal del precepto, vienen entendiendo
que sean secretos de la persona a quien pertenezca la
titularidad de los papeles, cartas, mensajes de correo
electronico o cualesquiera otros documentos o efectos
personales®, quizds por mantener una interpretacion
estricta del bien juridico aqui protegido a la vez que
vinculando intimidad con propiedad, pues se entiende
que los secretos de otra persona no son parte de nuestra
intimidad. En cualquier caso, como veremos, el legis-
lador de 2015 ha perdido nuevamente la oportunidad
de suprimir este adjetivo y ofrecer, desde mi punto de
vista, una interpretacion mas coherente de la intimidad.

El concepto de secreto es otro de los elementos ob-
jeto de atencion. En este sentido, nuestros tribunales
vienen estableciendo los requisitos que debe poseer el

23 Polaino Navarrete, M.: en Cobo del Rosal (Dir.) Curso de Derecho Penal Espafiol. Parte Especial, I, ed. Marcial Pons.

24 Enigual sentido, Anarte Borrallo, E.: «Consideraciones sobre los delitos de descubrimiento de secretos (I). En especial, el articulo
197.1 del Codigo penal», en Jueces para la Democracia, n.° 43, 2002, p. 54.

25 Jorge Barreiro, A.: «El delito de descubrimiento...», p. 101. Morales Prats, F., en Comentarios a la Parte Especial del Derecho
Penal (Dir. Quintero Olivares), 9.2 edicion, p. 457, critica la redaccion del precepto calificandola de imprecision técnica al exigir la correspon-
dencia entre titularidad de la intimidad y titularidad del objeto material. Jurisprudencialmente, vid. SAP de Madrid de 4 de mayo de 2012.
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objeto material a los efectos de alcanzar este atributo.
Por ejemplo, la sentencia de la Audiencia Provincial de
Huelva, al hilo de esta cuestion y refiriéndose a la inti-
midad como el bien juridico protegido en estos delitos,
establecia: «[...] Mas ello engarza con otra cuestion
cual es el concepto legal de secreto, que no es sino cua-
lidad que se predica de un dato, un hecho, una informa-
cion, que tiene un soporte fisico, cualidad que por otra
parte es mutable en funcion de las decisiones del titular,
de tal suerte que la condicion de secreto (salvo presun-
ciones, como las establecidas por el Tribunal Supremo,
cfr. STS de 10.12.1957 a favor de la correspondencia
particular), no se debe predicar a priori, sino que habra
que analizar el contexto y los datos concurrentes tales
como la forma de guardar o vehicular la informacion,
las manifestaciones de su titular, las cautelas emplea-
das para proteger los datos, el propio contenido de la
informaciony». En definitiva, queda claro que el contex-
to y las circunstancias influyen en la consideracion de
algo como secreto.

3.2. Interceptacion de comunicaciones y control audiovi-
sual clandestino

Estructuralmente mantiene las caracteristicas del
tipo recogido en el apartado primero del articulo 197:
delito mutilado de dos actos que no requiere para su
consumacion el efectivo descubrimiento de los secre-
tos. Los atentados a la propia imagen aparecen recogi-

dos en este inciso, incriminandose conductas de graba-
cidn, transmision o reproduccion de la imagen con la
finalidad de descubrir la intimidad de su titular.

En la descripcion de esta modalidad delictiva el le-
gislador ha tendido a la reiteracion terminoldgica que
no ha contribuido a su interpretacion®. Nuevamente
nos encontramos con dificultades para determinar la
conducta delictiva, es decir, qué vamos a entender por
«interceptar» y «utilizar». Precisamente, y en relacion
con el concepto de interceptacion, la doctrina no pa-
rece haber mantenido una interpretacion unanime ya
que hay quien considera incluido en el tipo la mera
captacion mental sin desplazamiento ilicito” frente a
quienes lo niegan®. Segun el diccionario de la Real
Academia Espafola de la Lengua, «interceptary sig-
nifica apoderarse de algo antes de que llegue a su des-
tino o interrumpir, obstruir una via de comunicacion.
Ello implica la utilizacion de instrumentos o artificios
técnicos para captar o interrumpir las telecomunicacio-
nes”. La utilizacion, en cuanto significa aprovecharse
de algo, exige no la mera colocacion de los aparatos
sino también su uso. Por consiguiente, el instrumento
debera captar el sonido o la imagen para la consuma-
cién®, Especialmente interesantes son la Sentencia del
Tribunal Supremo de 8 de julio de 1992 y el Auto de la
Audiencia Provincial de Huesca de 29 de julio de 1996,
en las que se interpreta el delito de interceptacion de
comunicaciones como un tipo en donde se deben de
utilizar artificios ad hoc*'. Por lo demas, y en relacion

26 En parecidos términos Anarte Borrallo, E.: «Consideraciones sobre los delitos de descubrimiento de secretos (1)..., p. 52.

27 Morales Prats, F.: op. cit., p. 455.

28 Munoz Conde, F.: Derecho Penal. Parte Especial, 19? ed. Tirant lo Blanch, Valencia, 2013, p. 259. quien considera que la capta-
cion de cualquier comunicacion oral sélo es tipica si se utilizan instrumentos o artificios técnicos.
29 Anarte Borrallo, E.: «Consideraciones sobre los delitos de descubrimiento de secretos (I)...». p. 56.

30 En el mismo sentido, Mufioz Conde, F.: Derecho Penal. Parte Especial, 192 edicion, ed. Tirant lo Blanch, Valencia, 2013, p. 259.
También la jurisprudencia: vid. Sentencia de la Audiencia Provincial de Alava de 4 de abril de 2003, donde se establece: «Aunque la con-
secuencia légica de la interceptacion y utilizacién de artificios técnicos es la escucha y el descubrimiento de los secretos, no es necesario
este requisito para entender que se ha cumplido el elemento objetivo, se haya vulnerado o no la intimidad de las personas la actividad
delictiva existe y queda consumada tan sélo con la utilizacién de los artificios y aparatos destinados a tal fin». Igualmente, la Sentencia
de la Audiencia Provincial de Valencia de 18 de diciembre de 2000: «Esta modalidad delictiva, aunque es de pura actividad y se configura
como un tipo de consumacion anticipada, pues basta la utilizacién de artificios técnicos de escucha, si bien sea preciso concretar cual es
el momento consumativo a partir de la cual dicha utilizacion comienza a tener relevancia penal. Parece razonable atender al inicio de la
actividad de escucha, transmision o grabacion, independientemente del éxito o resultado, esto es, se consumaria con la puesta en marcha
de mecanismos o artificios que sirvan expresamente para los fines perseguidos».

31 Auto de la Audiencia Provincial de Huesca de 29 de julio de 1996: «La conducta tipica, segun la doctrina, requiere el empleo de
artificios «ad hocy, [...] «la interceptacion de las comunicaciones telefénicas es un acto directamente encaminado a interferirse en las con-
versaciones ajenas», es eminentemente doloso y supone la puesta en marcha de mecanismos o artificios que sirvan expresamente a los
fines perseguidos - Sentencia del Tribunal Supremo de 8 julio 1992 [RJ 1992/6553].- En este caso el querellado, que se encontraba en la
cocina de su domicilio, escuchd la conversacion que se producia en el domicilio del querellante y trato de grabar con un aparato comercial
de uso corriente las voces y sonidos que llegaban a su domicilio. Por consiguiente, no concurren los elementos caracteristicos para dar vida
a estos delitos, puesto que no se produjo una intromision en el ambito privado del querellante ni intercepté sus comunicaciones telefonicas,
por lo que, como en el supuesto de la resolucién antes resefiada, la mera u ocasional escucha producida de la conversacion ajena debido
a las caracteristicas de las viviendas o al tono de voz empleado, no constituye el tipo que estamos examinando. Ademas, el juzgador des-
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a las modalidades de conductas aqui recogidas, como
establece nuestra jurisprudencia «se trata de conductas
distintas que no precisan que el autor llegue a alcan-
zar la finalidad perseguida. En los dos primeros casos
requiere sin embargo un acto de apoderamiento o de
interceptacion efectivos, mientras que en el supuesto
de utilizacion de artificios basta con la creacion del
peligro que supone su empleo con las finalidades ex-
presadas para la consumacion de la infraccion penal»?.

3.3. Descubrimiento de secretos recogidos en archivos o
registros

El apartado 2 del repetido articulo 197 del CP del 95
castiga tanto al que, sin estar autorizado, se apodere,
utilice o modifique, en perjuicio de tercero, datos re-
servados de caracter personal o familiar de otro que se
hallen registrados en ficheros o soportes informaticos,
electronicos o telematicos, o en cualquier otro tipo de
archivo o registro publico o privado, como a quien, sin
estar autorizado, acceda por cualquier medio a los mis-
mos (datos reservados de caracter personal o familiar
de otro), y a quien los altere o utilice en perjuicio del
titular de los datos o de un tercero.

Esta modalidad delictiva presenta grandes dificulta-
des de cara a su interpretacion, pues sigue resultando
compleja y en ocasiones reiterativa®. En este apartado
se recogian los denominados delitos contra la libertad
informatica*, bien juridico protegido que supone no
solo las facultades de exclusion de terceros sino tam-
bién el poder de control sobre los datos personales in-

formatizados. En relacion con el bien juridico protegi-
do, como se establece en la STS 1142/2009, de 30 de
diciembre, «lo que se protege a través de las conductas
previstas en el apartado segundo del articulo 197 del
Codigo Penal, es «la libertad informatica entendida
como derecho del ciudadano a controlar la informacién
personal y familiar que se encuentra recogida en fiche-
ros de datos, lo que constituye una dimension positiva
de la intimidad que constituye el bien juridico prote-
gido»®.

Esta figura delictiva estd vinculada con la normativa
administrativa reguladora de esta materia. Concreta-
mente con la Ley Orgénica 15/1999, de 13 de diciem-
bre, de Proteccion de Datos de Caracter Personal, y
el Real Decreto 1720/2007, de 21 de diciembre. Por
ello estamos ante una descripcion delictiva con un nu-
mero elevado de elementos normativos que deben ser
definidos de acuerdo a la normativa. Sobre dicha in-
fraccion punible la jurisprudencia viene considerando
que se trata de un delito doloso, pero no de tendencia,
bastando que el sujeto se represente la posibilidad de
que cualquier persona pudiera resultar afectada por la
utilizacion de los datos, sin exigir un animo especifico
de perjudicar a tercero®. Por lo tanto, al acceder a es-
tos archivos, se asume como minimo con dolo eventual
(recogido por el Tribunal Supremo en numerosas reso-
luciones —Sentencias de 2 de diciembre de 2004 [RJ
2005, 368], 28 de septiembre de 2005 [RJ 2005, 7407]
y 18 de noviembre de 2005, entre otras—) que con su
proceder podria vulnerar la legalidad penal. Se trata de

taca en sus resoluciones y en el acta de transcripcion de la cinta, folio 129, que no se escucha ni se puede apreciar nada audible ni mucho
menos que tenga relacion con la causa, por lo que procede desestimar el recurso y mantener la decision del juzgador de instancia».

32 STS n° 358/2007, de 30 de abril de 2007.

33 Por ejemplo, para algunos autores este apartado constituye un auténtico «galimatias juridico»: Tomas-Valiente Lanuza, C., en
Go6mez Tomillo, M. (Dir.): Comentarios al Codigo Penal, ed. Lex Nova, 2010, p. 800.

34 Jorge Barreiro, A: «El delito de descubrimiento...», p. 113.

35 En la Sentencia de la Audiencia Provincial de Valencia de 12 de marzo de 2013 se precisa todavia mas qué intereses se consi-
deran protegidos en esta modalidad delictiva, haciéndose eco de la posicién de un sector doctrinal establece: «Por el contrario, los delitos
recogidos en el segundo apartado del art. 197 tienen un sentido claramente distinto a los recogidos en el apartado primero: ya que las
conductas afectan a datos que no estan en la esfera de custodia del titular, sino en bancos de datos, y pueden causar perjuicios a terceros
distintos del propio sujeto al que se refiere la informacién concernida. Un sector doctrinal considera que en el art. 197.2 se protegen, en
realidad, dos bienes juridicos. Por una parte, la intimidad del sujeto pasivo, en relacién con las conductas de apoderarse, acceder y utilizar
los datos. Por otra parte, la integridad de los datos, en relacién con los comportamientos de modificar o alterar. Distincion, no obstante,
relativa por el hecho de -que quien pretende modificar o alterar, primero debe acceder, con lo que se habria lesionado también la intimidad
en estas modalidades de conducta. Consecuentemente lo que se protege en este apartado segundo, establece el Tribunal Supremo, es
la libertad informatica entendida como derecho del ciudadano a controlar la informacién personal y familiar que se encuentra recogida en
ficheros de datos, lo que constituye una dimensién positiva de la intimidad que constituye el bien juridico protegido. Segun el art. 3 a) de
la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal (LPDP), dato de caracter personal es «cual-
quier informacion concerniente a personas fisicas identificadas o identificables». No se define, sin embargo, qué datos son reservados, ni
siquiera se utiliza la denominacion de datos de caracter familiar. Advierte la doctrina que el calificativo de reservado carece en absoluto de
sentido.

36 Sentencias de 18 de febrero de 1999 [RJ 1999, 510] y 9 de octubre de 2000.
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un delito en cualquiera de sus versiones que no precisa
para su consumacion el efectivo descubrimiento del se-
creto o de la intimidad del sujeto pasivo, pues basta la
concurrencia del elemento objetivo, junto con la finali-
dad sefialada en el precepto de descubrir los secretos o
vulnerar la intimidad (elemento subjetivo).

Al igual que en su redaccion original, sujeto activo
puede ser cualquier persona, salvo que ésta fuere la per-
sona encargada o responsable de los ficheros, soportes
informaticos, archivos o registros en cuyo caso se apli-
caria el tipo cualificado del articulo 197.4, o autoridad
o funcionario publico de acuerdo a lo establecido en el
articulo 198¥. En relacion al sujeto pasivo, resulta de
interés el que la referencia a que los datos reservados
sean de caracter personal o familiar parece excluir a las
personas juridicas como sujetos pasivos de esta concre-
ta modalidad delictiva, a pesar de lo establecido en el
articulo 200 del Codigo Penal.

La nueva redaccion del apartado 2 del articulo 197
intenta solucionar el problema que gener6 la descrip-
cion del sujeto pasivo del inciso primero y del segundo,
pues ahora se refiere en el inciso segundo al «titular de
los datos o de un tercero». Personalmente creo que la
solucion implica que ahora, en relacion al primer inci-
so, al no venir expresamente mencionado, se genera la
dificultad de entender incluido al titular de los datos.
Una interpretacion teleoldgica del precepto permitiria
entenderlo incluido: lo que no puede resultar extrafio
es que también terceros puedan verse perjudicados a
través de alguna de las modalidades de conductas des-
critas®®.

Precisamente en relacion a los comportamientos tipi-
cos, la proliferacion y en ocasiones reiteracion de com-
portamientos dificulta la determinacion del ambito tipi-
co. El precepto alude a que el sujeto activo «se apodere,
utilice o modifique en perjuicio de tercero...»; «iguales
penas se impondran a quien, sin estar autorizado, ac-

ceda por cualquier medio a los mismos y a quien los
altere o utilice en perjuicio del titular de los datos o de
un tercero». Por tanto, el nucleo de la conducta gira en
torno a las siguientes modalidades de comision: el apo-
deramiento, la utilizacion, la modificacion, el acceso o
la alteracion. En relacion al apoderamiento, este debe
ser entendido en el mismo sentido que referiamos para
el descubrimiento del secreto documental, es decir, en
la linea de apoderamiento patrimonial, que evidente-
mente implica la traslacion de los datos (impresion,
transmision, fotocopiado...) a otro soporte para su po-
sesion. Utilizar, segiin el diccionario de la Real Acade-
mia de la Lengua, significa «aprovecharse de algo», lo
que implica hacer uso de los datos, lo que supone que
previamente ha existido apoderamiento o acceso a los
mismos, para luego poder aprovecharse de ellos. Mo-
dificar se define como transformar o cambiar los datos;
alterar se define como dafiar o estropear los datos, y
finalmente acceder implica entrar o tener acceso a los
datos. Como podemos apreciar, con estas modalidades
se pretende aludir a situaciones diferentes, y de menor
a mayor relevancia o invasion respecto de los datos re-
servados: entrar o acceder a los datos y conocerlos.
Después de definir las conductas, resulta de especial
interés preguntarse si con estos dos incisos el legisla-
dor quiere aludir a que se estan regulando situaciones
diferentes, ya que en el primer inciso se refiere a apode-
rarse, utilizar o modificar en perjuicio de terceros datos
reservados, mientras que en el segundo alude a quienes
acceda por cualquier medio y a quienes los alteren o
utilicen en perjuicio del titular de los datos o de un ter-
cero. La diferencia mas evidente se encuentra en los
verbos apoderarse 'y acceder: pareceria que el segundo
vocablo hace referencia a apoderamientos meramente
intelectuales en contraposicion a las conductas a las
que se quiere hacer referencia con el verbo apoderarse.
El acceso, aunque aparezca vinculado a los datos que

37 Jorge Barreiro, A.: «El delito de descubrimiento y relevacion de secretos...», p. 116.

38 Sobre esta cuestion se ha pronunciado también nuestra jurisprudencia, concretamente la STS de 3 de febrero de 2009, en donde
se establece: «tres formas comisivas se recogen en el parrafo segundo del articulo 197.2 del Cédigo Penal: a) el apoderamiento, utilizacion
o modificacion de los datos que hemos descritos; b) el mero acceso; y c) la alteracion o utilizacion.

Sélo con relacion a la primera y a la tercera de ellas, menciona expresamente el legislador que la conducta se haga en perjuicio de
tercero, mientras que no exigiria tal perjuicio en el caso de la conducta de acceso. Pero como deciamos en la resolucién ya mencionada,
es necesario realizar una interpretacion integradora del precepto, en el sentido de que como en el inciso primero se castigan idénticos
comportamientos objetivos que el inciso 2° (apodere, utilice, modifique) no tendria sentido que en el mero acceso no se exija perjuicio
alguno, y en conductas que precisan ese previo acceso afiadiendo otros comportamientos, se exija ese perjuicio, cuando tales conductas
ya serian punibles —y con la misma pena— en el inciso segundo.

La solucion seria —partiendo de que en el termino “tercero” debe incluirse el afectado, en su intimidad, sujeto pasivo, al que esencial-
mente se refiere el tipo— entender que los apoderamientos, accesos, utilizaciones o modificaciones de datos de caracter personal, reali-
zadas en perjuicio de tercero se incluirian en el inciso inicial del articulo 197 del Cédigo Penal y en cambio, en el inciso segundo deberian
ser subsumidas las conductas de acceso en perjuicio del titular de los datos».
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se encuentren registrados a través de sistemas informa-
ticos y podria entenderse entonces que su funcion que-
daria limitada a conducta referida a datos ordenados
por estos mecanismos informaticos, abre la posibilidad
de aplicarse también a los datos que se encuentren re-
gistrados a través de mecanismos convencionales. Sin
embargo, esta ultima interpretacion nos llevaria a afir-
mar que, mientras en el nimero 1 del articulo 197 se
exige un apoderamiento material respecto de papeles,
cartas, mensajes de correo electronico u otra clase de
documentos, ahora en el nimero 2 del mismo precepto
y en relacion a datos registrados, bastaria con la mera
captacion intelectual. De acuerdo con el sentido lite-
ral del segundo inciso «iguales penas se impondran a
quien...» el legislador se esta refiriendo a otro tipo de
conductas, distintas a las recogidas en el inciso prime-
ro. Estas conductas diferentes solo pueden ser aquellas
en las que la utilizacion del vocablo apoderamiento no
es omnicomprensiva de las diferentes conductas que
se quieren incriminar, es decir, conductas relacionadas
con el registro o fichado de los datos a través de sis-
temas informaticos. Precisamente en relacion con las
modalidades de conductas, se suscitan otros proble-
mas tales como la cesion, sin autorizacion del titular,
a terceras personas de datos recogidos en archivos o
ficheros, pues el tipo cualificado de cesion a terceros
del niimero 4 del articulo 197 exige una previa con-
ducta delictiva del nimero 1 o del numero 2. Es decir,
la cesion sin un previo apoderamiento ilicito no esta
expresamente prevista. Desde mi punto de vista, esta
conducta podria castigarse por la via de la utilizacion
de los datos sin autorizacion.

El Tribunal Supremo ha desarrollado una extensa
doctrina acerca del ambito del comportamiento punible
en relacion al descubrimiento de secretos recogidos en
archivos o registros. De especial interés resulta la STS
n.°990/2012, de 18 de octubre de 2012, que establecia:
«Para su comision, segun esta misma resolucion, los
datos objetos de las mismas han de estar «recogidos»
(registrados) en ficheros o soportes informdticos, elec-
tronicos o telematicos, o en cualquier otro tipo de ar-

chivo o registro publico o privadoy, siendo un fichero
a estos efectos, «todo conjunto organizado de datos de
caracter personal, cualquiera que fuere la forma o mo-
dalidad de su creacion, almacenamiento, organizacion
y accesoy (art. 3 b. LPDP)y». Ademas, dado el caracter
reservado de los datos, continua dicha resolucion, «los
ficheros o registros han de ser de acceso y utilizacion
limitada a personas concretas y con finalidades especi-
ficas, siendo indiferente, su naturaleza: personal, aca-
démica o laboral, medica, economica, etc... Se trata,
en realidad, de informaciones de cardcter personal re-
lacionadas mds con la privacidad que con la intimidad.
No tienen por qué ser informdticos porque se acoge
también a cualquier otro tipo de archivo o registro pu-
blico o privadoy.

También nuestros tribunales se han pronunciado res-
pecto a la exigencia de que dichos ficheros o archivos
hayan sido creados o no licitamente. Asi, la Sentencia
de la Audiencia Provincial de Madrid de 11 de junio de
2010 establecia: «Las conductas van dirigidas a datos
que se hallen registrados, es decir a bancos de datos
preexistentes, entendiéndose por la doctrina que no
es tipica la creacion clandestina de bancos de datos,
que queda en el dmbito administrativo sancionador».
Por todo ello debe concluirse que la realizacion de las
distintas conductas nucleares previstas en los indicados
preceptos que recaigan sobre datos reservados persona-
les o familiares pero que no estén previamente registra-
dos en los términos y lugares descritos en el precepto
comentado no serian subsumibles en la descripcion ti-
pica del delito®.

En relacion a qué debemos entender por «datos re-
servados de caracter personaly, Jorge Barreiro consi-
dera que la expresion no es muy afortunada, ya que
los datos personales en cuanto son introducidos en un
fichero automatizado son sensibles y estarian protegi-
dos por el articulo 197.2%. Por tanto, con la expresion,
«datos reservadosy, se aludiria a datos no publicos, es
decir, no conocidos por quien ilegitimamente accede
a ellos y que el sujeto pasivo no desea que se conoz-
can*!. Esta interpretacion vendria respaldada por la pre-

39 En el mismo sentido, Frias Martinez en Cédigo penal comentado (Roman Valdés, A. dir.), ed. Bosch, Barcelona, 2015, p. 367.

40 Jorge Barreiro, A.: «El delito de descubrimiento y revelacién de secretos en el Cédigo Penal de...», p. 118. En parecidos términos
la Sentencia del Tribunal Supremo n.° 725/2004, de 11 de junio de 2004, establece que «[...] es claro que el dato referente al lugar de
trabajo de una persona contenido en los archivos de la Seguridad Social es —en contra de la afirmacién apodictica del recurrente— un
dato de caréacter personal en el sentido del articulo 197.2 del Cédigo Penal, pues se refiere a uno de los ambitos en los que una persona
desarrolla y realiza su personalidad. Si no fuera asi no seria necesaria una intervencion judicial motivada para su obtencién. No son datos
que estan a disposicion de cualquier solicitante y, como es obvio, no es un elemento con el que los funcionarios de la Seguridad Social

puedan comerciar librementey.

41 La doctrina mayoritaria parece mantener esta interpretacion, pues entiende por «datos reservados» los datos personales de
conocimiento limitado para terceros ajenos a los ficheros o archivos en donde se encuentren. Vid. Caruso Fontan, V.: «La responsabilidad

185



Revista Penal

Los delitos de descubrimiento y revelacién de secretos en el Cédigo Penal de 2015...

sencia de la cualificacion 6 del articulo 197, referida
a datos de caracter personal que revelen la ideologia,
religion, creencias, salud, origen racial o vida sexual,
o la victima fuere menor de edad o un incapaz y que
logicamente queda reservada para proteger estos datos
mas sensibles; luego los datos personales no incluidos
en la cualificacion quedarian protegidos por la via del
tipo basico del numero 2 del 197. En su sentencia n.°
725/2004, de 11 de junio de 2004, el Tribunal Supre-
mo considera datos reservados lo que ya anteriormen-
te habia considerado en otra sentencia: «[...] La STS
234/1999, que acaso se podria relacionar con este caso
concreto, considera que el tipo se refiere a datos que,
normalmente, se pretende que no trasciendan fuera de
la esfera de privacidad. Pero ello no significa que sea
un elemento de los datos protegidos la suposicion de un
proposito de ocultarlos, pues la privacidad no es solo,
como derecho fundamental, un derecho al ocultamien-
to de circunstancias personales, sino un derecho a la
no divulgacion ilegal de los datos, dado que configura
una forma del derecho a la libre realizacion de la per-
sonalidady. La -Ley de Proteccion de datos de caracter
personal define en su articulo 3 lo que son «datos de
caracter personaly», expresion a la que en parte se vincu-
la el tipo delictivo. Segtn el texto de la ley de caracter
administrativo, por tales se entiende «cualquier infor-
macion concerniente a personas fisicas, identificadas
o identificables». La definicion es amplia y, en virtud
del articulo 1.4 del Real Decreto 1332/1994, de 20 de
junio, se detalla que comprenderia «toda informacion
numérica, alfabética, grafica, fotografica, actstica o de
cualquier otro tipo susceptible de recogida, registro,
tratamiento o transmision concerniente a una persona
fisica identificada o identificable». Quedarian fuera del
ambito de esta ‘Ley los ficheros de datos personales en
los que no estén identificadas personas*. Desde esta
consideracion igualmente quedaran fuera del tipo pe-
nal dichos ficheros de datos personales en donde no
estén identificadas personas. No obstante, la cuestion
que se plantea es si con la expresion «datos reservados
de caracter personal o familiar» el legislador penal esta
queriendo diferenciarlos de los «datos de caracter per-
sonal» mencionados en la Ley de Proteccion de Datos.
La doctrina considera que una interpretacion amplia de

esta ultima expresion tiene su razon de ser en la nece-
sidad de abarcar cualquier informacién de persona fi-
sica que afecte a la intimidad; dicha amplitud persigue
facilitar su adaptacion a la constante evolucion de la
informatica®. Y, es mas, segun Mufioz Conde, si no se
trata de datos que afecten directamente a la intimidad
personal, sino a la privacidad, el delito aplicable seria
el recogido en el articulo 197 bis*.

Para finalizar, la expresion «en perjuicio» ha sido
interpretada de diversas maneras, aunque mayorita-
riamente se entiende como un elemento subjetivo del
injusto®, no siendo necesario que se produzca el per-
juicio para consumar el delito. A este respecto resulta
interesante la STS de 30 de diciembre de 2009, en don-
de el TS establecio:

Un sector doctrinal considera que «en perjuicioy es un
elemento subjetivo del injusto, de manera que el proposito
de perjudicar a otro debe presidir el apoderamiento, la uti-
lizacion o modificacion de los datos. El inconveniente que
tiene esta postura es que, aunque anticipa el momento de la
intervencion penal —pues la consumacion ya no tiene que
esperar a la efectiva produccion de resultado alguno—, a
la vez limita el ambito de lo punible, pues solo los compor-
tamientos que vayan presididos de esa particular intencion
resultan tipicos. Por ello otro sector de opinion estima que
el «en perjuicio de tercero» no debe ser interpretado como
un elemento subjetivo del injusto, sino como el resultado
de la conducta, causalmente arniadido a la simple utiliza-
cion, modificacion o al apoderamiento de los datos. Esta
es la linea que siguio esta Sala en la STS 234/99 de 18/02
[RJ 1999, 510], al matizar que parece razonable que no
todos los datos reservados de cardcter personal o familiar
puedan ser objeto del delito contra la libertad informatica,
puesto que, precisamente porque el delito se consuma tan
pronto el sujeto activo «accede» a los datos, esto es, tan
pronto los conoce y tiene a su disposicion (...), es por lo
que debe entenderse que la norma requiere la existencia
de un perjuicio aiiadido para que la violacion de la reserva
integre el tipo, un perjuicio que puede afectar, como hemos
visto, al titular de los datos o a un tercero, perjuicio que
se produce siempre que se trata de un dato considerado
«sensibley por ser inherente al ambito de su intimidad mas
estricta.

Es cierto que esta postura ha sido objeto de criticas al
limitar los datos que causan un perjuicio apreciable a los
datos «sensibles», los de mayor relevancia para la inti-
midad y ha sido matizada en otras posteriores, como la

penal de los encargados de bases de datos de ADN frente a la cesién de informacion contenida en los registros» en Revista de Derecho

Penal, n.° 40, 2013, p. 43.

42 Vizcaino Calderén, M.: Comentarios a la Ley Organica de Proteccion de Datos de Caracter Personal, ed. Civitas, Madrid, 2001, p.

71.
43 Vizcaino Calderdn, M.: op. cit., p. 72.

44 Mufoz Conde, F.: Derecho Penal. Parte Especial..., p. 237.

45 Mufoz Conde, F.: Derecho Penal. Parte Especial..., p. 261; Jorge Barreiro, A.: «El delito de descubrimiento...», p. 122.
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1461/2001 de 11/07 [RJ 2003, 1056], que, a la pregunta
de si la expresion de tercero debe interpretarse como un
plus en la lesion del bien juridico protegido, entendio que
existian argumentos para responder negativamente:

a) Si el ambito de la intimidad protegida se restringe
mucho, se produce el efecto de asimilar el perjuicio a la
parte mas basica de la intimidad («niicleo duro de la priva-
cidady): salud, ideologia, vida sexual, creencias, etc., que
ya se castiga como subtipo agravado en el art. 197.5, lo
que conllevaria la inaplicacion del art. 197.2.

b) De la sentencia 18/02/99 [RJ 1999, 510] parece co-
legirse que ese posible mayor perjuicio proviene y se tra-
duce en el desvelamiento de un dato personal o familiar,
exclusivamente.

¢) La conducta se consuma, sin necesidad de que un ul-
terior perjuicio se produzca, como textualmente exprese la
tantas veces referida sentencia de esta Sala.

d) Derivada de la anterior afirmacion hemos de enten-
der que, si el perjuicio se materializa, habria que acudir a
un concurso medial de infracciones penales.

e) El precepto analizado tutela o protege exclusivamente
la intimidad y no contempla con tal prevision penal la le-
sion de otros bienes juridicos. En realidad, se trata de po-
ner freno a los abusos informdticos contra la intimidad, es
decir, contra aquellas manifestaciones de la personalidad
individual o familiar cuyo conocimiento queda reservado
a su titular.

/) En una interpretacion sistemdtica, si quisiéramos es-
tablecer una simetria con las descripciones tipicas conteni-
das en el art. 197.1y referidas al aspecto subjetivo del tipo,
advertiriamos que en esta figura delictiva la accion tipica
se dirige «a descubrir los secretos o vulnerar la intimidad
de otroy, que en cierto modo estaria sustituida por la frase
«en perjuicio de otroy, contenida en el tipo penal previsto
en el art. 197.2, habida cuenta de que ambas infracciones
penales, tratan de proteger idénticos bienes juridicos.

g) Asimismo la STS. 123/2009 de 03/02 [RJ 2009, 2433]
—citada por el Ministerio Fiscal en su escrito de impug-
nacion al recurso—, al analizar el hecho del «accesoy» que
se ubica en la modalidad basica del art. 197.2, indica que
esta modalidad basica incluye, a su vez, tres figuras di-
versas.: 1. apoderamiento, utilizacion o modificacion de
datos; 2. el mero acceso: y 3. la alteracion o utilizacion.

h) Pues bien, por dificil que resulta comprenderlo, las
modalidades 1.“y 2.° exigen que el sujeto actué en perjuicio
de tercero, la 3. que se haga en perjuicio de tercero o del
titular del dato, y lo que aqui es relevante, en la 2.“ no se
exige perjuicio alguno [...]

Baste advertir que el supuesto tipico imputado —mero
acceso—, es decir, la modalidad 2.% no exige tal perjui-
cio de tercero. El perjuicio de tercero es presupuesto de
las otras modalidades tipicas del apartado 2.° del art. 197
CP. constituido por la conducta de «apoderarse, utiliza o
modificary y la de «alterar o utilizary los datos a los que
nos venimos refiriendo. Es decir: reservados y de cardcter
personal o familiar existentes en los ficheros o archivos
alli indicados.

Pero cuando la conducta tipica es la descrita en la pri-
mera parte del inciso segundo del mismo apartado 2° del
citado art. 197 CP, es decir, el acceso a los datos por cual-
quier medio, no exige el perjuicio del tercero.

Pues bien creemos que es necesario realizar una in-
terpretacion integradora en el sentido de que, como en el
inciso primero se castigan idénticos comportamientos ob-
Jetivos que el inciso 2.° (apodere, utilice, modifique), no
tendria sentido que en el mero acceso no se exija perjui-
cio alguno y en conductas que precisan ese previo acceso
anadiendo otros comportamientos, se exija ese perjuicio,
cuando tales conductas ya serian punibles —y con la mis-
ma pena— en el inciso segundo.

La solucion seria —partiendo de que en el termino «ter-
cero» debe incluirse el afectado, en su intimidad, sujeto
pasivo, al que esencialmente se refiere el tipo— entender
que los apoderamientos, accesos, utilizaciones o modi-
ficaciones de datos de cardcter personal, realizadas en
perjuicio de tercero se incluirian en el inciso inicial del
art. 197.2, y en cambio, en el inciso segundo deberian ser
subsumidas las conductas de acceso en perjuicio del titular
de los datos.

Y en cuanto a la distincion entre datos «sensiblesy y los
que no lo son, debe hacerse en el sentido de que los prime-
ros son por si mismos capaces para producir el perjuicio
tipico, por lo que el acceso a los mismos, su apoderamiento
o divulgacion, poniéndolos al descubierto comporta ya ese
dario a su derecho a mantenerlos secretos u ocultos (inti-
midad) integrando el «perjuicioy exigido, mientras que en
los datos «no sensibles», no es que no tengan virtualidad
lesiva suficiente para provocar o producir el perjuicio, sino
que deberia acreditarse su efectiva concurrencia y en el
caso presente, no se ha acreditado —ni se ha articulado
prueba en este sentido— que el acceso por parte del recu-
rrente al nombre del médico de cabecera —dato adminis-
trativo, y en principio, inocuo— del Dr. Bienvenido haya
ocasionado perjuicio a éste como titular de al dato.

Finalmente, el hecho quedaria justificado si hubiera
autorizacion para llevar a cabo estas conductas.

3.4. Acceso a datos y sistemas informdticos

La modalidad delictiva recogida en el antiguo nu-
mero 3 del articulo 197—acceso a datos y sistemas in-
formaticos— es de nueva creacion el afio 2010. Segiin
la exposicion de motivos de la Ley Organica 5/2010,
esta nueva figura tiene su razon de ser en los compro-
misos internacionales contraidos por Espafia y, mas
concretamente, de los derivados de la Decision Marco
2005/222/JAl, de 24 de febrero de 2005. En dicha De-
cision Marco se definen tanto el «acceso ilegal en los
sistemas de informacién» como la «intromision ilegal
en los sistemas de informacion». Dicho acceso ilegal
viene definido como «el acceso intencionado sin au-
torizacion al conjunto o a una parte de un sistema de
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informaciony (articulo 2); la intromision ilegal, por el
contrario, vendria a consistir en «el acto intencionado,
cometido sin autorizacion, de obstaculizar o interrum-
pir de manera significativa el funcionamiento de un
sistema de informacion, introduciendo, transmitiendo,
danando, borrando, deteriorando, alterando, suprimien-
do o haciendo inaccesibles datos informaticos» (arti-
culo 3). Ambas definiciones resultan necesarias para
entender las conductas que recoge el nuevo articulo
197.3. El resultado de este compromiso adquirido por
nuestro pais ha sido la inclusion en nuestro Codigo pe-
nal de un nuevo delito, que viene a reconocerse como
«intrusismo informatico» dentro de los delitos de des-
cubrimiento y revelacion de secretos. Lo primero que
llama la atencidn es precisamente su ubicacion, pues se
introduce entre los delitos que protegen la intimidad, y
por la redaccion del tipo penal, poco tiene que ver con
ésta. El antiguo articulo 197.3 establecia:

El que por cualquier medio o procedimiento y vulneran-
do las medidas de seguridad establecidas para impedirlo,
acceda sin autorizacion a datos o programas informaticos
contenidos en un sistema informdatico o en parte del mismo
o se mantenga dentro del mismo en contra de la voluntad
de quien tenga el legitimo derecho a excluirlo, serd casti-
gado con pena de prision de seis meses a dos anos.

Cuando de acuerdo con lo establecido en el articulo
31 bis una persona juridica sea responsable de los deli-
tos comprendidos en este articulo, se le impondra la pena
de multa de seis meses a dos afios. Atendidas las reglas
establecidas en el articulo 66 bis, los jueces y tribunales
podran asimismo imponer las penas recogidas en las letras
b a g del apartado 7 del articulo 33.

Como ya he referido, la primera cuestion a abordar
debe ser el bien juridico tutelado en dicho apartado,
pues no coincide con el de la intimidad de las personas.
De la redaccion del precepto se deduce que estamos
ante un tipo mixto alternativo con dos modalidades de
conducta diferentes*: el acceso ilicito y la permanencia
en el sistema. La configuracion de ambas modalidades
se asemeja al delito de allanamiento de morada, en don-
de se castiga tanto la entrada como el mantenimiento
sin autorizacion, estableciéndose un paralelismo entre
el domicilio de la persona y el aqui ahora protegido do-
micilio informatico, es decir, «el espacio en el que se
encuentran los datos informaticos pertenecientes a una
persona y que se protegen frente a cualquier tipo de
intromision no autorizada»®.

Respecto de la modalidad de acceso, se plantean
una serie de cuestiones: en primer lugar, qué se va a
entender por acceso a los datos; en segundo lugar, su
deslinde de la figura delictiva recogida en el apartado
segundo del articulo 197, en cuanto que aqui, entre
otras conductas, se castiga a los que sin estar autoriza-
dos accedan a datos reservados de caracter personal o
familiar de otro que se hallen registrados en ficheros o
soportes informaticos, electronicos o telematicos, o en
cualquier otro tipo de archivo o registro publico o pri-
vado. Sin embargo, el Informe del Consejo General del
Poder Judicial del afio 2008 entiende que el tipo delicti-
vo recogido en el antiguo apartado 3 del articulo 197 no
es redundante porque «no hay tal solapamiento con el
actual articulo 197.2. Este articulo protege datos perso-
nales registrados en ficheros, en tanto que la conducta
del antiguo articulo 197.3 afecta a datos que no necesa-
riamente son personales, ni necesariamente estan regis-
trados en ficheros»*®. Parece, pues, que el nuevo delito
de acceso a datos y sistemas informaticos ha pretendido
tutelar los sistemas informaticos protegidos por barre-
ras de seguridad sin exigir que mediante dicho ataque
se produzca atentado alguno contra la intimidad. Por
consiguiente, se tipifica el simple intrusismo informati-
co, caracterizado por saltar las barreras del sistema. De
este modo el tipo delictivo no va a exigir un elemento
subjetivo especifico de vulnerar la intimidad, aunque
implicitamente conlleve el de descubrir secretos. Esta
afirmacion resulta en si misma contradictoria, pues el
acceso informatico deberia ser, seglin la voluntad que
el legislador ha mostrado con su ubicacion sistematica
de la conducta del antiguo n.° 3 del art. 197, el acceso a
un lugar ligado a la intimidad. ;Como resolver los ca-
sos en los que el sujeto accede a los sistemas informa-
ticos (sin la correspondiente autorizacion) con el &nimo
de conocer secretos de empresa? ;Debemos entender
que el sujeto realiza una conducta totalmente desligada
del concepto de intimidad (bien juridico de referencia
en el Titulo X del Codigo Penal), o, por el contrario,
entendemos que se lesiona también la intimidad infor-
matica del titular del sistema?

La figura delictiva también recoge otra modalidad de
conducta, concretamente la de mantenimiento dentro
del sistema informatico sin autorizacion. Esta modali-
dad es alternativa a la primera e implica que haya ha-
bido un acceso inicial licito, pero que posteriormente,

46 Munoz Conde, F.: Derecho Penal. Parte Especial, 182 edicion, ed. Tirant lo Blanch, 2010, p. 277.
47 Carrasco Andrino, M. M.: «El delito de acceso ilicito a los sistemas informaticos» en Comentarios a la Reforma Penal de 2010, ed.

Tirant lo Blanch, 2010, p. 250.

48 Informe del Consejo General del poder Judicial al Anteproyecto de Ley Organica de 14 de noviembre de 2008.
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por las razones que sean, el titular deniega el acceso
a ese sistema. Esto convertira la permanencia en ile-
gal. Interesante resulta el supuesto en el que no haya
habido medidas de seguridad para impedir el acceso,
éste se haya otorgado y posteriormente se cancele el
acceso. Tal hecho dejaria de ser delito conforme al anti-
guo apartado 3 del articulo 197; la cuestion es si podria
considerarse delictivo en base al apartado 2 del mismo
articulo. La primera cuestion a resolver es si pudiera
considerarse «acceso sin autorizacién» lo que en pu-
ridad es un mantenimiento ilegitimo que inicialmente
contd con autorizacion para el acceso. El segundo pro-
blema a resolver seria que la conducta del nimero 2 del
articulo 197 es mas especifica por cuanto que requiere
que el objeto del delito lo constituyan datos reservados
de caracter personal o familiar de otro.

Dadas las conductas recogidas en el apartado 3 del
articulo 197, puede ocurrir que se produzcan dafios en
el sistema al que se accede. En estos casos la cuestion a
resolver sera el tipo de concurso que se establece con el
delito de dafios de material informatico tipificado en el
articulo 264. Igualmente puede suceder que el acceso a
los sistemas informaticos se produzca con la intencion
de defraudar, en cuyo caso los problemas concursales
se estableceran con los delitos de estafa o apropiacion
indebida.

Finalmente, el legislador de 2010 habia previsto la
posibilidad de que las conductas descritas en el antiguo
apartado 3 del articulo 197 fueran llevadas a cabo por una
persona juridica. Por otra parte, la redaccion del parrafo
segundo del antiguo numero 3 del articulo 197 parecia
permitir que todos los delitos comprendidos en dicho ar-
ticulo pudieran ser cometidos por personas juridicas.

4. Los delitos de descubrimiento y revelacion de secre-
tos tras la reforma de 2015

El legislador justifica las modificaciones llevadas
a cabo en los delitos contra la intimidad recogidos en
el articulo 197 en la necesidad de solucionar los pro-
blemas de falta de tipicidad de algunas conductas, en-
tendiendo que «[...] el articulo 197 contempla como
delito, por un lado, el apoderamiento de cartas, papeles,
mensajes de correo electronico o cualesquiera otros do-
cumentos de naturaleza personal de la victima y, por
otro, la interceptacion de cualquier tipo de comunica-
cion de la victima, sea cual fuere la naturaleza y la via
de dicha comunicacion interceptada. Ambas conductas
exigen la falta de consentimiento de la victima.

Los supuestos a los que ahora se ofrece respuesta
son aquellos otros en los que las imagenes o graba-

ciones de otra persona se obtienen con su consenti-
miento, pero son luego divulgados contra su volun-
tad, cuando la imagen o grabacion se haya producido
en un ambito personal y su difusion, sin el consenti-
miento de la persona afectada, lesione gravemente su
intimidad».

En definitiva, el legislador lleva a cabo una serie de
modificaciones meramente formales junto con la intro-
duccion de nuevas figuras delictivas. En relacion a la
reforma sobre cuestiones de forma, el articulo 197 sufre
una reestructuracion de algunos de sus tipos penales.
No obstante, el delito de secreto documental permane-
ce tal cual, al igual que la interceptacion de comunica-
ciones y el control audiovisual clandestino (apartado
1 del articulo 197). El mantenimiento de estas figuras
delictivas sin experimentar cambios conlleva que se si-
gan suscitando los problemas y cuestiones que se plan-
teaban o se arrastraban de legislaciones anteriores. Del
mismo modo, el legislador reproduce tal cual el delito
de descubrimiento de secretos recogidos en archivos o
registros. Respecto de esta ultima figura delictiva, el
legislador ha perdido una oportunidad de aclarar si los
datos de personas juridicas recogidos en archivos o re-
gistros son datos reservados de caracter personal o no,
o de aclarar las diferencias entre las diversas conductas
a las que alude.

El delito de acceso a datos y sistemas informaticos
sale del articulo 197 para reubicarse en el que es el
articulo 197 bis. Finalmente se introducen nuevas fi-
guras delictivas, como la transposicion de la Directiva
2013/40/UE relativa a los ataques contra los sistemas
de informacion y la interceptacion de datos electroni-
cos cuando no se trata de una comunicacion personal.
El legislador justifica estas nuevas figuras delictivas
sobre la idea de que suponen una «superacion» de las
limitaciones de la regulacion vigente para ofrecer res-
puesta a la delincuencia informatica en el sentido de la
normativa europea. De acuerdo con estas consideracio-
nes se distingue entre revelacion de datos que afectan
directamente a la intimidad personal y el acceso a otros
datos o informaciones que puedan afectar a la privaci-
dad pero que no estén referidos directamente a la inti-
midad. Como expresamente establece la Exposicion de
Motivos de la ley, con el mismo planteamiento se tipi-
fica la interceptacion de transmisiones entre sistemas

4.1. Los tipos cualificados

Los tipos agravados han sufriendo pocas modifica-
ciones. Fundamentalmente se han producido pequefios
retoques y se ha anadido una nueva agravacion.
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A. «Si se difunden, revelan o ceden a terceros los datos
0 hechos descubiertos o las imagenes captadas a que se
refieren los niimeros anteriores)»

Esta cualificacion no ha sufrido cambios en su con-
tenido con la reforma de 2015; tan s6lo un cambio nu-
mérico, pues pasa ahora al apartado 3 del articulo 197.
Con los términos difundir, revelary ceder, el legislador
quiere hacer referencia a conductas diferentes”. Por
ejemplo, y en relacion a la proyeccion de los términos,
especialmente interesantes son los hechos probados
descritos en la Sentencia del Tribunal Supremo de 5 de
diciembre de 1958, en donde el sujeto activo se apodera
de una carta no para conocer la relacion sexual que ya
conocia sino con la finalidad de poder demostrar a uno
de los protagonistas que se estaba en tal conocimiento.
El Tribunal entendi6é que se estaba ante la modalidad
de divulgacion del parrafo primero del antiguo articulo
497 del CP. Por el contrario, algin sector doctrinal®
discrepo del fallo al considerar que la revelacion al titu-
lar del secreto no tenia relevancia penal, porque faltaba
la proyeccion hacia terceros. Compartiendo la posicion
de este sector doctrinal, y por tanto negando la aplica-
cion del tipo cualificado, dicha conducta seria subsu-
mible en el tipo basico del art. 197.1, pues indepen-
dientemente del movil que guiase al sujeto activo, es
decir, si el apoderamiento de la carta se llevaba a cabo
para descubrir algo desconocido o para confirmar una
sospecha, el sujeto seguiria actuando «para descubrir
un secreto». A lo que habria que afiadir que el concepto
de secreto que maneja el legislador en estas figuras de-
lictivas esta conectado a su vez, como no podia ser de
otro modo, con el bien juridico protegido: la intimidad.

El numero 3 del articulo 197 establece: «Se impon-
dra la pena de prision de dos a cinco anos si se di-

funden, revelan o ceden a terceros los datos o hechos

descubiertos o las imagenes captadas a que se refieren
los numeros anteriores.

Sera castigado con las penas de prision de uno a tres
anos 'y multa de doce a veinticuatro meses, el que, con
conocimiento de su origen ilicito y sin haber tomado
parte en su descubrimiento, realizare la conducta des-
crita en el parrafo anterior».

Entrando en el analisis del primer inciso de la cuali-
ficacion contenida en el n°® 3 del articulo 197, aqui se
recoge la agravacion de revelacion que presupone la
previa realizacion de las conductas descritas en los nu-
meros 1 0 2 del 197, es decir, conductas de intromision
ilicita en la intimidad de terceras personas a través de
su configuracion como delito mutilado de dos actos,
uno de apoderamiento, interceptacion o utilizacion de
artificios técnicos, unido a un elemento subjetivo adi-
cional al dolo, consistente en el animo de realizar un
acto posterior, descubrir el secreto, o vulnerar la intimi-
dad de otro, sin necesidad de que éste llegue a produ-
cirse. Por tanto, el fundamento de esta agravacion radi-
ca en la mayor vulneracion de la intimidad del sujeto
pasivo®!, pues como hemos visto anteriormente para la
consumacion del tipo basico no es necesario que el se-
creto llegue efectivamente a descubrirse; por todo ello,
la conducta de difundir revelar o ceder implica un plus
de antijuricidad al presuponer que los secretos efectiva-
mente han sido descubiertos, y supone una mayor vul-
neracion de la intimidad al ampliarse el numero de per-
sonas que conozcan los secretos. Los verbos empleados
parecen aludir a conductas de diverso contenido: asi,
difundir se refiere a un mayor alcance en la divulgacion
a terceros que lo que implica el verbo revelar, mientras
que la expresion ceder podria interpretarse de acuerdo
con las conductas recogidas en el numero 2 del 197.
Esta tltima definicion debe vincularse con la recogida
en la legislacién administrativa que regula esta materia:
el articulo 3 de la Ley de proteccion de Datos de Carac-
ter Personal, cesion o comunicacion de datos es toda
conducta de revelacion de datos a una persona distinta

49 Con la introduccion de esta cualificacion desaparecen los problemas planteados con la redaccion original del delito en el antiguo
articulo 497 del Codigo Penal. El Cédigo Penal actual suprime la terminologia empleada en la legislacién anterior (: «El que para descubrir
los secretos de otro se apoderase de sus papeles o cartas y divulgare aquéllos seréa castigado con las penas de arresto mayor y multa de
100.000 a 2.000.000 de pesetas. Sino los divulgare, las penas seran de arresto mayor y multa de 100.000 a 500.000 pesetas»). Es decir:
la expresion divulgare pasa ahora con mayor precision hacer referencia a difundir, revelar o ceder. Con este cambio afortunadamente se
zanj6 la polémica suscitada por la antigua redaccién que en la ribrica del Capitulo recogia el término «revelacién» mientras que el articulo
497 parrafo segundo aludia a «divulgacion». Esta diferencia terminolégica provocé un debate en torno a si ambos términos podian enten-
derse como sinénimos o no. Polémica que desaparece con la nueva redaccién y estructura otorgada por el Cédigo Penal de 1995.

50 Manzanares Samaniego, J.L.: «El articulo 497...», p. 309.

51 Jorge Barreiro, A.: «Los delitos de descubrimiento...», p. 124: Sentencia del Tribunal Supremo de 10 de diciembre de 2004 que
establece: «En relacién con el subtipo agravado del 1° inciso del apartado 3° (revelacion, difusion o cesion a terceros), que es aplicable a
todos los tipos basicos anteriores, debemos sefialar que tiene su fundamento en que dichas acciones suponen incrementar la vulneracién
de la intimidad del sujeto pasivo».
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del interesado. De acuerdo con el diccionario de la Real
Academia de la Lengua, por ceder hay que entender
transferir o traspasar, en nuestro caso los datos reser-
vados de caracter personal. En definitiva, el legislador
utiliza términos que, salvando pequefios matices, pue-
den entenderse como sinénimos: todos ellos coinciden
en que exigen la comunicacion a terceros distintos del
interesado.

El segundo inciso del apartado 3 del articulo 197, por
el contrario, pretende abarcar otro tipo de conductas
consistentes en la revelacion con conocimiento del ori-
gen ilicito de los datos o hechos o imagenes captadas,
pero sin haber tomado parte en las conductas de descu-
brimiento de los mismos. Quedan fuera del tipo tanto
los supuestos en donde hay consentimiento del titular
del bien juridico como cuando el origen de la obtencion
de los datos o hechos haya sido licito, pero la difusion
o revelacion se lleva a cabo sin el consentimiento del
titular del secreto. No obstante, dada la polémica redac-
cion de este apartado antes de la reforma de 2015 y la
imposibilidad de castigar la divulgacion no autorizada
de imagenes o grabaciones consentidas, la jurispruden-
cia habia admitido en ocasiones la calificacion de delic-
tiva de conductas subsumibles en el tipo*2.

B. «Se cometan por las personas encargadas o responsa-
bles de los ficheros, soportes informaticos, electronicos o
telematicos, archivos o registros o se lleven a cabo me-
diante la utilizacion no autorizada de datos personales de
la victimay

La primera modalidad agravatoria se mantiene sin
cambios; por el contrario, la segunda es de nueva crea-

cion. Entrando en el analisis de la primera modalidad,
ésta agrava la responsabilidad penal basandose en las
caracteristicas del sujeto activo que concretamente
tiene que ser persona encargada o responsable de los
ficheros y demas soportes descritos, lo que implica una
mayor vulnerabilidad para el bien juridico si la con-
ducta la realiza quien esta encargado de su custodia.
Estamos ante elementos normativos del tipo y la Ley
de Proteccion de Datos Personales, L.O. 15/1999, de
13 de diciembre define a ambos sujetos de acuerdo
con el articulo 3 letras d y g como: «d) Responsable
del fichero o tratamiento: persona fisica o juridica, de
naturaleza publica o privada u 6rgano administrativo,
que decida sobre la finalidad, contenido y uso del trata-
miento*». Y «g) Encargado del tratamiento: la persona
fisica o juridica, autoridad publica, servicio o cualquier
otro organismo que, s6lo o conjuntamente con otros,
trate datos personales por cuenta del responsable del
tratamiento®.

El legislador cualifica por las caracteristicas del suje-
to Unicamente la realizacion de las conductas contem-
pladas en los niimeros 1y 2 del articulo 197, excluyen-
do la recogida en el nimero 3. Tal forma de proceder es
logica puesto que, en este ultimo numero, se recoge la
conducta consistente en acceder o mantenerse sin auto-
rizacion a datos o programas informaticos vulnerando
las medidas de seguridad establecidas para impedirlo,
por lo que evidentemente el responsable o encargado
no tiene por qué vulnerar tales medidas para acceder o
mantenerse.

La segunda modalidad agravatoria consiste en la rea-
lizacion de los delitos recogidos en los niimeros 1 o 2

52 Asi, por ejemplo, la Sentencia de la Audiencia Provincial de Asturias de 1 de septiembre de 2010, sentencia n°® 184/2010.

53 «Sobre el responsable del fichero recaen las principales obligaciones establecidas por la LOPD y le corresponde velar por el cum-
plimiento de la Ley en su organizacién. El responsable debe: notificar los ficheros ante el Registro General de Proteccion de Datos para que
se proceda a su inscripcion; asegurarse de que los datos sean adecuados y veraces, obtenidos licita y legitimamente y tratados de modo
proporcional a la finalidad para la que fueron recabados; garantizar el cumplimiento de los deberes de secreto y seguridad; informar a los
titulares de los datos personales en la recogida de éstos; obtener el consentimiento para el tratamiento de los datos personales; facilitar
y garantizar el ejercicio de los derechos de oposicion al tratamiento, acceso, rectificacion y cancelacién; asegurar que en sus relaciones
con terceros que le presten servicios, que comporten el acceso a datos personales, se cumpla lo dispuesto en la LOPD; finalmente, cum-
plir, cuando proceda, con lo dispuesto en la legislacién sectorial que le sea de aplicacion». Guia Responsables ficheros publicada por la
Agencia de Proteccién de datos en https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/pdfs/guia_respon-
sable_ficheros.pdf

54 «Asociada a la figura del responsable, esta la figura del encargado, que es la persona o entidad, autoridad publica, servicio o
cualquier otro organismo que, sélo o con otros, trate datos por cuenta del responsable del fichero. La realizacién de un tratamiento por
cuenta de terceros debera estar regulada en un contrato que debera constar por escrito o en alguna otra forma que permita acreditar su
celebracion y contenido, estableciéndose expresamente que el encargado tratara los datos conforme a las instrucciones del responsable,
que no los aplicara o utilizara con fin distinto al que figure en dicho contrato, ni los comunicara, ni siquiera para su conservacion, a otras
personas. No se considera encargado del tratamiento a la persona fisica que tenga acceso a los datos personales en su condicién de em-
pleado dentro de la relacién laboral que mantiene con el responsable del fichero». Guia Responsables Ficheros publicada por la Agencia
de Proteccion de datos en https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/pdfs/guia_responsable_fi-
cheros.pdf
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del articulo 197 mediante la utilizaciéon no autorizada
de datos personales de la victima. La creacion de esta
agravacion viene a ser el cumplimiento de una de las
recomendaciones de la Directiva 2013/40/UE que en
su exposicion de motivos establece: «Otro elemento
importante de un enfoque integrado contra la ciber-
delincuencia es el establecimiento de medidas eficaces
contra la usurpacion de identidad y otras infracciones
relacionadas con la identidad. Las necesidades inhe-
rentes a la actuacion de la Union relativa a este tipo
de conducta delictiva podrian también ser tomadas
en consideracion en el contexto de la evaluacion de la
necesidad de un instrumento horizontal global de la
Uniony». Y en su articulo 9.5 establece que: «Los Es-
tados miembros tomaran las medidas necesarias para
garantizar que, cuando las infracciones a que se refie-
ren los articulos 4y 5 sean cometidas utilizando ilicita-
mente datos de cardcter personal de otra persona con
la finalidad de ganar la confianza de un tercero, cau-
sando asi daiios al propietario legitimo de la identidad,
ello pueda ser considerado, de conformidad con el De-
recho nacional, como circunstancia agravante, a me-
nos que tal circunstancia ya esté contemplada en otra
infraccion que sea sancionable con arreglo al Derecho
nacionaly. Las infracciones recogidas en los articulos
4y 5 de la Directiva se refieren a interferencias ilegales
en los sistemas de informacion (tales como borrar, da-
flas, deteriorar...) e interferencias ilegales en datos in-
formaticos que justifican la agravacion por utilizacion
no autorizada de datos de la victima en otros delitos in-
formaticos como los de dafios, pero que no se justifica
en los delitos contra la intimidad®. En cualquier caso,
dicha cualificacion quedara referida a supuestos en los
que se produce una suplantacion de identidad de una
persona (para lesionar su intimidad) aprovechandose
de la confianza que dicha suplantaciéon genera en un
tercero y ello en relacion a las conductas mencionadas
en los apartados 1 y 2 del articulo 197.

Finalmente, en el ultimo parrafo del apartado 4 se
prevé la imposicion de las penas en su mitad superior
para los casos en los que los datos reservados se hu-
bieran difundido, cedido o revelado. Hay que sefialar
aqui que el legislador utiliza la expresion «datos reser-
vados» vinculando directamente esta agravacion a las
conductas a las que se refiere el apartado 2 del arti-
culo 197 cuando sabemos que el apartado 1 abarca a
otros objetos del delito como papeles, cartas o efectos
personales que, en puridad, no tienen por qué ni ser ni
contener datos. No obstante, y para ofrecer un sentido a
esta agravante, habra que mantener una interpretacion
amplia del término «datos personales» que permita in-
cluir los otros elementos a los que se refiere el apartado
1 del articulo 197.

C. Por el caracter «sensible» de los datos

Esta cualificacion tampoco ha sufrido cambios en re-
lacion a su contenido. Unicamente pasa a ubicarse en
otro apartado, concretamente en el ntimero 5 del arti-
culo 197 y se modifica la referencia al incapaz en tanto
en cuanto pasa a ser referenciado como persona con
discapacidad necesitada de especial proteccion. Esta
agravacion esta prevista, como ya sabemos, para cuan-
do tales hechos afecten a datos de caracter personal que
revelen la ideologia, religion, creencia, salud, origen
racial o vida sexual o la victima fuera menor de edad
o una persona con discapacidad necesitada de especial
proteccion.

En relacion a la vida sexual, nuestra jurisprudencia
ha desarrollado una linea interpretativa restrictiva, apli-
cando la cualificacion en los casos en los que la vida
sexual revele tendencias que pudieran considerarse al
margen de la norma general [STS de 27 de mayo de
2008; SAP de Ciudad Real de 16 de mayo de 2014]%.
En relacion con esta cuestion, resulta muy interesante
la sentencia de la Audiencia provincial de Alava que, en

55 Colas Turégano, A.: «Nuevas conductas delictivas contra la intimidad (Arts 197; 197 bis; 197 ter) en Comentarios a la Reforma del
Cédigo Penal de 2015 (Dir. Gonzalez Cussac, J.L.), ed. Tirant lo Blanch, Valencia, 2015, p. 644.

56 «No estimamos, sin embargo, que sea de apreciacion al caso la agravacion derivada de la afectacion de los hechos a datos de
la vida sexual de la denunciante, prevista en el nimero 6 del repetido art. 197, siguiendo en esto la tesis de la STS 302/08 de 27 de mayo
[RJ 2008,3240], resolucién que sostiene que “la referencia del articulo 197.5° (en la redaccién anterior a la reforma operada por LO 5/2010
[RCL 2010, 1658]) a los datos que revelen la ideologia, religion, creencias, salud, origen racial o vida sexual no abarca la investigacion
ilicita de infidelidades o relaciones sexuales de cualquier indole, sino solamente aquellas que se refieran a la orientacién sexual de la vic-
tima poniendo de relieve tendencias que en el momento de la redaccién del Cédigo Penal [RCL 1995, 3170] y [RCL 1996, 777] pudieran
considerarse por algunos sectores al margen de la norma general, como las relaciones homosexuales, circunstancia que esta superada
por la legislacion que homologa los vinculos entre sexos, sea cual sea el género de la persona. La redaccion del precepto esta en intima
conexion con el articulo 16 de la Constitucion [RCL 1978, 2836], estableciéndose la agravante en funcién de la discriminacion social, lo
que es radicalmente distinto de la posible inquietud, ansiedad o desasosiego que pueda producir en una persona el hecho de que se
conozcan sus relaciones extramatrimoniales”. Y esto sin desconocer la existencia de otros enfoques jurisprudenciales al respecto (p. €j.
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relacion al significado del dato relativo a la ideologia de
las personas, establecia: «Este tipo agravado sélo pue-
de aplicarse cuando el acceso ilicito a la intimidad tiene
por objeto revelar datos, sean relativos a la salud, vida
sexual, creencias, origen racial, ideologia o religion de
las personas. Segun el diccionario, «revelar» significa
descubrir, manifestar un secreto, hecho que en el am-
bito enjuiciado implicaria dar a conocer la ideologia de
las personas que permanecian en la sede de la coalicion
politica, y es evidente que ninguna trascendencia pue-
de tener este hecho en el caso que nos ocupa. Desde
el piso superior se escuchaban y grababan conversa-
ciones de las personas que estaban en el local inferior,
sede de la formacion politica Herri Batasuna, luego las
escuchas realizadas no podian descubrir ningun secre-
to respecto a la ideologia de éstas personas, si estaban
alli era porque pertenecian a la formacion, la mayoria
de ellas tenian cargos publicos como representantes del
partido, siendo l6gico que mantuviesen conversaciones
politicas y profesionales, conversaciones que sin duda
les relacionaba con una ideologia concreta, la de Herri
Batasuna. En consecuencia, la accion ilicita no iba di-
rigida a descubrir una ideologia determinada, sino que
partiendo del hecho de que el local era la sede de éste
partido y que era frecuentado por sus miembros, se in-
tentaba conocer sus planes, estrategias, relaciones con
otros partidos, con otras formaciones, y en general todo
lo que pudiese servir a estos fines» [AP de Alava de 4
de abril de 2003 62/2003].

D. Por el fin lucrativo

Aqui las modificaciones se reducen a un cambio
de apartado, que del antiguo apartado 7 pasa ahora
a ubicarse en el apartado 6 del articulo 197: «Si los
hechos se realizan con fines lucrativos, se impondrdn
las penas respectivamente previstas en los apartados
1 al 4 de este articulo en su mitad superior. Si ade-
mas afectan a datos de los mencionados en el apar-
tado anterior, la pena a imponer serd la de prision
de cuatro a siete afios». La jurisprudencia entiende
que «para apreciar la concurrencia de esta modali-
dad agravada no es necesario que efectivamente se
lleguen a cobrar emolumentos por el trabajo, basta
con que el sujeto activo actie movido por el designio
de obtener un beneficio econémico. El movil del lu-
cro estard implicito cuando tal antijuridico que hacer
forma parte de la actividad empresarial del autory.

[Sentencia de la Audiencia Provincial de Pontevedra
de 18 de mayo de 2001].

E. La difusion no autorizada de imagenes o grabaciones
audiovisuales obtenidas con el consentimiento de la vic-
tima.

La reforma de 2015 ha introducido esta nueva figura
delictiva en el apartado niimero 7 del articulo 197. En
dicho apartado se establece:

Sera castigado con una pena de prision de tres meses
a un afo o multa de seis a doce meses el que, sin auto-
rizacion de la persona afectada, difunda, revele o ceda a
terceros imadgenes o grabaciones audiovisuales de aquélla
que hubiera obtenido con su anuencia en un domicilio o
en cualquier otro lugar fuera del alcance de la mirada de
terceros, cuando la divulgacion menoscabe gravemente la
intimidad personal de esa persona.

La pena se impondra en su mitad superior cuando los
hechos hubieran sido cometidos por el conyuge o por per-
sona que esté o haya estado unida a él por andloga rela-
cion de afectividad, aun sin convivencia, la victima fuera
menor de edad o una persona con discapacidad necesitada
de especial proteccion, o los hechos se hubieran cometido
con una finalidad lucrativa.

La introduccion de esta nueva modalidad delictiva
venia siendo exigida por un sector de la sociedad que
no se veia protegido ante la posibilidad de difundir sin
el consentimiento de la victima imagenes o grabaciones
audiovisuales que hubieran sido obtenidas, sin embar-
g0, con el consentimiento de ésta. Como sabemos, para
su persecucion penal, era necesario que la obtencion de
las mismas hubiera sido también ilicita.

El nuevo tipo penal recogido en el apartado 7 del 197
pretende cubrir esta laguna de punibilidad. No obstan-
te, y entrando en un analisis del precepto, resulta criti-
cable principalmente por la vaguedad de alguno de los
términos empleados: por ejemplo, y de forma especial-
mente significativa, la expresion «cualquier otro lugar
fuera del alcance de la mirada de terceros». Entiendo
que la expresion «cualquier otro lugar» no tiene por
qué referirse a un espacio cerrado, pudiendo ser éste un
lugar abierto siempre y cuando quede fuera del alcance
de la mirada de terceros. Y siempre y cuando no entre
en contradiccion con lo establecido por la legislacion
que regula el uso de videocamaras por las Fuerzas y
Cuerpos de Seguridad (LO 4/19997, de 4 de agosto,
por la que se regula el uso de videocadmaras por las
fuerzas y cuerpos de seguridad en lugares publicos).

vid. STS 694/2003, de 20 de junio [RJ 2003, 4359])». Sentencia de la Audiencia Provincial de Ciudad Real de 16 de mayo de 2014 [JUR

2014/180776].
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La expresion mas perturbadora es la que refiere «fuera
del alcance de la mirada de terceros», pues permitiria
la consideracion de delictiva la difusion de imagenes
o grabaciones audiovisuales que, habiéndose realizado
en un lugar publico, sin embargo, estuviera fuera del
alcance de la mirada de terceros.

En relacion a la alusion al hecho de que la divulga-
cion de las imagenes o grabaciones menoscabe grave-
mente la intimidad personal, el legislador pretende la
constatacion de que efectivamente dicha conducta haya
lesionado el bien juridico protegido y que dicha lesion
haya tenido la suficiente entidad como para ser perse-
guida penalmente. No obstante, quedara a criterio ju-
dicial la determinacion de la gravedad del menoscabo.
La figura delictiva queda circunscrita a la divulgacion
de imagenes o grabaciones audiovisuales que se hayan
obtenido con el consentimiento de la victima directa o
indirectamente; por ejemplo, que la victima las haya
enviado a una persona para que se las envie a su vez
al sujeto activo. La conducta tipica queda limitada a
difundir exclusivamente imagenes o grabaciones au-
diovisuales.

El legislador ha previsto la posibilidad de agravar
la responsabilidad criminal para los supuestos en los
que los hechos hubieran sido cometidos por el conyuge
o por persona que esté o haya estado unida a él por
analoga relacion de afectividad, atn sin convivencia, la
victima fuera menor de edad o una persona con disca-
pacidad necesitada de especial proteccion o los hechos
se hubieran cometido con una finalidad lucrativa.

4.2. Las conductas delictivas recogidas en el articulo 197
bis

En este precepto se recogen dos figuras delictivas: la
anteriormente denominada de acceso a datos y sistemas
informaticos, y la de nueva creacion, de interceptacion
de transmisiones no publicas de datos informaticos.

En relacion a la figura delictiva recogida en el aparta-
do primero del articulo 197 bis, aunque fue introducida
por la ley de reforma de 2010, el legislador de 2015
la ha sometido a ciertos cambios”’. Puede decirse que
algunos no suponen una alteracion significativa del
delito, aunque de otros hay que afirmar lo contrario.
Asi, por ejemplo, la denominacion de acceso a datos y

sistemas informaticos debera cambiarse ya que a par-
tir de ahora no sera necesario acceder a los datos para
castigarlo penalmente al haberse producido un adelan-
tamiento de la barrera de proteccion. Actualmente en
el apartado 1 del articulo 197 bis se establece: «El que,
por cualquier medio o procedimiento, vulnerando las
medidas de seguridad establecidas para impedirlo, y sin
estar debidamente autorizado, acceda o facilite a otro
el acceso al conjunto o a una parte de un sistema de
informacién o se mantenga en ¢l en contra de la vo-
luntad de quien tenga el legitimo derecho a excluirlo,
sera castigado con pena de prision de seis meses a dos
aflos». Como puede apreciarse, ademas de que el su-
jeto activo realice por si mismo el acceso al sistema
de informacién o se mantenga en el sin autorizacion y
vulnerando las medidas de seguridad establecidas para
impedirlo, el legislador de 2015 afiade la posibilidad
de incriminar al sujeto que facilite a otro el acceso al
sistema informatico habiendo previamente vulnerado
las medidas se seguridad establecidas para impedirlo.
Esta elevacion a la categoria de autoria de lo que seria
un acto de participacion quizas se deba a la exigencia
establecida en la Directiva europea 2013/40/UE, que
en su articulo 8 establece la necesidad de que se ga-
rantice por los estados miembros que la induccion y
la complicidad sean sancionadas penalmente. Quizas el
legislador espafiol peque de exceso de celo al elevar en
este punto la participacion a la autoria.

También el cambio de redaccion afecta al objeto del
delito, en tanto en cuanto ahora se penaliza el acceso
al conjunto o a una parte de un sistema de informa-
cién o se mantenga en el mismo en contra de la vo-
luntad de quien tenga el legitimo derecho a excluirlo.
Recordemos que el antiguo delito del apartado 3 del
articulo 197 castigaba el acceso a datos o programas
informaticos contenidos en un sistema informatico.
Esta modificacion, ademas de implicar obviamente un
adelantamiento de la barrera de proteccion penal®®, su-
pone también dar respuesta a las exigencias de la ya
mencionada Directiva europea; Directiva que, entre
otras cosas, define tanto qué se entiende por sistema de
informacién como datos informaticos. En relacion al
primero, la Directiva considera que es «todo aparato o
grupo de aparatos interconectados o relacionados entre
si, uno o varios de los cuales realizan, mediante un pro-

57 Para Frias Martinez el tipo penal recogido en el articulo 197 bis. 1 es un tipo especial en relacion al recogido en el 197.1. Por el
contrario, creo que la distancia entre uno y otro es mayor, porque el articulo 197 bis.1 se refiere a conductas que afectan a una parte o a
todo un sistema informatico y no a datos personales. Frias Martinez, E.: en Cédigo penal..., p. 368.

58 Igualmente, Gonzalez Cussac, J.L.: en Derecho Penal. Parte Especial (Gonzalez Cussac, (coord.)), 42 edicion, ed. Tiran lo Blanch,

Valencia, 2015, p. 288.
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grama, el tratamiento automatico de datos informati-
cos, asi como los datos informaticos almacenados, tra-
tados, recuperados o transmitidos por dicho aparato o
grupo de aparatos para su funcionamiento, utilizacion,
proteccion y mantenimiento». Los datos informaticos
vienen definidos como «toda representacion de hechos,
informaciones o conceptos de una forma que permite
su tratamiento por un sistema de informacion, incluidos
los programas que sirven para hacer que dicho sistema
de informacion realice una funcion». Como se estable-
ce en la propia exposicion de motivos de la ley de 2015,
estas modificaciones pretenden superar las limitacio-
nes de la legislacion vigente para ofrecer respuesta a la
delincuencia informatica en el sentido de la normativa
europea. Por eso se introduce una separacion entre los
supuestos de revelacion de datos que afectan directa-
mente a la intimidad personal y por ejemplo el acceso a
los sistemas informaticos.

Precisamente, y entrando en el analisis del apartado
2 del articulo 197 bis, se ha creado la nueva figura de-
lictiva de interceptacion de transmisiones no publicas.
Aqui no se trata de castigar la interceptacion de trans-
misiones personales sino de interceptar transmisiones
entre sistemas de informacion. Segun establece el ni-
mero 2 del 197 bis: «El que, mediante la utilizacion de
artificios o instrumentos técnicos, y sin estar debida-
mente autorizado, intercepte transmisiones no publicas
de datos informaticos que se produzcan desde, hacia
o dentro de un sistema de informacion, incluidas las
emisiones electromagnéticas de los mismos, sera casti-
gado con una pena de prision de tres meses a dos afios
o multa de tres a doce meses».

Se adapta aqui el art. 6 de la Directiva 2013/40/UE.
La misma Directiva define algunos de los conceptos
fundamentales manejados, como los de «datos infor-
maticos» o «sin autorizaciony, que se conservan literal-
mente en la transposicion. En concreto, define los datos
informaticos como «toda representacion de hechos, in-
formaciones o conceptos de una forma que permite su
tratamiento por un sistema de informacion, incluidos
los programas que sirven para hacer que dicho sistema
de informacién realice una funciény, y aclara el ma-
tiz de «sin autorizacién» como «un comportamiento al
que se refiere la presente Directiva, incluido el acceso,
la interferencia o la interceptacion, que no haya sido
autorizado por el propietario u otro titular del derecho
sobre el sistema o parte del mismo o no permitido por
el Derecho nacionaly.

Junto a los conceptos ya definidos, aparecen en este
articulo 197 bis 2 otros que, por su especificidad téc-
nica, merecen una mencion especial. En primer lugar,

se habla del uso «artificios o instrumentos técnicosy.
La Directiva, en su consideracion 16, habla de «ins-
trumentos» (el entrecomillado es del original), y afiade
que «pueden ser programas informaticos maliciosos,
incluidos los que permiten crear redes infectadas, que
se utilizan para cometer ciberataques». El uso de comi-
llas que destacamos parece que revela las dificultades
del legislador europeo a la hora de encontrar una de-
nominacion genérica para un concepto tan cambiante.
Entendemos también que la concrecion de los mismos
(«programas informaticos maliciosos») es abierta,
como indica el propio verbo potencial («pueden ser»),
y no excluye otras modalidades.

Quiza sea para complementar este concepto de «ins-
trumento» por lo que el art. 197 incluye la mencion de
«artificio», que podemos entender bien en el sentido
propio de «maquina o aparato» (RAE), bien en el mas
especifico en que es usado, por ejemplo, en intercepta-
cioén de comunicaciones.

A continuacion, en el articulo 197 bis.2 se establece
una importante referencia a la legitimidad de la accion:
«sin estar debidamente autorizado». Sin duda, el pro-
blema reside en saber cuando existe el derecho a inter-
ceptar las transmisiones no publicas. Desde mi punto
de vista, existiria el derecho en casos en los que, por
ejemplo, se llevan a cabo conductas como las pruebas
de seguridad de sistemas informaticos que se realizan
habitualmente, siempre que exista «autorizacion por el
propietario».

Aborda luego el art 197 el nucleo principal de su
contenido, y transcribe casi literalmente la Directiva.
Importante es el matiz de «transmisiones no publicasy,
pues excluye de facto aquellas que si lo sean (redes
abiertas, por ejemplo), y a la vez concreta el bien juridi-
co protegido diferenciandolo claramente del art. 197.1,
donde se habla de «interceptar sus telecomunicacio-
nes» para vulnerar la intimidad. Es decir, se introduce
un nuevo ambito de proteccion que afecta no ya a lo
privado, sino también a lo no publico. En la exposicion
de motivos de la Ley de Reforma del Codigo Penal se
justifica esta diferenciacion al afirmarse: «De acuerdo
con el planteamiento recogido en la Directiva, se intro-
duce una separacion nitida entre los supuestos de reve-
lacion de datos que afectan directamente a la intimidad
personal, y el acceso a otros datos o informaciones que
pueden afectar a la privacidad pero que no estan re-
feridos directamente a la intimidad personal». Existi-
rian, pues, tres niveles de proteccion: privacidad (que
incluiria intimidad); no publicidad (que abarcaria todo
tipo de datos dimanantes de un sistema de informacion
no englobables en el primero, fundamentalmente datos
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técnicos generados por el propio sistema); y, finalmen-
te, un nivel publico, que quedaria fuera de la proteccion
penal.

En otro orden de cosas, se tipifica tanto el acceso
como la facilitacion del acceso a otras personas, hecho
este ultimo que entra en colision con la conducta reco-
gida en el art. 197 ter, como veremos.

Finalmente, se intenta proteger todo el circuito de
transmision de datos «desde, hacia o dentro de un sis-
tema de informaciony, prevision hecha para incluir en
su ambito de proteccion incluso el flujo de informacion
interna de redes, dada la amplitud con que se definen
esos «sistemas». También se protegen las emisiones
electromagnéticas de dichos sistemas, como las produ-
cidas por tecnologias wireless tales como wifi, blue-
tooth o telefonia movil, caracterizadas por la ausencia
de cableado de conexion.

4.3. El delito de facilitacion de programas informaticos,
contrasenas de ordenador o codigos de acceso o similares
para facilitar la comision de otros delitos, recogido en el
articulo 197 ter

Segun establece el referido articulo:

Sera castigado con una pena de prision de seis meses a
dos aiios o multa de tres a dieciocho meses el que, sin estar
debidamente autorizado, produzca, adquiera para su uso,
importe o, de cualquier modo, facilite a terceros, con la
intencion de facilitar la comision de alguno de los delitos
a que se refieren los apartados 1y 2 del articulo 197 o el
articulo 197 bis:

a) un programa informatico, concebido o adaptado prin-
cipalmente para cometer dichos delitos; o

b) una contraseiia de ordenador, un codigo de acceso o
datos similares que permitan acceder a la totalidad o a una
parte de un sistema de informacion.

Comparativamente, la redaccion de este articulo es
idéntica al art. 264 ter CP, que prevé idénticas penas
y conductas en relacion con los delitos de los articu-
los 264 y 264 bis, que versan sobre proteccion contra
danos informaticos. Notese que alli se exige una afec-
cion sobre los datos y transmisiones, que ademas ha de
ser grave, mientras que en el ambito de este art. 197
bis solo se mencionan el acceso 0 mantenimiento en
un sistema de informacion, o la mera intercepcion de
transmisiones, sin que sea necesario el dafio a los datos.

Este articulo transcribe el 7.° de la Directiva de for-
ma casi literal. Ahora si se hace mencion expresa de

la intencionalidad® que recalca la Directiva («con la
intencion de facilitar la comision de alguno de los de-
litos...»). La precision no es superflua, pues es posible
imaginar programas de control creados y distribuidos
con fines muy distintos y, en principio, legales, como
los programas de monitorizacién de actividades o con-
trol parental, que se prestan a ser utilizados para ob-
tener subrepticiamente datos privados. De hecho, una
buena parte de los programas avanzados que usan los
especialistas informaticos para su trabajo pueden ser
utilizados con otras intenciones, en principio ilicitas.

La principal variacion en la redaccion del art. 197
ter respecto de la Directiva Europea es la introduccion
de un matiz de facilitacion a terceros que no figura en
ésta, y la supresion de la figura de «distribucion u otra
forma de puesta a disposicion (de los programas o con-
trasefias)». La omision pudiera considerarse salvada
con la inclusion del inciso «de cualquier modo, facilite
a tercerosy, pero, desde el punto de vista técnico, este
inciso incurre en la mala practica de provocar cierta
ambigiiedad en la relacion de las conductas menciona-
das anteriormente en el mismo (produccion, adquisi-
cion, importacion) con la intencionalidad de facilitar la
comision, pues ésta debe entenderse requerida en todas
aquellas, y no solo en la de facilitacion. En este sentido,
la redaccion original de la Directiva resulta mas clara
e inequivoca. Finalmente, como apuntabamos, esta in-
clusion en la redaccion del art. 197 ter entra en franca
solapamiento con la prevision muy similar ya recogida
en el 197 bis, donde ya se prevé la facilitacion a otro del
acceso a un sistema de informacion

En resumen, resulta chocante y hasta cinico en-
marcar estas conductas dentro del Titulo de «Delitos
contra la intimidad», cuando tanto la Directiva como
la Exposicion de Motivos de la Ley revelan otros inte-
reses que nada tienen que ver con la proteccion de la
intimidad de los sujetos. En realidad, se esta buscando
aqui garantizar la seguridad de los sistemas informa-
ticos, sin duda, muy antes que la preservacion de la
intimidad. Cierto es que, en la sociedad de la infor-
macion actual, la proteccion de los datos informati-
cos es fundamental para la de la intimidad personal,
pero no deja de producirse un desajuste, una grieta,
entre el espiritu del Titulo y los delitos que ahora se
le incorporan, como si de un mero cajon de sastre se
tratara. Las nuevas conductas punibles descritas en
el tipo no afectan sino muy mediatamente al ambi-

59 Para Vazquez Iruzubieta, se exige un dolo especifico (facilitar la comisién de alguno de los delitos a que se refieren los apartados
1y 2 del articulo 197 o el 197 bis. Vazquez Iruzubieta, C.: Cédigo Penal Comentado, ed. Atelier, Barcelona, 2015, p. 372.
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to de privacidad de las personas. En realidad, como
confiesa la propia Directiva, sus objetivos son otros:
«garantizar que los ataques contra los sistemas de in-
formacion sean castigados [...] y mejorar y fomentar
la cooperacion judicial» (consideracion 33). El mismo
espiritu imbuye el resto de planteamientos iniciales de
la norma europea cuando habla de ataques cibernéti-
cos de indole terrorista a infraestructuras criticas. En
definitiva, estamos ante proteccion de bienes juridicos
que nada tienen que ver con la «intimidad» de las per-
sonas, o que, como mucho, constituyen una antesala
dudosa a su hipotética vulneracion.

Asi pues, se produce un adelanto de la barrera de pro-
teccion desde la salvaguarda de la intimidad a la de los
propios sistemas informaticos. Pudiera ser que el legis-
lador nacional se haya dejado arrastrar por la estructura
de la Directiva europea y se ha limitado a volcarla en
un Titulo existente, al que se asemeja relativamente.
Igualmente, dificil habria sido encajar esta figura en-
tre el articulado relativo a los dafios informaticos (art.
264 y ss. CP), pues alli se exige, precisamente, el dafio,
mientras que aqui s6lo se persigue el acceso, mante-
nimiento o interceptacion. Tal vez el rapido desarrollo
de las tecnologias de la informacion y la comunicacion
debiera obligar a la creacion de nuevo Titulo que am-
pare estas conductas.

Este desajuste del marco normativo no es baladi si lo
ponemos en relacion con las criticas que se han realizado
sobre la vaguedad de las definiciones y conceptos utili-
zados. Recordemos que la norma penal debe interpre-
tarse de acuerdo con su propio contexto, y la realizacion
de acciones que pudieran incurrir dentro de los nuevos
tipos del art. 197 bis y ter han de ponerse en relacion con
el bien protegido (la intimidad), lo que a veces puede no
resultar tan evidente, como en el caso de interceptacion
de meros datos técnicos de transmisiones.

Pero los riesgos derivados de esta indefinicion no pa-
ran aqui. Debemos reparar en que el art 573 CP eleva

estos delitos a la categoria de terrorismo®. Si a la va-
guedad técnico-juridica atribuible a estos articulos afia-
dimos ahora la invocacion a conceptos indeterminados
como el de «paz ptblica», nos encontramos con un sal-
to al vacio que deja un amplio campo de interpretacion:
actuaciones de difusion masiva de informacion sensi-
ble (no personal, sino de interés publico) al estilo de las
promovidas por Snowden o Wikileaks, ;no podrian, en
definitiva, estar poniendo en peligro la «paz pubicay,
o0 «desestabilizar gravemente el funcionamiento de las
instituciones politicas o de las estructuras economicas
o sociales del Estado»?

En una sociedad globalizada, se imponen medidas de
control también globales, que, en muchos casos, tienen
un caracter horizontal, emanan de instancias superiores
y han de ser encajadas en cada ordenamiento juridico.
Hemos visto como el encaje, en este caso, €s, como
poco, forzado. El legislador debera plantearse en un
futuro inmediato un cambio de esta sistematizacion ob-
soleta que se limita a incluir los delitos informaticos
junto a los que, aparentemente, son sus correlatos «ana-
légicos» o tradicionales. La rapidisima evolucion tec-
nologica parece que nos aboca a otros sistemas en los
que seguramente nuevos delitos exigiran nuevos agru-
pamientos, sin necesidad de forzar los ya existentes.

4.4. El articulo 197 quater: cualificacion en caso de orga-
nizacion o grupo criminales

El articulo 197 quater establece: «Si los hechos des-
critos en este capitulo se hubieran cometido en el seno
de una organizacion o grupo criminal, se aplicardan
respectivamente las penas superiores en gradoy.

Esta cualificacion supone un mayor desvalor de la
accion por la mayor facilidad que supone realizar estas
conductas a través de una organizacion o grupo crimi-
nal. /Qué se entiende por organizacion criminal? En
los articulos 570 bis y 570 ter se castiga la pertenen-

60 Articulo 573: 1. Se consideraran delito de terrorismo la comisién de cualquier delito grave contra la vida o la integridad fisica, la
libertad, la integridad moral, la libertad e indemnidad sexuales, el patrimonio, los recursos naturales o el medio ambiente, la salud publica,
de riesgo catastrofico, incendio, contra la Corona, de atentado y tenencia, tréfico y depdsito de armas, municiones o explosivos, previstos
en el presente Cédigo, y el apoderamiento de aeronaves, buques u otros medios de transporte colectivo o de mercancias, cuando se lle-
varan a cabo con cualquiera de las siguientes finalidades:

1.2 Subvertir el orden constitucional, o suprimir o desestabilizar gravemente el funcionamiento de las instituciones politicas o de las
estructuras econémicas o sociales del Estado, u obligar a los poderes publicos a realizar un acto o a abstenerse de hacerlo.

2.2 Alterar gravemente la paz publica.

3.2 Desestabilizar gravemente el funcionamiento de una organizacion internacional.

4.2 Provocar un estado de terror en la poblacion o en una parte de ella.

2. Se consideraran igualmente delitos de terrorismo los delitos informéticos tipificados en los articulos 197 bis y 197 ter y 264 a 264
quater cuando los hechos se cometan con alguna de las finalidades a las que se refiere el apartado anterior.

3. Asimismo, tendran la consideracion de delitos de terrorismo el resto de los delitos tipificados en este Capitulo.
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cia o constitucion de la organizacion o grupo criminal,
protegiéndose asi el orden publico como bien juridico a
tutelar®'. Este interés es también el que justifica el ma-
yor desvalor del hecho, ademas de la mayor facilidad
que va a suponer la pertenencia a una organizacion o
grupo criminal por la cobertura que ello va a suponer
para el sujeto.

Esta cualificacion ha sufrido un cambio de ubicacion
con la reforma de 2015: del apartado 8 del articulo 197
ha pasado a integrar el articulo 197 quater. Esta modi-
ficacion implica que a partir de ahora no solo se apli-
caria a las conductas descritas en el articulo 197 sino
también a las demas recogidas en el Capitulo primero
del Titulo X.

4.5. La responsabilidad de las personas juridicas: articu-
lo 197 quinquies

El legislador de 2015 ha establecido la posibilidad
de exigir responsabilidad penal a las personas juridicas
a través de este precepto de una manera mas clara que
en la anterior regulacion. El articulo 197 quinquies es-
tablece: «Cuando de acuerdo con lo establecido en el
articulo 31 bis una persona juridica sea responsable de
los delitos comprendidos en los articulos 197, 197 bis
y 197 ter, se le impondra la pena de multa de seis me-
ses a dos afios. Atendidas las reglas establecidas en el
articulo 66 bis, los jueces y tribunales podran asimismo
imponer las penas recogidas en las letras b) a g) del
apartado 7 del articulo 33». En el anterior articulo 197
apartado 3, parrafo segundo se establecia la responsa-
bilidad de las personas juridicas, pero no de manera tan
precisa. Ahora queda claro que ésta esta referida a la
comision de los delitos recogidos en los articulos 197,
197 bis 'y 197 ter.

4.6. Por el caracter de autoridad o funcionario publico
del sujeto activo (articulo 198 del Codigo Penal)

El articulo 198 del CP establece: «La autoridad o
funcionario publico que, fuera de los casos permitidos
por la Ley, sin mediar causa legal por delito, y preva-
liéndose de su cargo, realizare cualquiera de las con-
ductas descritas en el articulo anterior, sera castigado
con las penas respectivamente previstas en el mismo,
en su mitad superior y, ademas, con la de inhabilita-
cion absoluta por tiempo de seis a doce aflos». En este
precepto, que no ha sufrido modificaciones con la re-

forma de 2015, por lo que se mantiene sin alteraciones,
se recoge la agravacion de la responsabilidad criminal
para los casos en los que el sujeto activo sea autoridad
o funcionario publico. Concretamente la autoridad o
funcionario publico tiene que actuar fuera de los casos
permitidos por la ley, si mediar causa legal por delito y
prevaliéndose de su cargo. A partir de aqui se imponen
la necesidad de diferenciar las conductas subsumibles
en el articulo 198 de las recogidas en el articulo 417
del Codigo Penal que castiga la revelacion de secretos
o informaciones que no deban ser divulgadas y de las
que la autoridad o funcionario publico haya tenido co-
nocimiento por razén de su oficio o cargo. El articulo
417 establece:

1. La autoridad o funcionario publico que revelare se-
cretos o informaciones de los que tenga conocimiento por
razon de su oficio o cargo y que no deban ser divulgados,
incurrira en la pena de multa de doce a dieciocho meses e
inhabilitacion especial para empleo o cargo publico por
tiempo de uno a tres anos.

Si de la revelacion a que se refiere el parrafo anterior re-
sultara grave dario para la causa publica o para terceros,
la pena sera de prision de uno a tres aiios, e inhabilitacion
especial para empleo o cargo publico por tiempo de tres a
cinco aros.

Si se tratara de secretos de un particular, las penas serdn
las de prision de dos a cuatro aios, multa de doce a die-
ciocho meses, y suspension de empleo o cargo publico por
tiempo de uno a tres afnos.

En relacion a las diferencias entre el 198 y el articulo
417 del Codigo Penal, resulta especialmente interesan-
te la sentencia del Tribunal Supremo de 11 de junio de
2004 que establece que: «La relacion existente entre
estos dos tipos penales surge del texto de ambos. El
articulo 417.1 se refiere en principio a secretos e in-
formaciones que no necesitan ser de cardcter perso-
nal. Por lo tanto, la cuestion solo se puede plantear
entre el articulo 197.2 y el 417.2 del Codigo Penal,
dado que este ultimo hace referencia a «secretos de
un particulary. Sin embargo, mientras en el caso del
articulo 197.2 del Cédigo Penal se trata de un acceso
indebido a la fuente de los datos, pues la ley dice «sin
estar autorizadoy, en el caso del articulo 417.2 del Co-
digo Penal el autor tiene un conocimiento propio de
su cargo y obtenido por una necesidad del procedi-
miento administrativo. En ambos casos se vulnera un
deber funcionarial de secreto, pero en el supuesto del
articulo 197.2/198 del Codigo Penal, el funcionario,

61 Vid. Sobre estas figuras delictivas, entre otros, Gémez Tomillo, M. (Dir.): Comentarios al Cédigo Penal..., pp. 1922 y 1923; Mufioz
Conde, F.: Derecho Penal. Parte Especial..., p. 829; Silva Sanchez, J.M. (Dir.): Lecciones de..., p. 401.
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ademas, infringe otro deber, dado que él se «apoderay
ilegalmente, abusando de su posicion funcionarial, de
datos que no deberia conocer por su cargo. Esta doble
infraccion de deberes explica y justifica la diferencia
de las penas previstas para ambos delitos». Nada ten-
driamos que objetar a esta argumentacion en relacion
al ambito de aplicacion de ambos preceptos si no fuera
por la perturbacion que produce la cualificacion 5 del
articulo 197 («si los hechos descritos en los apartados
1 y 2 de este articulo se realizan por las personas encar-
gadas o responsables de los ficheros, soportes informa-
ticos, electronicos o telematicos, archivos o registros»):
en principio, en virtud de la interpretacion ofrecida por
el Tribunal Supremo en relacion al ambito de aplica-
cion de la cualificacion recogida en el articulo 198, éste
y larecogida en el apartado 5 del articulo 197 serian in-
compatibles. Ello porque el encargado o responsable de
los ficheros o soportes informaticos o electronicos no
se «apodera ilegalmente» de los mismos ya que el ac-
ceso a los datos por su parte seria legal. El legislador de
2015 ha perdido una oportunidad de aclarar el ambito
de actuacion del articulo 198. Ciertamente resulta con-
tradictorio que, por un lado, el articulo 198 exija que
la autoridad o funcionario publico se prevalga, abuse
de su condicién aunque no dentro de la actividad que
le es inherente (exigencia ésta mayoritariamente esta-
blecida por doctrina y jurisprudencia, para poder asi
diferenciarlo de las conductas recogidas en el articulo
417) y, por otro, que la cualificacion por ser encargado
o responsable de los ficheros o datos que por defini-
cion exige que sea precisamente una persona que actie
dentro del marco de sus competencias, pretenda todo
lo contrario. Visto asi la relacion entre el articulo 198
y el 197.4 es absolutamente perturbadora, planteando
claros problemas de incompatibilidad. Los conceptos
de «personas encargadas o responsables de los fiche-
ros, soportes informaticos, electronicos o telematicos,
archivos o registros» hay que conectarlos directamente
con los ofrecidos por la Ley Organica de Proteccion
de Datos de Caracter Personal de 19999 (LO 15/1999,
de 13 de diciembre). La Ley de proteccion de datos en
su articulo 3 define a la persona encargada del trata-
miento de datos, que no coincide exactamente con la
referida en el Cédigo Penal, en donde se alude a la per-

sona encargada de los ficheros, soportes informaticos,
electronicos o telematicos, archivos o registros. En el
mencionado articulo 3 de la legislacion administrativa
se describe esta figura como la de la persona que trata
los datos personales siguiendo las instrucciones del res-
ponsable, aunque no bajo la dependencia o autoridad
del mismo desde el punto de vista laboral®*. Entiendo
que este debe ser también el concepto que se maneje
en el ambito penal para no extender desmesuradamente
el ambito de la cualificacion. Por tanto, la figura del
encargado se circunscribiria a la persona que presta sus
servicios al amparo de un contrato de esta indole, no
coincidiendo, pues, con la persona del empleado. El
responsable es también definido a nivel administrati-
vo como la persona que tiene capacidad decisoria en
relacion a la creacion de ficheros, finalidad, contenido
y uso del tratamiento. En concreto, y respecto al tra-
tamiento de datos, el responsable seria la persona que
toma las decisiones sobre las concretas actividades del
tratamiento no teniendo por qué coincidir, por ejemplo,
con la persona que decide sobre la creacion de un fiche-
ro de datos. Resulta dificil en tal contexto conciliar esta
cualificacion con la de ser el sujeto activo autoridad o
funcionario publico.

5. Conclusiones

En conclusion, la reforma en los delitos contra la
intimidad ha sido dirigida a aspectos parciales y muy
concretos, centrandose fundamentalmente en modifi-
caciones en materia de intromision informatica y de
transposicion de la normativa europea sobre esta ma-
teria.

En algunos aspectos, la ley de reforma de 2015 ha
perdido la oportunidad de solucionar de una vez algu-
nas cuestiones que han venido generando dudas desde
hace mucho tiempo, mientras que en otros la creacion
de nuevos tipos penales aumenta los problemas de con-
crecion de muchos de los delitos recogidos en este Ti-
tulo. Ademas, hay que tener en cuenta que los delitos
recogidos en los articulos 197 bis y 197 ter suponen
una clara perturbacion del bien juridico protegido en el
capitulo I del Titulo X; hubiera sido deseable la crea-
cién de un nuevo titulo que recogiese las mencionadas
figuras delictivas.

62 Vid. Vizcaino Calderén, M.: Comentarios a la Ley Organica de Proteccion de Datos de Caréacter Personal, ed. Civitas, Madrid,

2001, p. 83.
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