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Title: From disinformation and post-truth through social media and Al: Are they challenges for criminal law?

Sumario: I. Inteligencia Artificial y Derecho Penal: nuevas fronteras; 1. Sistemas de inteligencia artificial y potenciales
problemas ante la sociedad de la informacién/desinformacion. 1. Los sistemas de IA en la sociedad de la informacion.
2. Libertad de expresion y desinformacion: (re)planteamientos de un viejo problema. III. Un viaje sin vuelta: Sistemas
de verificacion y algoritmos en prevencion del riesgo. I'V. Bibliografia.

Summary: I. Artificial Intelligence and Criminal Law: New Frontiers; II. Artificial Intelligence Systems and Potential
Problems in the Information/Disinformation Society. 1. Al Systems in the Information Society. 2. Freedom of Expres-
sion and Disinformation: (Re)examining an Old Problem. III. A One-Way Trip: Verification Systems and Algorithms in
Risk Prevention. I'V. Bibliography.

Resumen: En la sociedad de la informacion la desinformacion es un riesgo real que tiene consecuencias graves en la
vida y en la sociedad casi en cualquier ambito, como puede ser el turismo, la economia o la politica entre otros. Los
sistemas de inteligencia artificial que se presentan como grandes herramientas capaces de generar informacion a través
del analisis de millones de datos pueden jugar a la contra ante la posibilidad de generar fake news que las personas que
las reciben tomen como verdad; y ello es peligroso, porque condiciona el pensamiento y la forma de actuar de esa so-
ciedad que las recibe. Plantear respuestas, al menos desde el prisma juridico-penal, no es tarea facil sin caer en posibles
planteamientos autoritarios contrarios a las libertades propias de una democracia en la que rijan los valores y principios
de un Derecho penal garantista.

Palabras clave: Desinformacion, noticias falsas, inteligencia artificial, censura.

Abstract: In the information society, misinformation is a real risk that has serious consequences in life and society in
almost any field, such as tourism, the economy, or politics, among others. Artificial intelligence systems that are pre-
sented as great tools capable of generating information through the analysis of millions of data points can backfire by
creating fakes news that people may take as truth, which is dangerous because it influences the thinking and behavior of
the society that receives it. Proposing responses, at least from a legal-criminal perspective, is not an easy task without
falling into possible authoritarian approaches that contradict the freedoms inherent in a democracy governed by the
values and principles of a protective criminal law.

Key words: Misinformation, fake news, artificial intelligence, censorship.
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Observaciones: Esta publicacion es parte del proyecto de I+D+I, “La desinformacion como riesgo en el mundo di-
gital: analisis interdisciplinar”, PID2022-137466NB-I00 financiado por MICIU/AEI/10.13039/501100011033/ y por

I. INTELIGENCIA ARTIFICIAL Y DERECHO PE-
NAL: NUEVAS FRONTERAS

La Inteligencia Artificial (IA)' supone una revolu-
cion tecnoldgica absoluta que esta trasformando el pre-
sente y lo hara en el futuro porque ha llegado a nuestras
vidas sin posibilidad alguna de retroceso. Y obviamen-
te el avance que supone es absolutamente indiscutible
y el andlisis de datos que realizan para la mejor toma
de decisiones la configura como un instrumento o he-
rramienta valida que presenta una rapidez y un alcance
tal que la mente humana no puede llegar a predecir en
tan poco tiempo, pero tampoco debemos olvidar que no
deja de ser una herramienta que, aunque simula la in-
teligencia humana es artificial y carece de razén como
los humanos.

El avance tecnologico que supone la inteligencia
artificial tendra consecuencias sin duda en todos los
ambitos de la vida y en todas las profesiones, incluido
también el area de conocimiento de las ciencias pena-
les y la criminologia, incluso puede decirse que podra
afectar a la propia Administracion Piblica y como no
a la Administracion de Justicia y por ello de alguna
forma se veran afectados los Derechos de los ciudada-
nos, o al menos podremos observar como se redefinen
determinados derechos por la presencia imparable en
nuestras vidas de los algoritmos que rigen los sistemas
de inteligencia artificial. Hace escasamente pocos aios,
ello hubiera parecido imposible, puesto que los dere-
chos bésicos de un Estado democratico de derecho son
absolutamente irrenunciables y gozaban, al menos en
nuestro pais de una aceptacion y definicion mas o me-
nos univoca. No obstante, no podemos negar que el De-
recho debe también caminar hacia el futuro y adaptarse
a los avances tecnologicos y por ello se presentan como
retos precisamente esa redefinicion de los derechos y
las garantias sin caer en la vulneracion de los derechos
fundamentales so pena de destruir precisamente los ci-
mientos que sostienen un Estado de Derecho.

Teniendo en cuenta que las cuestiones técnicas y
tecnologicas del funcionamiento de los sistemas de
inteligencia artificial son cuestiones que escapan a la
capacidad de la autora y aceptamos por ello como po-
sible definicion que son sistemas que analizan grandes
cantidades de datos y nos da la respuesta optima a di-
ferentes preguntas’ como si de una mente humana se
tratase pero verdaderamente sin la intervencion de una
persona, sino por aprendizaje de experiencias previas
y procesando diferentes informaciones a priori, puesto
que no existe atin siquiera una definicion inica o univo-
ca para definir dicho concepto lo que verdaderamente
preocupa a un penalista y una de las principales pre-
guntas que debe hacerse es ;hasta donde estamos dis-
puestos a dejar que una maquina tome decisiones como
una mente humana?, ;supone esto verdaderamente un
riesgo para los derechos y las garantias de las perso-
nas?, ;son capaces esos sistemas de inteligencia arti-
ficial de intervenir en la toma de decisiones judiciales
sin vulnerar los derechos fundamentales?, ;es posible
que el sistema pueda mejorar y crear verdaderamente
un avance para la investigacion penal y criminoldgi-
ca o por el contrario, siempre se encontrara un paso
por detras porque ante un nuevo supuesto solo puede
tomar como referencia la informacion que ya conoce
pero nunca razonara con nuevos datos que ain no tie-
ne entre sus algoritmos? Y quizas lo mas importante,
(pueden estos sistemas apartar de la toma de decisiones
al razonamiento humano?

Quizas, estas preguntas tuvieran una respuesta muy
clara hace unos afos, pero actualmente las interrogan-
tes son muchas y probablemente nadie tenga una res-
puesta lo suficientemente fundamentada ni a favor ni en
contra de estos sistemas de inteligencia artificial para
la toma de decisiones en el mundo del Derecho. Sin
embargo, lo que si supone algo aceptado mayoritaria-
mente es que estos sistemas deben ser regidos por unos

1 SAncHEz BoLivar, F.J., «Qué es la inteligencia artificial y cdmo se concibe desde el sector publico», en Retos juridicos de la aplica-
cion de la inteligencia artificial a los desplazamientos, Espaia PErez, J.A. (dir.), Aranzadi, 2024, pags. 25y ss.

2 https://www.iso.org/es/inteligencia-artificial#:~:text=En%20esencia%2C%20la%201A%20se,guiados%20por%20los %20apor-
tes%20humanos. Y https://planderecuperacion.gob.es/noticias/que-es-inteligencia-artificial-ia-prtr Consultado el 7 de septiembre de 2024.
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principios de actuacion o de ética’, distinto es que se
acepten sin discusion cuales deben ser.

De hecho, la subdirectora General de Ciencias So-
ciales y Humanas de la UNESCO, GaBRrIELA RaMOs ha
declarado que: “En ninguna otra especialidad necesi-
tamos mas una “brujula ética” que en la inteligencia
artificial. Estas tecnologias de utilidad general estan
remodelando nuestra forma de trabajar, interactuar y
vivir. El mundo esta a punto de cambiar a un ritmo que
no se veia desde el despliegue de la imprenta hace mas
de seis siglos. La tecnologia de inteligencia artificial
aporta grandes beneficios en muchos ambitos, pero sin
unas barreras éticas corre el riesgo de reproducir
los prejuicios y la discriminacion del mundo real,
alimentar las divisiones y amenazar los derechos
humanos y las libertades fundamentales.” Y es pre-
cisamente por los riesgos a las desigualdades y la vul-
neracion a los Derechos fundamentales por lo que los
juristas debemos ser especialmente cautos al analizar
los sistemas de éticas que deben regir los sistemas de
IA. En cualquier caso, parece que las recomendaciones
de la UNESCO basadas en cuatro valores fundamenta-
les para que los sistemas de IA sean ttiles a la huma-
nidad pasan por desarrollar sistemas pensados en que
sirvan para los Derechos humanos y la dignidad huma-
na, para vivir en sociedades pacificas, que garanticen la
diversidad y la inclusion y sirvan para el florecimiento
del medio ambiente y los ecosistemas.

Cuestiones todas ellas que en principio podrian ser
aceptadas y valoradas positivamente para el avance de
la sociedad de la mano de los sistemas de 1A, no obs-
tante, venimos observando como la tecnologia avanza
a un ritmo vertiginoso que impide que el Derecho, y
mucho mas el Derecho penal, sea capaz de seguir ese
ritmo de actualizacion. Y creo que este es un reto que
nace con la batalla precisamente perdida, porque con
la cantidad de datos que generamos constantemente y
que los sistemas utilizan y de los que se sirven para ir
aprendiendo se consigue que en cuestion de poco tiem-
po haya términos que varien, o que se queden obsoletos
y las respuestas que los sistemas de inteligencia artifi-
cial ofrecen quizas no siempre puedan ser acertadas y
en ningun caso puedan sustituir al pensamiento y razo-
namiento humano.

El presente trabajo no pretende ser ambicioso y po-
cas seran las respuestas que pueda la autora dar por el
estudio que requiere el propio tema y la propia exten-
sion de este, pero si poner de manifiesto los riesgos a

los que desde el Derecho penal nos enfrentamos para
intentar ex ante trabajar interdisciplinarmente en ellos
para avanzar y dar mejores respuestas en futuros traba-
jos. Sirviendo de esta forma las presentes reflexiones
para poner de manifiesto la nueva frontera aun por ex-
plorar que supone para el Derecho y en especial para el
Derecho penal, los sistemas de inteligencia artificial y
los riesgos que ello conlleva. Riesgos que ciertamente
podrian decirse que son muy numerosos dependien-
do del foco donde pusiéramos la preocupacion, como
pudieran ser los diferentes delitos que se pudieran co-
meter a través de dichos sistemas, la responsabilidad
penal que ello conllevaria, las consecuencias juridicas
a contemplar, etc. Sin embargo, comenzar poniendo de
manifiesto riesgos reales, que ya existen y los vemos
diariamente y analizar las posibles consecuencias de
estos y ver los instrumentos, herramientas o mecanis-
mos que se estan utilizando para ponerle freno o al me-
nos limitar las consecuencias de la parte negativa del
uso de la IA me parece un buen punto de inicio para la
investigacion.

Es por ello por lo que todo comienza aceptando que
las sociedades actuales se encuentran con multitud de
datos y de informacién al alcance de su mano a través
de las nuevas tecnologias, internet y las redes socia-
les y ese acceso y consumo desmedido de informacion
ha hecho que cambie practicamente nuestra forma de
consumir informacién, de trabajar, de relacionarnos
socialmente o incluso nuestros procesos mentales de
crear pensamientos y opiniones sobre cualquier tipo de
informacion. Los dispositivos moviles e internet han
hecho que la cantidad de informacion que existe en la
actualidad sea imposible de contabilizar, pero es que su
alcance también es incuantificable por la naturaleza del
propio medio que se emplea para ese consumo de no-
ticias o la facilidad de verterlas. El altavoz que supone
las nuevas tecnologias para casi cualquier tipo de infor-
macion, para lo bueno y para lo malo, es extraordinario
porque este nuevo medio presenta unas caracteristicas
impensables hace dos décadas como es la inmediatez,
la inmediacién y la masividad®. Estamos absolutamen-
te implantados en el capitalismo de la vigilancia y las
tecnologias digitales son capaces de influenciar la per-
cepcion de la realidad que tenemos las personas sobre
segun qué temas, es por ello que dependiendo de la in-
formacion que consumamos las propias cookies modi-
fican las preferencias de consumo de cada usuario, por
lo que su propio sesgo cognitivo le llevara a que los sis-

3 Bostrom, N., Yupkowsky, E., “The ethics of artificial intelligence”, en Cambridge Handbook of Artificial Intelligence, de W. Ramsey
y K. Frankish (eds.), Cambridge University Press, 2011, pags. 7 y ss. También https://www.unesco.org/es/artificial-intelligence/recommen-

dation-ethics consultado por ultima vez el 8 de septiembre de 2024.

4 https://www.unesco.org/es/artificial-intelligence/recommendation-ethics consultado por dltima vez el 8 de septiembre de 2024.
5  Garcia ALraraz, A L., Desinformacion, inteligencia artificial y politica criminal, en El derecho y la justicia ante la inteligencia artificial

y otras tecnologias disruptivas, VVAA., Aranzadi 2024, pag. 548.
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temas de internet y las nuevas tecnologias le sigan oftre-
ciendo informacion del mismo tipo o del mismo corte
de pensamiento social o politico lo que pone en peligro
la capacidad de tomar decisiones libres e informadas.
Aungque la exposicion a la desinformacion ya no es algo
que la sociedad desconozca ya que segun un estudio de
la Comision Europea, después de una encuesta realiza-
da a 1000 personas preguntadas sobre la frecuencia de
exposicion a desinformacion o noticias falsas un 39%
respondié que algunas veces y un 25% respondié que
con frecuencia®, pero la desinformacion hay que con-
trarrestarla para evitar sus consecuencias, no basta con
que el ciudadano tome conciencia de que esta expuesto
a desinformacion, sino que tiene que tener el deseo de
informarse de forma veraz, algo que quizas cada dia
sea mas complejo, porque es muy dificil diferenciar las
noticias falsas de las que no lo son. Pero desde luego,
si la principal responsabilidad de consumir una infor-
macion veraz es del propio consumidor, es decir, del
propio ciudadano no se puede tampoco negar que las
consecuencias principales de la desinformacion por la
falta de comprobacion de noticias, es que atenta a los
valores democraticos y ponen en jaque nuestros siste-
mas en ellos fundamentados, crean inseguridad y ade-
mas suelen fundamentar mensajes de odio y de intole-
rancia lo que define negativamente a la sociedad que
los recibe, los consume y se posiciona en ese lado. Por
lo que no cabe duda de que en este problema social y
global hay que aportar nuevas soluciones y las estrate-
gias politico-criminales que deban llevarse a cabo para
frenar las consecuencias del fendmeno es un reto para
el Derecho penal.

II. SISTEMAS DE INTELIGENCIA ARTIFICIAL Y
POTENCIALES PROBLEMAS ANTE LA SOCIE-
DAD DE LA INFORMACION/DESINFORMACION

1. Los sistemas de IA en la sociedad de la informacion

Como veniamos diciendo es absolutamente innega-
ble el avance y adelanto que supone la irrupcion de los
sistemas de inteligencia artificial en nuestras vidas. Y
ello porque ya se puede observar como son una he-
rramienta importante en la investigacion cientifica, el
entretenimiento e incluso determinados aspectos del
conocimiento y la economia, pero también suponen
un riesgo real para los Derechos y las garantias de los
ciudadanos’.

La posibilidad de que un ordenador pueda simular el
pensamiento, el razonamiento y el aprendizaje de un
humano y pueda aportar unas respuestas muy detalla-
das del analisis de millones de datos era una utopia que
hoy se ha convertido en realidad y como toda la socie-
dad es usuaria de las nuevas tecnologias en la actuali-
dad resulta altamente complejo cuantificar la cantidad
de datos que a diario cedemos y usamos en internet.
Por ello, en la sociedad globalizada el trafico de datos
es incontable y son de todos estos datos imposible de
cuantificar de los que se sirve los sistemas de inteligen-
cia artificial para ir avanzando y “aprendiendo” para
ir mejorando las respuestas que aporta. El analisis de
multiples datos que realiza un sistema de inteligencia
artificial para aportar respuestas puede ser un avance
que nos sirva para obtener informacion de manera rapi-
da y que la misma sea Optima para lo que necesitamos
saber, o por el contrario puede conllevar un riesgo im-
portante porque los datos que la “maquina” esta ana-
lizando y nos esta sesgando pueden en ocasiones no
ser correctos o incluso pueden ser inclinados hacia una
direccion por el propio algoritmo, que en definitiva ha
sido creado por una mente humana, dandole las instruc-
ciones de qué y como aprender para el analisis de sus
datos y aportar con ello respuestas y ello puede suponer
verdaderamente un riesgo que pretendemos poner de
manifiesto en el presente trabajo.

A priori pudiera parecer que un sistema de inteligen-
cia artificial no deberia suponer un problema para cual-
quier rama cientifica si estuvieran creados, disefiados
y tuvieran herramientas de aprendizaje adecuados que
hubieran sido pensados por mentes expertas. De esta
forma, piénsese por ejemplo en una ciencia que pueda
arrojar datos exactos para una determinada pregunta
como las matematicas o cualquier dato que represente
respuestas objetivas, materias en definitiva, en las que
verdaderamente si la mente humana que esta detras del
aprendizaje del sistema de inteligencia artificial y es
experta en el analisis de millones de datos para conse-
guir crear algoritmos que sean capaces de diferenciar
los datos optimos y que con ello aporte una mejor res-
puesta®, pues obviamente nadie puede poner en duda
el avance que supone dicho sistema. O igualmente se-
ria imposible discutir el gran avance que supone para
por ejemplo obtener respuestas muy rapidas y veraces
sobre cosas objetivas como querer saber datos histo-
ricos o la autoria de una determinada obra pictorica,
por lo que quizas el verdadero problema venga, como

6 https://europa.eu/eurobarometer/surveys/detail/2832 y

https://es.statista.com/estadisticas/1369943/porcentaje-de-la-pobla-

cion-expuesta-desinformacion-y-noticias-falsas-en-espana/ consultado el 4 de marzo de 2025.
7 En este sentido se manifiesta QuinTERO OLivares, G., https://almacendederecho.org/inteligencia-artificial-peligrosidad-y-dere-

cho-penal consultado el 9 de septiembre de 2024.

8 https://lwww.sas.com/es_mx/insights/analytics/what-is-artificial-intelligence.html#:~:text=C%C3%B3mo%20funciona%201a%20
inteligencia%20artificial,0%20caracter%C3%ADsticas%20en%20los%20datos. Consultado el 11 de septiembre de 2024.
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con casi todo, no en la herramienta o en el sistema de
inteligencia artificial sino en la forma de utilizarlo o en
la forma en la que se le indica que funcione.

Es por ello por lo que, sin embargo, aunque para el
entretenimiento, algunas ramas del conocimiento y
para las empresas’ estos sistemas supongan un verda-
dero avance como venimos diciendo tenemos ciertas
dudas de lo que puede suponer para el Derecho penal,
en parte porque en el fondo nos enfrentamos a nuevos
retos, siendo el espacio cibernético un nuevo lugar para
la comision de delitos'®. Por otro lado, existe también
preocupacion sobre la utilizacion en la investigacion
criminal y si ello supone la pérdida de garantias en el
proceso judicial o en la investigacion policial''. Pero es
que ademas, y sin entrar en cuestiones mas dogmaticas
que pueden suponer futuros trabajos como la responsa-
bilidad penal que se le pudiera exigir a estos sistemas
teniendo en cuenta su falta de personalidad juridica ni
fisica'?, lo que es ya un problema serio y en lo que que-
remos centrar nuestras reflexiones en el presente traba-
jo es algo que puede suponer grandes riesgos, como es
la propia informacion que estos sistemas aportan a la
sociedad" y si esa informacion tiene capacidad o inci-
dencia en el pensamiento de los usuarios y ello pueda
suponer algtn ilicito penal o por el contrario hay que
aceptar el riesgo que puedan llevar consigo los sistemas
de inteligencia artificial.

Por todo lo que venimos diciendo cabe asumir que
los sistemas de inteligencia artificial son tecnologias

que pueden servir como avance, pero a la misma vez
con la capacidad que tienen de crear imagenes, textos o
incluso videos que no son reales, es decir que son falsos
pero que parecen veraces, hacen muy dificil apreciar
que son deepfakes, fakenews, verdades manipuladas o
noticias o imagenes y videos reales. Y estas herramien-
tas pueden por tanto ser utilizadas de manera malin-
tencionada para automatizar y difundir esas deepfakes,
fakenews, o noticias manipuladas con determinadas
intenciones, como pudiera ser aumentar campanas de
desinformacion y que las mismas tengan un mayor im-
pacto'.

En este punto puede pensarse por ejemplo en dife-
rentes campainas de desprestigio con la intencion de
amanar las elecciones en Brasil's, las teorias en contra
de la vacunacion del covid-19'¢ o incluso sobre la pro-
pia existencia del virus'” que provoco la pandemia que
sufrié el mundo en el afio 2020 que podia tener grandes
consecuencias en la salud publica, o incluso campafias
de desprestigio que se lanzan para modificar o incluso
condicionar los desplazamientos turisticos a un deter-
minado lugar bien alabando un determinado lugar o in-
cluso modificando fotos distando de ser reales pero que
generan en las personas que lo ven el interés de acudir,
o bien volviendo a las fakes news, afirmar noticias fal-
sas para alarmar con que un determinado lugar es inse-
guro por determinados motivos'®. Puede incluso pen-
sarse en ejemplos mas recientes, como por ejemplo los
bulos y fake que se han ido propagando por las redes e

9  Yaes comun observar como cualquier tipo de empresa a través de sus paginas en internet o en sus propias aplicaciones disponen
de chat para solucionar casi cualquier problema que antes requeria de la asistencia de un operador. Por ejemplo, las entidades bancarias,
o de telefonia. Por ello que las grandes empresas vean en los sistemas de inteligencia artificial una gran herramienta para abaratar por
ejemplo sus costes de personal. https://www.impulsa-empresa.es/que-es-la-inteligencia-artificial/ Consultado el 11 de septiembre de 2024.

10 EwaLol CiriON, A., El ciberespacio como nuevo escenario para vulnerar derechos fundamentales, en Derecho penal, ciberseguri-
dad, ciberdelitos e inteligencia artificial. Volumen I, Romeo Casasona, C. (Dir.), Comares 2023, pags. 101 y ss.; Romeo Casasona, C., El cibe-
respacio como lugar virtual y legal de comision del delito. necesidades de nuevas respuestas juridicas, en Derecho penal, ciberseguridad,
ciberdelitos e inteligencia artificial. Volumen I, ob. cit., pags. 3 y ss.

11 ALonso SaLeapo, C., Acerca de la inteligencia artificial en el ambito penal: especial referencia a la actividad de las fuerzas y cuerpos
de seguridad, IUS ET SCIENTIA 2021 « Vol. 7 « N° 1.; https://www.garrigues.com/es_ES/garrigues-digital/inteligencia-artificial-aplicada-in-
vestigacion-criminal-todo-reto-defensa consultado el 11 de septiembre de 2024.

12 https://www.abogacia.es/actualidad/opinion-y-analisis/culpable-la-ia/ consultado el 2 de septiembre de 2024.

13 Marcos, A., “Informacién e inteligencia artificial”, Apeiron. Estudios de filosofia —N.° 12— Abril 2020.

14 https://es.weforum.org/agenda/2024/06/como-combatir-la-desinformacion-de-la-ia-y-proteger-la-verdad-en-el-mundo-digital/ con-
sultado el 12 de septiembre de 2024.

15 https://elpais.com/especiales/2018/elecciones-brasil/conversaciones-whatsapp/ consultado el 12 de septiembre de 2024.

16 CaRrRAscO PoLAINO, R., ViLLAR CiRuJANO, E., MARTIN CARDABA, M.A., El pulso pro-vacunas vs antivacunas en Twitter redes, actores y
“engagement”, en Oportunidades para la participacion y la democratizacion de las organizaciones en el siglo XXI, Ostos Mota, G. (coord.),
Dykinson 2021, pags. 309-322.

17 https://www.rtve.es/noticias/coronavirus-covid-19/bulos-fake-news/ consultado el 12 de septiembre de 2024.

18 Cuando el volcan Cumbre Vieja de La Palma, en las Islas Canarias erupciond en septiembre de 2021 existieron diferentes fakes
sobre ello condicionando los desplazamientos a las Islas https://www.eitb.eus/es/noticias/sociedad/detalle/8334172/desmentimos-va-
rios-bulos-sobre-volcan-de-la-palma/ consultado el 12 de septiembre de 2024. De similar forma, para condicionar el turismo, los periodicos
briténicos alertaron de la posible erupcion del Teide en Tenerife cuando lo cierto era que era una fake y las imagenes que se lanzaban en
las redes y en internet era de un volcan Kilauea en Hawai y acudir a la Islas Canarias de viaje era absolutamente seguro, https://www.el-
plural.com/sociedad/los-periodicos-britanicos-mienten-el-teide-no-esta-en-riesgo-de-erupcion_127813102, consultado el 12 de septiembre
de 2024.
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internet durante la tragedia de la Dana que devasto la
provincia de Valencia el 29 de octubre de 2024". Bulos
que desde luego con una intencion absolutamente dafii-
na buscando sembrar desconfianza, desaliento o miedo
en una situacion de catastrofe y con mucho por hacer
para reestablecer la normalidad y para poder encontrar
al nimero elevado de desaparecidos de aquel momento
sirvieron solamente para acrecentar la rabia y la ira que
sumados al dolor de las pérdidas son la tormenta per-
fecta para provocar altercados, exigir responsabilida-
des de las formas menos adecuadas y lo mas llamativo
fundamentar un malestar social comun que hace dificil
la convivencia pacifica. Ejemplo cuanto menos llamati-
vo de la situacion fue la noticia falsa que circuld por las
redes sobre el nimero de muertos que podria haber en
el parking de Bonaire atendiendo al nimero de tickets
expedidos ese dia o al testimonio absolutamente irreal
de un buzo que seglin la prensa afirmaba que el parking
podria estar lleno de victimas, cuando lo cierto es que
por suerte al producirse el vaciado de este no se com-
putaron victimas mortales. Y como esta hubo en aquel
momento mucha desinformacion que copd las redes,
televisiones y prensa, aunque por lo doloroso por estar
hablando de vidas en una situacion devastadora y tra-
gica esta merece ser reprochada con un mayor énfasis.

La motivacion o intencioén con las cuales se lanzan
bulos, mentiras, fake o como queramos denominar los
ejemplos de desinformacion a los que estamos cons-
tantemente expuestos como sociedad son tan extensos
como toda la casuistica que la desinformacion genera,
pero hay algo que huelga decir y es que sea de la na-
turaleza que sea la noticia falsa tiene una consecuencia
grave como es que fundamentan un mayor miedo en la
sociedad que recibe esa informacion que se encuentra
en una situacion grave de emergencia y ello erosiona
la confianza de la poblacion o la sociedad en las ins-
tituciones, que precisamente es lo que mas se necesita
en una situacion de emergencia. La confianza en las
instituciones se vence a causa del dolor, un dolor tan
humano que hace que sea inexigible a la ciudadania y
a la sociedad otro comportamiento que no sea, al me-
nos a priori, la rabia y el desconsuelo y ello motiva el

rechazo a la gestion y la desconfianza en el sistema con
lo que ello conlleva a costes politicos y sociales. Por
supuesto, de esto siempre hay grupos politicos que pre-
tenden sacar su rédito y que a través de fomentar o dar
un altavoz mas importante a determinados bulos llega-
do el momento recojan los frutos de la desconfianza de
la sociedad en el propio sistema, y eso es peligroso por-
que supone jugar con una reglas no propias o al menos
cuestionables en una democracia®.

Estos pueden ser unos ejemplos de los costes socia-
les que puede suponer la desinformacion, que ya no
solamente pueden provenir de los medios de comu-
nicacion que no contrastan noticias o las inducen de
forma sesgada, sino que puede ser incluso generada y
amplificada por los sistemas de inteligencia artificial y
difundida por toda la red alcanzando un altavoz impo-
sible de determinar en ocasiones.

De hecho, es una de las grandes preocupaciones y
retos a los que nos enfrentamos en la actualidad en la
sociedad digital y globalizada en la que vivimos que
cuenta con informacion inmediata a través de internet y
los sistemas de inteligencia artificial que en ocasiones
no contrasta porque parece que sin cuestionarse lo que
aparece en dichas herramientas cuentan con poder de
veracidad. Y asi lo ha puesto de manifiesto el Informe
sobre Riesgos Globales del afio 2024?! del Foro Eco-
némico Mundial, alertando incluso que dichas herra-
mientas pueden ser utilizadas como instrumentos que
creen propaganda falsa de forma incluso institucional,
lo que supone verdaderamente un riesgo para nuestras
democracias y nuestros Estados, al menos tal y como
los conocemos hasta ahora.

El uso o mal uso politico?® o incluso institucional, por
tanto, que se puede realizar de la inteligencia artificial
puede suponer la rapida propagacion de noticias falsas,
bulos o también deepfakes y ello va a llevar irremedia-
blemente a que los ciudadanos sean cada vez menos
capaces de discernir las noticias veraces de las que no
lo son y ello no sélo puede modificar el sentido del voto
de muchas personas y cambiar por lo tanto el resultado
de unas elecciones, sino que puede llegar incluso a con-
seguir que se pierda la confianza en el sistema generan-

19 https://www.rtve.es/noticias/20241030/desinformacion-dana-valencia-bulos/16309846.shtml, consultado el 10 de febrero de 2025.
20 https://controlpublicidad.com/medios-publicitarios/fake-news-sobre-la-dana-motivaciones-y-consecuencias/ consultado el 12 de

febrero de 2025.

21 https://www3.weforum.org/docs/WEF_The_Global_Risks_Report_2024.pdf pags. 18-22.
22 Garcia Moran, D., DeL Orse AvaLa, K. R., EI mensaje politico en las redes sociales un enfoque practico en campafia electoral, en
Oportunidades para la participacién y la democratizacién de las organizaciones en el siglo XXI, Ostos Mota, G. (coord.), Dykinson 2021,

pags. 266-292.
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do crispacion y malestar social®® con las consecuencias
sociales que todo ello conlleva®.

Recientemente se ha puesto de manifiesto la comple-
jidad a la que nos enfrentamos para discernir lo que
es verdad de lo que no con una deepfake generada por
un sistema de Inteligencia Artificial, que ha sido capaz
de generar imagenes y sonido con estrellas de Ho-
llywood entre las que se han visto afectadas personas
tan influyentes socialmente como son Woody Allen o
Scarlett Johansson. Todas ellos compartian ser judios y
planteaban supuestamente una queja en la que se ponia
de manifiesto que ya habia sido suficiente los ataques
antisemitas sufridos por el pueblo judio. Todas las es-
trellas de Hollywood en el video que ha resultado ser
una deepfake vestian una camiseta con una Estrella de
David y una mano con el dedo corazon o el tercer dedo
levantado en simbolo de protesta y debajo se leia el
nombre de Kanye, haciendo alusion al rapero nortea-
mericano Kanye West, quien ha hecho manifestaciones
en multitud de ocasiones antisemitas, homofobicas,
transfobicas etc. y que a través de su marca puso a la
venta una camiseta con una esvastica®®. En principio
el video puede tener una intenciéon buena, con animo
de protesta ante algo tan doloroso y reprochable como
es el antisemitismo, pero lo cierto es que la imagen de
esas personas ha sido utilizada sin su consentimiento ni
permiso alguno, ni siquiera conocimiento de ello. La
verdad es que no son ellos y que la sociedad no ha sido
capaz de diferenciar que eso era una Deep y el video
acab¢ teniendo millones de visualizaciones en las redes
¢ igualmente ha sido compartido de forma masiva en
apoyo a la supuesta lucha o queja. La propia Scarlett

Johansson ha puesto de manifiesto el riesgo al que ella
misma se ha visto expuesta a través del uso no consen-
tido de su imagen creada mediante IA y en parte, ha
exigido una regulacion sobre los sistemas de IA en EE.
UU., cosa que hasta la fecha no sdlo no existe, sino que
no parece que el presidente del pais esté muy a favor
de dicha regulacion. No asi esta ocurriendo en Europa,
donde los riesgos que genera el mal uso de la IA estan
fundamentando debates y propuestas legislativas®.

Asi las cosas, en 2018 la Comision Europea anuncio
el nacimiento de una alianza europea de 1A, en 2019
teniamos las primeras directrices éticas para poder re-
gular unos sistemas de IA de confianza y en 2020 se
publicé el Libro Blanco sobre la TA?.

Finalmente, el Parlamento Europeo ha aprobado en
el afo 2024 el Reglamento (UE) 2024/1689 del Parla-
mento Europeo y del Consejo, de 13 de junio de 2024,
por el que se establecen normas armonizadas en mate-
ria de inteligencia artificial y por el que se modifican
los Reglamentos (CE) n° 300/2008, (UE) n® 167/2013,
(UE) n° 168/2013, (UE) 2018/858, (UE) 2018/1139 y
(UE) 2019/2144 y las Directivas 2014/90/UE, (UE)
2016/797 y (UE) 2020/1828 (Reglamento de Inteligen-
cia Artificial)?.

Pero, volviendo al planteamiento del problema ini-
cial, si hay que hacer especial énfasis en esta proble-
matica, no es solo por el reproche que merece el uso
de la imagen de una persona sin su consentimiento, lo
que pudiera dar lugar a alglin reproche penal, sino lo
que aqui nos afecta que es que las noticias falsas, deep-
fake y los bulos estan mas presentes en nuestro dia a
dia y que no somos capaces de diferenciar la verdad

23 En el momento de la redaccion del presente articulo hemos pasado un verano observando como La Audiencia Provincial de Ma-
drid avalo la decision del titular del Juzgado de Instruccién nimero 41 de Madrid, Juan Carlos Peinado, de abrir una causa contra Begofia
Gomez, la mujer del presidente del Gobierno, Pedro Sanchez, al estimar la denuncia de Manos Limpias que dio inicio al procedimiento
por la presunta comision de los delitos de corrupcién en el sector privado y trafico de influencias de la mujer del presidente del gobierno.
Hecho que fue negado por el presidente del Gobierno, alegando que se utilizaron noticias falsas para fundamentar la denuncia de Manos
Limpias, pero que fue llamado incluso a declarar como testigo en la causa. Situacion esta que provocd una querella del presidente del
Gobierno contra el Juez Peinado por prevaricacion por dictar resolucion arbitraria o injusta (art. 446 CP), y la Fiscalia de Madrid pide al TSJ
de Madrid que admita a tramite la querella para aclarar la posible prevaricacion del Juez Peinado. Por lo que sin saber en este momento en
qué quedara este caso, se puede ver como la utilizacién de unas posibles noticias falsas no es que solamente supongan que una persona
se vea perseguida o investigada, que ya es grave, sino que ademas puede generar un grave panorama politico que genera crispacion,
inseguridad y una inestabilidad que a veces puede incluso cambiar el sentido del Gobierno de un pais es unas elecciones.

Vid. Sobre el caso: https://www.rtve.es/noticias/20240911/fiscalia-prevaricacion-juez-begona-gomez/16244256.shtml https://elpais.
com/espana/2024-09-11/la-fiscalia-apoya-la-querella-de-pedro-sanchez-contra-el-juez-que-investiga-a-su-esposa.html consultado el 13
de septiembre de 2024.

24 https://es.weforum.org/agenda/2024/06/como-combatir-la-desinformacion-de-la-ia-y-proteger-la-verdad-en-el-mundo-digital/ con-
sultado el 13 de septiembre de 2024.

25 https://elpais.com/tecnologia/2025-02-13/scarlett-johansson-vuelve-a-ser-victima-de-un-deepfake-y-denuncia-que-ee-uu-esta-
paralizado-frente-los-peligros-de-la-ia.html consultado el 14 de febrero de 2025.

26 Algunos aspectos de la regulacion de la IA pueden cfr. en Ponce SoLg, J., El reglamento de Inteligencia Artificial de la Unién Euro-
pea de 2024, el derecho a una buena administracién digital y su control judicial en Espafia. De qué trata la ley de IA de la UE, Marcial Pons
2024, pags. 107 y ss.

27 Puede ser consultado en el siguiente enlace https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52020DC0065

28 https://www.boe.es/buscar/doc.php?id=DOUE-L-2024-81079
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de la mentira. Y si riesgo tiene un bulo o una fake, mu-
cho mas tiene una deepfake®, porque la imagen y el
sonido llega mucho mas y modifica el pensamiento de
las personas que lo reciben por la propia naturaleza de
la imagen que desde luego tiene mayor capacidad de
apelar a las emociones y a los sentimientos y que la
sociedad asuma como verdad ese contenido falso que
una noticia®.

Lo expuesto son solo algunos ejemplos y traer al
presente trabajo todo a lo que a diario observamos en
cuanto a los riesgos que puede generar el mal uso de los
sistemas de Inteligencia Artificial es imposible, pero si
es suficiente para que huelgue la discusion sobre la pe-
ligrosidad de la desinformacion en la sociedad de la in-
formacion. No podemos por tanto negar esta evidencia
que convive con nosotros y también podriamos decir
que uno de los principales involucrados en la creacion
de deepfakes con malos fines son precisamente los ac-
tores politicos, ya que s6lo hay que hacer un pequefio
barrido del panorama actual y observamos como los
sistemas de inteligencia artificial estan siendo utiliza-
dos de manera malintencionada en diferentes paises
aprovechando las campaias electorales o lanzdndose
informacion falsa en momento previos a elecciones.
Este es el caso de Eslovaquia, donde en 2023 en mo-
mento previo a las elecciones una campafia de desinfor-
macion puso en tela de juicio el proceso democratico,
de esta forma “En una supuesta grabacion de audio que
aparecio en Facebook, un candidato y un representante
de los medios de comunicacion supuestamente discu-
tian planes para manipular las elecciones, incluida la
compra de votos. Aunque el audio rapidamente se de-
nunci6 como falso, el dafno ya estaba hecho. Este inci-
dente fue un escalofriante testimonio de la evolucion
del panorama electoral, en el que la inteligencia arti-
ficial (IA) se esta convirtiendo en una poderosa herra-

Este y otros ejemplos ponen de manifiesto que las
deepfakes que se utilizan en la sociedad de la infor-
macién y en este caso en las elecciones®? reafirman la
peligrosidad que supone la inteligencia artificial mal
utilizada en la democracia de nuestros paises®. La vul-
nerabilidad de los sistemas electorales que pueden ce-
der ante las deepfakes sobre todo tiene una explicacion
y es que la inmediatez de la informacion y la falta de
comprobacion de las noticias se ha impuesto en nues-
tras sociedades y de ello se esta sacando rédito en uno
y otro sentido, dependiendo de cudl sea la noticia falsa
que analicemos y a quien beneficie.

Para los agentes, politicos o no; institucionales o no,
que de forma negativa utilizan los sistemas de inteli-
gencia artificial para generar bulos y noticias falsas es
facil propagar las fake news o las deepfakes puesto que
en internet todo esta conectado y automaticamente esa
noticia saldra en todas las redes sociales y en cualquier
buscador de internet®*. Y a su vez, esa noticia estara en
el ciberespacio y puede servir para que las herramien-
tas de inteligencia artificial sigan aprendiendo y puedan
arrojar esa informacion a los usuarios y por lo tanto se
nos antoja complejo la forma de evitar que esa infor-
macion no sea propagada y conocida por la sociedad, a
pesar de no ser veraz, pero la realidad tecnoldgica crece
mucho mas rapido que la educacion digital de la socie-
dad por lo que limitar el alcance de las noticias falsas
en principio es un problema dificil de resolver.

2. Libertad de expresion y desinformacion: (re)plan-
teamientos de un viejo problema

Venimos poniendo de manifiesto a lo largo del pre-
sente trabajo que, para los Estados, las instituciones y
los sistemas la desinformacion es un riesgo que pone
en peligro precisamente los principales valores que lo

mienta de manipulacion™'. fundamentan y hacen temblar los cimientos constitu-

29 Sobre qué son y como se realizan las deepfakes vid.: Garcia-ULL, F. J., Deepfakes: el proximo reto en la deteccion de noticias
falsas, en Analisi: Quaderns de Comunicacio i Cultura, 64. DOI: https://doi.org/10.5565/rev/analisi.3378, (2021), pags. 107 y ss.

30 Para el Instituto Nacional de Ciberseguridad, las Deepfakes son “videos manipulados para hacer creer a los usuarios que ven a na
determinada persona, tanto si es anénima como si es personaje publico, realizando declaraciones o acciones que nunca ocurrieron. Para la
creacion de dichos videos, se utilizan herramientas o programas dotados de tecnologia de inteligencia artificial que permiten el intercambio
de rostros en imagenes y la modificacion de la voz”, INCIBE, “Deepfakes, ¢cdmo se aprovechasn de esta tecnologia para engafiarnos?”,
https://lwww.incibe.es/ciudadania/blog/deepfakes-como-se-aprovechan-de-esta-tecnologia-para-enganarnos consultado el 24 de febrero
de 2025.

31 https://es.weforum.org/agenda/2023/11/de-deepfakes-a-la-ingenieria-social-esto-es-lo-que-hay-que-saber-sobre-elecciones-ci-
berseguridad-e-ia/ consultado el 12 de septiembre de 2024. https://es.wired.com/articulos/deepfakes-en-elecciones-de-eslovaquia-reafir-
man-que-ia-es-peligro-para-democracia consultado el 13 de septiembre de 2024.

32 HernANDEZ-EcHEVARRIA, C., “Inteligencia artificial, elecciones, medios y desinformacién”, Cuadernos de periodistas: revista de la
Asociacion de la Prensa de Madrid, N°. 48, 2024, pags. 61-68.

33 FLores-VivaR, J.M., BoteLHo-FRANCIsCO, R., VARGAs-MARIN, D., Inteligencia artificial frente a la desinformacién, en Oportunidades
para la participacion y la democratizacion de las organizaciones en el siglo XXI, Ostos Mota, G. (coord.), Dykinson 2021, pags. 247-265

34 TorreciLLAs Lacave, T. Y FERNANDEZ MARTINEZ, L.M., Inteligencia artificial y periodismo oportunidades para la lucha contra la desinfor-
macion en la red, en Inteligencia artificial, periodismo y democracia, VaAzauez-BARRIO, T. Y SALAZAR GARCIA, |. (Coord.), Tirant lo Blanch, 2023,
pags. 100 y ss.
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cionales generando crispacion y odio y fundamentando
un pensamiento unico muy alejado de los valores que
inspiraron nuestras democracias.

Entre esos valores se encuentra precisamente la li-
bertad de expresion y el derecho a la informacion y
son a su vez pilares de otros derechos fundamentales
como pueden ser la libertad de pensamiento y el libre
desarrollo de la personalidad. Nuestra Constitucion en
su articulo 20.1 recoge el derecho a) a expresar y di-
fundir libremente los pensamientos, ideas y opiniones
mediante la palabra, el escrito o cualquier otro medio
de reproduccion; d) a comunicar o recibir libremente
informacion veraz por cualquier medio de difusion. Por
lo que el Derecho a la libertad de expresion puede y
debe ser ejercido bajo estos parametros por cualquier
persona y obviamente el desarrollo de las TICs y el uso
de internet hacen que la sociedad haya ampliado o al
menos se le dé un mayor altavoz al uso del menciona-
do derecho. Todo ello resulta algo muy positivo porque
sin duda la libertad de expresion y de pensamiento fun-
damenta una sociedad plural y democratica, pero por
supuesto la aparicion de las TICs también supone un
auge en las Fake por la cantidad de informacion que se
vierte y se consume en internet®, de hecho, vivimos en
una infodemia, que es la sobreabundancia informativa,
y ya constituye esto un término actualmente aceptado.
Dicha masificacion informativa precisamente viene
por la facilidad de acceder y de difundir las noticias
a través de las TICs. El uso masivo para consumir y
exponer informacion de las redes sociales, cuyo nucleo
esencial pivota en la globalizacion, la viralizacion y el
anonimato, hace que supongan herramientas que fun-
cionan como una “caja de resonancia del pensamiento
falso* y si la informacion que se da es falsa se expan-
de de forma incontrolada germinando en los usuarios
esa determinada idea, como hemos adelantado. NUNEZ
CasTaro, por su parte afirma que no es nuevo el hecho
de difundir informacion falsa, que lo que si es nuevo
e implica un notable impacto es la trascendencia que
tiene la informacion falsa como consecuencia de las
nuevas tecnologias y las redes sociales®’.

Si partimos del respeto al Derecho fundamental con-
sagrado en el articulo 20.1 CE que es la libertad de ex-
presion, debemos aceptar que practicamente cualquier

tipo de informacion expresada debe ser aceptada y no
castigada puesto que asi se protege en el articulo 20.2
CE estableciéndose que el ejercicio del Derecho no
puede restringirse mediante ninglin tipo de censura pre-
via, siempre y cuando esta libertad de expresion respete
los Derechos del Titulo I de la CE, “De los derechos y
deberes fundamentales”, especialmente, en el derecho
al honor, a la intimidad, a la propia imagen y a la pro-
teccion de la juventud y de la infancia, como establece
el articulo 20.4 CE. Lo contrario, seria mas propio de
sistemas autoritarios y nada parecido a la democracia.

Ciertamente cabe hacer la distincion entre libertad
de expresion y de opinion y la libertad de informacion
veraz. La libertad de expresion y de opinion quedaria
amparada en el articulo 20.1 a) CE, mientras que la li-
bertad de informacion veraz se recoge en el 20.1 d) CE.
Y esto es importante, puesto que el objeto de protec-
cion, es decir, el derecho en un precepto y en otro no
es el mismo y en este punto es esencial establecer la
diferencia entre ellos.

Quizas para ello el punto de partida esté en la ne-
cesidad de distinguir dos aspectos esenciales, que es
que por un lado se encuentran las opiniones, que estan
vinculadas con el propio sujeto que emite de forma vo-
luntaria y subjetiva la propia haciendo uso de su dere-
cho a la libertad de expresion del articulo 20.1.a) CE,
y, por otro lado, esté la informacion o lo hechos, lo que
realmente acontece o sucede, y ello si estd vinculado
con la libertad de informacion del articulo 20.1.d) CE®®,
Ciertamente a la expresion que esta vinculada con la
opinion no se le debe exigir en una democracia ningun
tipo de connotacion de realidad o veracidad, porque se-
ria absolutamente imposible, ya que cada persona pue-
de tener una opinion y expresarla de un hecho objetivo
o real pero que al pasar por el propio filtro de opinion y
de pensamiento se traduce en una determinada manera.
Dicho de otro modo, cualquier persona habiendo obser-
vado o conocido un hecho objetivo puede interpretarlo
y de esa interpretacion expondra su propia opinion fun-
damentada en la libertad de expresion que permite que
cualquier sujeto realice cualquier tipo de afirmacion
con los limites arriba expuestos. Sin embargo, es la in-
formacion la que si debe ser veraz, porque en base a
esta informacion las personas fundamentan o sustentan

35 Nos encontramos en “la era de la informacion, de los datos y de la comunicacion” LLoria Garcia, P., “Algunas reflexiones sobre el
concepto de delito tecnoldgico y sus caracteristicas”, en Estudios juridicos en memoria de la Profesora Doctora Elena Gérriz Royo, Gon-
zalez Cussac, J.L. (dir.) Tirant lo Blanch, Valencia 2020, pag. 500, y en definitiva esa informacién puede a veces determinar la actuacion y

la vida de los ciudadanos que las reciben.

36 Devis Matamoros, A., “Criminalizacion de las fake news en redes sociales: ¢ necesidad de intervencion o Derecho penal simbdli-

co?”, en Revista General de Derecho Penal, n°37, 2022, pag. 9.

37 NuRez CasTaro, E., “Aproximacion a la desinformacion y su incidencia en el derecho penal”, en Estudios penales y criminolégicos

45,2024, pag. 17.

38 NuRez CasTao, E., “Aproximacion a la desinformacion y su incidencia en el derecho penal, Estudios penales y criminoldgico’s, ob.

cit., pag. 2.
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su opinion, por lo que una informacion falsa, sesgada
o inducida a un determinado fin es lo que es verdade-
ramente peligroso, por lo que las noticias o la informa-
cién deben siempre responder a la realidad externa, es
decir, los hechos deben ser contados de la forma mas
objetiva posible y que posteriormente esos hechos sean
interpretados por cada individuo con la aplicacion del
sesgo propio, en el que ningtn Estado, del corte de pen-
samiento que sea, si se determina como democratico
podria entrar a limitar.

Y es en este punto donde debemos poner el foco para
analizar verdaderamente si se pudiera entrar en la re-
gulacion, limitacion o control sobre la desinformacion,
cuando la misma no es real, veraz o imparcial.

Siempre hemos escuchado que la informacion es po-
der, por lo que controlar la informacién puede parecer
que manipula ese poder redirigiéndolo a los interesados
en ostentarlo, GoNzALEZ Cussac®® afirma en este senti-
do que es habitual vincular “poder y verdad”, porque el
poder requiere conocimiento y este necesita buena in-
formacion, de suerte que quien posee la informacion de
calidad obtiene el conocimiento, y consiguientemente,
es quien accede o mantiene el poder. Asi se dibuja el
eje poder-informacion-conocimiento-verdad. Sin duda
el instrumento clasico de todo control y manipulacion
es el lenguaje”.

Y precisamente si aceptamos que la informacion se
vincula con el poder y este con la verdad, no es ex-
trafio que encontremos cada vez mas desinformacion,
o noticias falsas, manipuladas o inclinadas hacia una
direccion. Es decir, cada vez existen mas noticias que
no responden a los parametros de veracidad o de he-
chos objetivos que como hemos expuesto, es 1o que
deberia de ser la consecuencia esencial del ejercicio
del derecho a la libertad de informacién. Sino que, por
el contrario, las noticias se difunden no como hechos
objetivos que ocurren y que son aportadas para que la
sociedad a través de su conocimiento generen sus pro-
pias opiniones, sino que se manipulan o son aportadas
con determinados sesgos para determinar la opinion
de la sociedad en la direccion deseada por el medio en
cuestion*!. No precisamente porque el poder tenga nue-

vas estrategias de control y manipulacion, que ello ha
existido siempre, no es algo nuevo, sino que lo que si
es nuevo precisamente son los medios, la facilidad con
la que se difunden noticias y el altavoz que internet y
las redes sociales suponen para expandir esas noticias
falsas, o medias verdades. Igualmente, esos nuevos
medios nos llevan a poder afirmar que todos somos
creadores de noticias y no solo consumidores cuando
exponemos nuestra opinion en nuestras propias redes
sociales®. Por lo que a veces es dificil establecer la li-
nea de ambos derechos y se puede llegar a confundir
la libertad de expresion con la libertad de informacion.
De hecho, también un debate importante a tratar en
este punto pasaria por determinar algo que en princi-
pio puede parecer incluso altamente dificil, como es la
propia determinacion de la verdad, porque parece que
si existe algo altamente cuestionable en el mundo son
precisamente la existencia de verdades absolutas*®, por
lo que el contenido del objeto de tutela de la libertad de
informacion que es la informacion veraz es altamente
complejo de determinar*. Pero quizas con respecto al
objeto de estudio del presente trabajo podriamos de-
terminar como hace SiERRA CRISTOBAL®, que todas las
noticias que se viertan manifestandose con ciertos in-
tereses sean cuales sean podrian determinar que no son
noticias veraces. Es decir, escaparian del concepto de
veraz todas aquellas noticias que cuenten unos determi-
nados hechos de forma que se ponga especial atencion
a determinados aspectos para fundamentar una deter-
minada intenciéon que fundamentard posteriormente
un pensamiento en la sociedad. Pensamiento al que se
habria llegado precisamente por la forma en la que esa
determinada noticia ha sido contada, en lugar de ha-
berlo sido de forma objetiva. Pero a pesar de esa com-
plejidad, debemos defender que la informacion debe
ser otorgada de la forma mas imparcial posible porque
precisamente la sociedad necesita de esa informacion
veraz y plural emanada por diferentes medios para asi
poder establecer y fundamentar sus propias opiniones y
que cada ciudadano pueda hacer uso de su derecho a la
libertad de expresion. Si se modifica en un sentido o en
otro la informacion se modifican los debates sociales al

39 GonziLez Cussac, J.L., “Pandemia, desinformacion y verdad en Derecho penal”, en Derecho penal y Coronavirus, Gonzalez Cus-
sac/Velazquez Velazquez (dir.), VVAA, Tirant lo Blanch, Bogota 2022, pags. 16 y ss.

40 La negrita es nuestra. ibidem.

41 Serra CrisToBAL, R., “De las falsedades, mentiras y otras técnicas que faltan a la verdad para influir en la opinién publica”, en
Teoria y Realidad Constitucional, TRC UNED N°47, 2021, Pags. 200 y ss.

42 Concepto que ha sido determinado como prosumidores, consumidores de ideas y creadores de informacion, vid. PAUNER CHuLvi,
C., “Las noticias falsas y las campafias de desinformacién como nuevas amenazas para la seguridad”, en Seguridad y Derechos, Gonzalez
Cussac y Flores Giménez, VVAA, Tirant lo Blanch, Valencia 2018, pag. 394.

43 De hecho, el Tribunal Constitucional declara en su STC 38/2017 de 24 de abril la complejidad de la separacion de ambos dere-

chos.

44  Sobre la determinacién del concepto verdad ampliamente vid. SErra CrisToBAL, R., “De las falsedades, mentiras y otras técnicas
que faltan a la verdad para influir en la opinién publica”, ob. cit. Pags. 206 y ss.

45 Ibidem. Pag. 210.
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respecto de un determinado tema y se modifica por tan-
to la opinién social. Y no podemos olvidar que esa opi-
nién mas o menos generalizada, lo que he determinado
opinidn social tiene la fuerza en muchas ocasiones pre-
cisamente de motivar cambios legislativos, politicos y
por supuesto, sociales por lo que el dafio a los sistemas
no solo puede realizarse a través de noticias falsas, sino
que también cuando esas verdades no son completas o
la informacion es manifestada de una forma interesada.
Y otro riesgo importante que en este sentido sefiala Na-
VARRO CARDOsO, es que la desinformacion “no soélo se
nutre de informacion falsa, sino que consigue marginar
a la informacién verdadera™®. Por lo que las noticias
falsas, las verdades a medias, la informacion manipu-
lada u otorgada persiguiendo unos determinados fines
junto al altavoz tan importante que supone internet, las
redes sociales y la IA, que hacen que esas noticias lle-
guen mucho mas lejos, con mas fuerza y por mas acto-
res unidas a esa neutralizacion de la verdad que otorga
mas poder a la mentira o a lo falso implica la tormenta
perfecta que hace que la lucha contra la desinformacion
cada vez sea mas compleja.

Ciertamente podriamos decir que hay riesgos a los
que siempre hemos estado expuestos como son las
verdades mediaticas, porque efectivamente los juicios
paralelos o la informacion difuminada o mediatica
siempre ha existido, pero este nuevo riesgo que es la
apariencia de verdad que es capaz de dar la IA de algo
que es absolutamente mentira hace plantear el debate
sobre si es posible, o podria existir un control sobre
la informacion. Y de nuevo retomando el fundamento
del derecho a la libertad de expresion y la libertad de
informacion tendriamos que decir que esas verdades a
medias en definitiva también son formas de modificar
la informacion, aunque no sean noticias eminentemen-
te falsas, pero ello implica de alguna forma modificar
la opinidn de las personas que las reciben, por lo que
si nunca ha existido un riesgo tal como para legislar
en contra de ello, parece mas que evidente que son las
nuevas tecnologias y la IA y el altavoz tan potente que
supone internet y las RRSS lo que ha hecho saltar todas
las alarmas sociales sobre ese merecimiento o no del
que hablabamos sobre el control de la informacién y el
castigo por ende de la desinformacion.

Es por todo ello que el peligro es precisamente el
alcance de la desinformacion, que hoy parece incontro-
lable y es capaz de llegar a muchas personas y generar
mucha confusion, a veces incluso crispacion, odio*’ y
alarma social. Y ello innegablemente fundamenta un
riesgo para el sistema democratico, en tanto que altera
la informacion que recibe la sociedad y por lo tanto las
opiniones no son tomadas de forma libre.

De esta manipulacion de informacion, no necesa-
riamente falsa, pero si manipulada o distorsionada en
algun sentido ha nacido el termino de posverdad, que
la RAE determina como “distorsion deliberada de una
realidad, que manipula creencias y emociones con el
fin de influir en la opinioén publica y en actitudes so-
ciales™. Y precisamente es eso lo que estd plantean-
dose actualmente con la manipulacion de la realidad
apelando incluso a las emociones mds basicas y huma-
nas, como es el caso de la manipulacion a través de las
Deepfakes que de forma visual y grafica llegan mucho
mas a los sentimientos y emociones de la sociedad que
cualquier otro tipo de noticia falsa o manipulada. A esto
SERRA CRISTOBAL lo ha denominado como emocracia,
que es segun el autor “propiciar la comunicacion o
transmision de emociones que acaban predominando
sobre la razéon™¥, y obviamente cuando dejamos a un
lado la razén y entran a tomar parte de la opinién las
emociones, o que incluso el motor fundamental de esas
opiniones pudieran ser las emociones y los sentimien-
tos, perdemos por completo la capacidad de critica.
Porque los sentimientos y las emociones por definicion
no son racionales. Y los agentes politicos, sociales,
empresariales e incluso los gobiernos, dependiendo de
quien manipule la informacion aluden a estas emocio-
nes a través de este concepto de posverdad para mani-
pular la opinion de la ciudadania hacia una determinada
direccion. Muchas veces esa manipulacion no persigue
otro fin mas que generar confusion, miedo, intranqui-
lidad, crispacion que es aprovechada por el agente que
ha manipulado esa determinada informacion. En pala-
bras de Navarro CARDOSO, “la mentira es ruido, y es
miedo. La informacion distorsionada no siempre busca
convencer, sino mas bien enfatizar divisiones y erosio-
nar los principios de confianza compartida que debe-
rian cohesionar las sociedades™". Y en ese “rio revuel-
to”, probablemente es donde esté el gran riesgo para los

46 Navarro CarDOsO, F., “Aproximacion politico-criminal a la desinformacion”, en El derecho penal frente a las crisis sanitarias, Ledn

Alapont (dir.) Tirant lo Blanch, Valencia 2022, pag. 440.

47 Menpoza CALDERON, S., “La criminalizacién de las fake news e incitacién al odio: su interpretacién desde la dptica de «politica
criminal de la sociedad del clic»”, en Cuadernos del Audiovisual del Consejo Audiovisual de Andalucia, N°. 12, 2024, pags. 114 y ss.

48 https://dle.rae.es/posverdad

49 Serra CrisToBAL, R., “De las falsedades, mentiras y otras técnicas que faltan a la verdad para influir en la opinion publica”, ob. cit.

Pags. 202y ss.

50 Navarro Carposo, F., “Aproximacion politico-criminal a la desinformacion”, en El derecho penal frente a las crisis sanitarias, ob. cit.,

pags. 441y ss.
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sistemas y las democracias; en la apelacion a las emo-
ciones para fundamentar una opinién social generali-
zada fundamentada en el miedo que es absolutamente
irracional y acritico y hace que las personas crean sin
poner en duda cualquier tipo de informacion y por lo
tanto son altamente manipulables en ese determinado
sentido que ha llevado la informacion inveraz. Porque
precisamente volviendo a la idea de NavaRRO CARDOSO,
este tipo de informacion que venimos analizando tie-
ne la capacidad de aislar y marginar a la informacion
verdadera por lo que lanzar informacion no veraz para
fundamentar opiniones motivadas por las emociones es
todo lo necesario para justo tener el panorama tan de-
solador® como es el actual.

Y quizas esta es la gran incognita a las que nos tene-
mos los penalistas que enfrentar, porque no cabe duda
de que la desinformacioén en este sentido analizado
constituye una amenaza para la democracia y la liber-
tad como ya hemos dicho y eso afecta a la sociedad en
su conjunto, a los Estados y a sus instituciones, porque
se dirige el debate social y politico dependiendo del
interés en cada caso. Y quizas, por todo ello y siendo
conscientes del problema, el Derecho tiene que afron-
tar el desafio de aportar unas respuestas solidas para
establecer los umbrales de los riesgos permitidos en el
uso de los sistemas de inteligencia artificial que motiva,
eleva y difunde en mayor medida la desinformacion,
pero que no es algo nuevo; de lo contrario, una tem-
prana o incluso injustificada intervencion penal podria
implicar la vulneracion de los principios rectores del
Derecho penal democratico que deben regir el mis-
mo en tanto que la norma penal es la principal forma
de control social. Esas respuestas que se le pueden y
deben exigir al Derecho, sin embargo, no son féaciles
y no se pueden dar soluciones sencillas a problemas
complejos, por lo que tenemos que aceptar que es un
camino que empezamos a recorrer con grandes incog-
nitas mas que con respuestas claras, pero precisamente
plantear los riesgos nos llevara a aportar algunas luces,
pero también muchas sombras.

I1I. UN VIAJE SIN VUELTA: SISTEMAS DE VERI-
FICACION Y ALGORITMOS EN PREVENCION
DEL RIESGO

Aunque en el presente trabajo, por cuestiones de es-
pacio en pocas lineas, hemos intentado poner de mani-

fiesto los riesgos y nuevos retos a los que nos enfrenta-
mos en la actualidad con los peligros que pueden gene-
rar los sistemas de inteligencia artificial en los derechos
y garantias haciendo especial hincapié en los riesgos
indiscutibles que existen con la desinformacion preci-
samente en una sociedad que se encuentra permanen-
temente conectada buscando estar informada de forma
inmediata y sin grandes esfuerzos, no podemos negar la
realidad; que no es otra precisamente que los sistemas
de inteligencia artificial han llegado para quedarse y
aunque desde el campo de estudio del Derecho cuestio-
nemos las posibles deficiencias de estas herramientas
no podemos mas que aceptar que este viaje es sin vuel-
ta. No podemos quedarnos al margen del avance que
supone estas tecnologias y lo que nos corresponde es
articular en forma alguna las formas para si no evitar,
si contrarrestar los riesgos que hemos puesto de mani-
fiesto supra.

Aunque la desinformacion o fake news>? podrian ser
descritas como informacion que es mentira, no es clara
o real quizas con todos los matices expuestos, y desde
luego ello no ha escapado a la preocupacion de los Es-
tados, si que es cierto que la mentira tradicionalmente
ha sido utilizada como instrumento para la comision de
otros delitos como pudieran ser la calumnia (205 CP),
la estafa (248 CP), mentir para alterar el valor de la
cotizacion de un instrumento financiero en los delitos
relativos al mercado y los consumidores, la alteracion
de los precios (284,1, 2°), la manipulacion del mercado
(285 CP) o la publicidad engafiosa (282 CP), que tienen
sus propios bienes juridicos protegidos y se encuentran
tipificados en nuestro texto penal. Pero, sin embargo, el
principal problema de la desinformacion es que poco
acomodo para proteger la verdad encuentra en nuestro
texto penal. Aunque si bien es cierto que nuestra Cons-
titucion a lo largo de su articulo 20 CE reconoce el De-
recho a la informacion veraz y a que esta sea difundida
y expresada por cualquier medio como ya hemos anali-
zado supra, la posibilidad de la tipificacion de la menti-
ra es mucho mas compleja cuando se pretende castigar
la desinformacién en si misma, que cuando la mentira
es utilizada como instrumento para consumar el delito
como son los ejemplos expuestos en este parrafo.

Por ello, la Secretaria técnica de la Fiscalia Gene-
ral del Estado emitio un informe/nota®® sobre el trata-
miento penal de las FAKE NEWS en delitos de odio,

51 No hace falta hacer un gran barrido por las noticias falsas, mas que como ejemplos los citados supra, pero desde luego en el
ambito politico es un arma con una tendencia destructiva brutal para la democracia.

52 La propia Comision Europea prefiere hablar de desinformacion mas que de fake news, definiendo el fenémeno como toda in-
formacion falsa, imprecisa o engafiosa presentada y promovida para obtener ingresos o causar dafio publico intencionadamente, https:/
ec.europa.eu/commission/presscorner/detail/es/IP_18_1746 Consultado el 14 de septiembre de 2024.

53 Vid. La nota en el siguiente enlace:

https://diariolaley.laleynext.es/Content/DocumentoRelacionado.aspx?params=H-

4sIAAAAAAAEAEVQwU7DMAZz9mxxRaGETh1y2CalSi9oxcUVeYrWRTFLFTqF_T80EWPLB9vPzexa4sqkfFVjJQKdoTVVrZVwQtct1l-
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descubrimiento y revelacion de secretos, delitos con-
tra la integridad moral, desordenes publicos, injurias
y calumnias, delitos contra la salud publica, estafas,
intrusismo y delitos relativos al mercado y los consu-
midores, declarando que las fake news pueden alterar la
percepcion de la ciudadania y atacar bienes juridicos.

Por lo que verdaderamente, aunque todos los opera-
dores juridicos parece que tienen claro los riesgos de
la desinformacion, la forma de interpretar los castigos
que ello pudiera tener no es algo pacifico y a priori es
dificil su armonia en el ordenamiento juridico. Situa-
cién que se vera acrecentada como hemos dicho por
la cantidad de informacién que se mueve en internet,
en las redes sociales y que crea los propios sistemas de
inteligencia artificial.

En la lucha contra ello, la Comision Europea ha
aprobado el reglamento (UE) 2024/1689 del Parlamen-
to Europeo y del Consejo de 13 de junio de 2024 por
el que se establecen normas armonizadas en materia
de inteligencia artificial y por el que se modifican los
Reglamentos (CE) n.° 300/2008, (UE) n.° 167/2013,
(UE) n.° 168/2013, (UE) 2018/858, (UE) 2018/1139
y (UE) 2019/2144 y las Directivas 2014/90/UE, (UE)
2016/797 y (UE) 2020/1828 (Reglamento de Inteli-
gencia Artificial)*, en el que se obliga a determinados
requisitos de transparencia a aquellos sistemas que
puedan generar contenido de riesgo de suplantacion o
falsificacion de identidad®.

Regulacion que comienza a ser absolutamente nece-
saria, en tanto que la inteligencia artificial ha copado
practicamente todos los aspectos de la tecnologia y los
medios de comunicacion®® y debemos de contar con
una normativa que regule los posibles riesgos y en esta
lucha deberian estar todos los Estados como un proble-
ma con naturaleza globalizada.

Independientemente de que el tema tenga muchas
aristas y merezca un estudio importante y en profun-
didad ante la posibilidad de regular el eventual castigo
si se llegasen a cometer delitos por parte de estos siste-
mas, que carecen de personalidad juridica, pero quizas

se pueda contemplar la responsabilidad individual de la
persona fisica que responda del propio sistema si fuera
posible®’.

Sin embargo, con el problema que hemos planteado
en el presente trabajo, entendemos que resulta altamen-
te complejo regular lo que se puede y no decir en inter-
net con persona fisica identificable o por los sistemas
de inteligencia artificial, so pena de caer en algo peli-
groso como es la censura.

No cabe duda de que la desinformacion es peligro-
sa y tiene consecuencias en la vida, la economia, el
turismo o cualquier ambito imaginable, pero que una
institucion decida cual es la informacion que se puede
o no se puede dar roza los limites de algo parecido a
sistemas autoritarios que en nada se parecen a un Es-
tado de derecho y a una democracia. En este sentido
declara NUNEz Castano®® que “la desinformacion no
es, de manera general, objeto de intervencion juridica,
solamente cuando responde a alguna de las dos razones
empleadas por el Estado para “legitimar” la restriccion
de derechos fundamentales: la afeccion de otros dere-
chos fundamentales o de intereses colectivos como la
seguridad nacional, la salud, etc. y la propia ofensa que
pudiera implicar la conformacion de la opinion publi-
ca sobre la base de una informacion falsa o inveraz”,
aunque advierte en este lltimo aspecto que es algo muy
abstracto que puede incluso justificar la censura, y “la
consiguiente, no solo restriccion, sino incluso elimina-
cion de otros derechos fundamentales diversos a aque-
llos que se verian afectados por la propia desinforma-
cién™. Por lo que no cabe duda de que es un tema que
hay que tratar con especial cuidado para no lesionar
precisamente lo que se quiere proteger.

Ante esta tesitura no son pocas las voces que se ele-
van declarando la necesidad de utilizar los sistemas
de inteligencia artificial en respuesta al problema que
precisamente plantean, que no es otro, que sean usados
con algoritmos que sean capaces de analizar los datos
de forma que detecten qué informacion es verdad y
cual seria una deepfake, o una fake news. Solucion que

MDtNhNVpJFKAzstntgkrxFDIfYPEjil_hAMIcUkbIXdcOr0imw5D75IP1M9B9_a7rMnOmedZb7PXD014tmLgsmzc_YhBUkx-ntqTcuB-
gh2amHEU3rWaDcziTglncgPQagOD5S 1kqwBMIHoEwuD8p3EIOdhoypvXWov9G40w7_PImGdaz5GKux_gHLm8I38UWU04QoqZiyf-

9Dc-DDygxAQAAWKE

54 https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=0J:L_202401689
55 Quirds-Fons, A. v Garcia-ULL, F. J., La inteligencia artificial como herramienta de la desinformacion deepfakes y regulacién euro-
pea, en Los Derechos Humanos en la inteligencia artificial: su integracion en los ODS de la Agenda 2030, Garcia-ANTON PaLacios, E. (dir.),

Aranzadi 2022, pags. 537- 556.

56 Recientemente se ha conocido como mediante sistemas de inteligencia artificial se han creado incluso influencer o creadoras de
contenido, también presentadoras, que tienen una apariencia absolutamente real pero que no lo son y que estan generando informacién
y contenido sin descanso, https://elpais.com/tecnologia/2023-12-13/la-nueva-industria-de-influencers-virtuales-celebridades-que-traba-
jan-sin-descanso-y-no-piden-un-aumento.html consultado el 15 de septiembre de 2024.

57 FLoreNnciA SuArez, M., “Inteligencia Artificial y Derecho Penal. El Dilema del Tranvia. Cuarta Revolucion Industrial. Etica del Algorit-
mo. IA en vehiculos. Causas de Justificacion”, Revista Pensamiento Penal, octubre de 2022, N.°. 445.

58 Nurez CasTafo, E.,” Aproximacion a la desinformacion y su incidencia en el derecho penal’, ob. cit., Pags.13 y 14.

59 [bidem.
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en principio podria resultar buena, si no fuera porque
de nuevo, ya sea el ojo humano o un sistema de inteli-
gencia artificial depende del pensamiento propio de la
persona que esta detrds del aprendizaje del sistema de
1A, de la misma forma que una persona pudiera filtrar
las noticias que considera veraces y deben ser expues-
tas y comunicadas, de aquellas otras que considerase
que puede contener trazos de fake, manipulacion y que
por ello debe ser filtrada o al menos que avisase al con-
sumidor o receptor de la noticia de la posibilidad de
estar recibiendo una informacién no veraz.

Probablemente el tnico filtro admisible y valido en
un Estado democratico de derecho es el propio, pues-
to que el pensamiento libre y la libertad de expresion
debe regir como libertades fundamentales maximas en
el mismo, precisamente porque es lo que fundamenta
la propia democracia®, aunque con ello existan riesgos
como los que hemos expuesto. La Ginica forma para sal-
var precisamente los riesgos de la desinformacion que
se genera y expande rapidamente por la tecnologia ac-
tual debe ser la formacion en la materia de la sociedad,
como casi siempre la prevencion antes que la sancion
es la mejor via y la menos lesiva para los derechos fun-
damentales. Probablemente trabajar en que la sociedad
fuera capaz de diferenciar las noticias falsas de las que
no lo son y que se contrastara la informacién que nos
bombardea en internet y en las redes seria una forma de
prevencion optima para que los efectos o consecuen-
cias de la desinformacion no fuera tan peligrosa, en de-
finitiva, concienciacion digital para la era digital. Que
existieran campafas en contra de la desinformacion y
que dicha informacion fuera contrarrestada con infor-
macion veraz con la misma intensidad que se publicita
las noticias falsas. Y por supuesto, que todo esto fue-
ra una lucha internacional, puesto que el problema es
global. Los sistemas de verificacion o fact-checking en
parte se presentan como solucion al problema, aunque
en aras de respetar lo dicho anteriormente dar indica-
dores de como verificar noticias y no crear sesgos de
eliminacion, parece lo mas respetuoso a la libertad de
pensamiento porque pueden caer en la misma peligro-
sidad de que alguien decida por todos qué tipo de infor-
macion merece ser cribada de la que no.

En resumen, los potenciales dafios a los sistemas y
a las democracias que pueden generar la desinforma-
cion, afectando con ello a la pluralidad de pensamien-

tos y opiniones por dirigir de alguna forma el debate
politico o social por falta de una informacion libre y
veraz no puede bajo ningin concepto fundamentar la
intervencion del Estado de forma desmesurada. Porque
la censura precisamente fundamentaria castigar lo que
quiere proteger, seria una contradiccion en los propios
términos que deben regir una democracia. No se puede
atacar lo que se quiere proteger, que es la libertad de
expresion (y opinion) y la libertad de informacion. Ex-
trafia paradoja esta, que nos resulta inadmisible en tan-
to que conseguiria lesionar precisamente el consenso y
la democracia, ya debilitada por la tendencia del legis-
lador en los tltimos afos, que ha tipificado en contra de
la libertad de expresion en muchos casos fundamentan-
do el efecto desaliento en la sociedad, la autocensura
para evitar males mayores®'.

En definitiva, se abren nuevos horizontes, en el que
reglamentos de ética y trasparencia en el uso de los sis-
temas artificial empiezan a cobrar protagonismo como
reto para combatir los riesgos que genera la desinfor-
macioén que puede crear los sistemas de A, pero desde
luego, por la naturaleza global del problema nos parece
imposible frenar con el Derecho penal estos riesgos sin
caer en una expansion contraria a la intervencion mini-
ma y la tltima ratio, porque precisamente no existe un
derecho a no recibir informacioén falsa, si no que por el
contrario existe el derecho a recibir la informacion ve-
raz, pero es que el criterio de “verdad” no es univoco,
sino que lleva una gran carga de subjetividad porque
la verdad unica no existe sino que existen hechos ob-
jetivos (que si tienen que ser dados de forma veraz);
y esos hechos seran interpretados por quien los recibe
generando su propia opinion y su propia verdad. Por lo
que los sistemas de verificacion solamente podrian cri-
bar en aspectos objetivos y hechos reales, en cuanto la
noticia lleve sesgo de opinion seria censura y el Estado
pasaria a ser una suerte de verdugo de lo que preten-
de proteger. Es decir, solamente podrian filtrarse y ser
objeto de eliminacioén aquellas noticias que contienen
manifiesto desprecio a la verdad y sean falsas. Por lo
que, verdaderamente el problema de la posverdad no
quedaria resuelto por el Derecho, por todo lo dicho, en
tanto que son noticias dadas manipulando las emocio-
nes de quien las recibe.

Pero es que, ademas, no se puede decir que cuando la
mentira es utilizada con manifiesto desprecio a la ver-

60 NuURez CasTaNO, E., “Aproximacion a la desinformacién y su incidencia en el derecho penal, Estudios penales y criminoldgicos”, ob.

cit. Pags. 37y 38.

61 Vid. en este sentido: Garcia ArRrOYO, C., “El efecto desaliento en la jurisprudencia del Tribunal Constitucional: Apologia de la liber-
tad”, en El poder creador de los tribunales constitucionales: Interpretaciones vivas y paradojas en perspectiva comparada, Aranzadi, 2024,

pags. 233 y ss.
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dad no sea castigada, sino que lo es y desde antiguo®,
pero si es necesario seflalar y reivindicar como hace
DE LA Mata BARRANCO®, que intervenir en la forma en
la que se puede castigar la informacion falsa cuando
tiene una potencialidad ofensiva no conduce a grandes
soluciones, sino que lesiona mas el Estado democra-
tico, y debemos aceptar como afirma el autor que “el
Derecho penal es lo que es, y sirve para lo que sirve”,
y no se le puede exigir mas. En esta frase tan descrip-
tiva encontramos la conformidad quizas, de que la res-
puesta que los penalistas tengamos que dar al asunto
de la cuestion, no sea mas que reforzar los delitos ya
existentes por las posibles formas de aparicion de estos
por la irrupcién de los sistemas de 1A, pero quizas de-
bamos mantenernos al margen de mayor intervencion.
Y solamente reivindicar que se hable de lo que si suce-
de, que para luchar contra la desinformacion la mayor
arma es la informacion, la formacion y la critica. Jamas
el autoritarismo disfrazado de buenas intenciones. Una
sociedad que renuncia al debate y legitima la censura
es una sociedad muerta y aceptar esta 16gica solo consi-
gue llevarnos mas cerca de lo que se pretende combatir.
Debate, consenso, tolerancia y respeto, solo eso. Nada
menos que eso.
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. REVISTA PENAL publica articulos que deben ser el resultado de una investigacion cientifica original sobre temas rela-
cionados con las ciencias penales en sentido amplio; ello incluye investigaciones sobre la parte general y la parte especial
del Derecho Penal, el proceso penal, la politica criminal y otros aspectos afines a estas disciplinas que preferentemente
puedan ser extrapolables a otros paises. Los articulos no deben haber sido publicados con anterioridad en otra revista.
Los trabajos deben enviarse por correo electrénico en formato Microsoft Word (o en su defecto, en formato *.txt) a la
direccion: jcferreolive@gmail.com

. La primera pagina del documento incluira el titulo del trabajo en castellano y en inglés, el nombre completo del autor o
los autores, su adscripcion institucional y su correo electrénico, el sumario, un resumen analitico en castellano y en inglés
(de unas 100 palabras aproximadamente) y palabras clave en castellano y en inglés (entre 2 y 5 palabras)

. Los autores deberan elaborar las referencias bibliograficas conforme a las normas ISO 690.

. Los trabajos se someteran a la evaluacion de al menos dos arbitros externos siguiendo el sistema de evaluacion doble
ciego. Los autores recibiran informacién del eventual rechazo de sus trabajos, de las reformas requeridas para la acepta-
ci6n definitiva o de dicha aceptacion. Los originales aceptados se publicaran en el primer volumen con disponibilidad de
paginas.

Es condicion para la publicacion que el autor o autores ceda(n) a la Revista, en exclusiva, los derechos de reproduccion.
Si se producen peticiones del autor o de terceros para reproducir o traducir articulos o partes de los mismos, la decision
correspondera al Consejo de Redaccion. Se deberd indicar que el articulo ha sido publicado previamente en el correspon-
diente niimero de Revista Penal.
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