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respuesta tardia? III. La heterogeneidad de modelos de financiacion del terrorismo. 1. Medios legales. 2. Medios ilega-
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Resumen: La lucha contra el terrorismo se ha convertido en objetivo prioritario de los Estados a consecuencia de
las amenazas actuales y crecientes de perpetracion de actos terroristas. En este contexto, la prevencion y control de
la financiacion del terrorismo se sitGia en un primer plano en la estrategia politico criminal a seguir para vencer este
fenémeno. En este trabajo abordamos un estudio sistematico de los diferentes modelos, legales e ilegales, de financia-
cion del terrorismo en la actualidad, como punto de partida necesario para afrontar la concreta estrategia legislativa y
politico-criminal a seguir.

Palabras clave: terrorismo, financiacion terrorista, sociedad del riesgo, modelos de financiacion, politica criminal.

Abstract: The fight against terrorism has become a priority objective of the States, as a result of the current and growing
threats of the perpetration of terrorist acts. In this context, the prevention and control of the financing of terrorism is at
the forefront of the criminal political strategy to be followed to overcome this phenomenon. In this paper we address a
systematic study of the different legal and illegal models of financing terrorism today, as a necessary starting point to
face the concrete legislative and political-criminal strategy to follow.

Key words: terrorism, terrorist financing, risk society, financing models, criminal policy.

Observaciones: el presente trabajo se enmarca en el proyecto de investigacion “El terrorismo en la actualidad: un nuevo
enfoque politico-criminal” (DER2015-64983-R), cuya investigadora principal es la prof*. Dr*. D* Ana I. Pérez Cepeda.
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I. INTRODUCCION

Si acentuamos la funcion preventiva que le corres-
ponde hoy a nuestro Derecho penal, resulta obvio que
la lucha contra la financiacion del terrorismo constituye
uno de los puntos fuertes en favor de la prevencion de
tan complejo fenémeno'.

Los datos de los que disponemos, sobre todo en con-
sideracion al nuevo terrorismo del denominado “Esta-
do islamico”, no son en absoluto alentadores y revelan
cOdmo estas organizaciones cada vez estan mejor prepa-
radas para la comision de determinados actos terroristas
de gran magnitud. Encontramos cé€lulas y grupos bien
organizados, con funciones perfectamente definidas y
repartidas y, entre ellas, la funcion de la financiacion del
grupo resulta esencial para su mantenimiento y posibili-
dades de actuacion y éxito. Tal y como exponen Reina-
res y Garcia-Calvo en relacion a las detenciones practi-
cadas en el afio 2013 a presuntos miembros integrantes
de organizaciones terroristas de DAESH: “en el seno de
dichas células, grupos o redes, los detenidos contribuian
sobre todo a funciones de radicalizacion, reclutamiento,
envio de combatientes terroristas extranjeros a Siria e
Irak, difusion de propaganda o financiacion para cubrir
las necesidades derivadas de su implicacion yihadista™.

En una situacion como la actual, en que ha quedado
demostrado que ni el mas solido endurecimiento de las
sanciones penales es capaz de evitar los graves ataques
de parte del nuevo terrorismo internacional (piénsese
en el iluso efecto que pudiera tener una pena, por ejem-
plo, de prision permanente, contra el terrorista radical
que es capaz de llegar al punto de quitarse la vida, in-
molandose, para cumplir con su objetivo), parece indis-
cutible que el papel de la politica criminal de los Esta-
dos debe transitar por otros derroteros, mas alla que el
del simple endurecimiento de las sanciones aplicables
(algo que, por otra parte, desde la doctrina cientifica, y
en consideracion a cualquier figura delictiva, llevamos
poniendo de manifiesto desde hace décadas). En este

camino, ademas del refuerzo de los medios materiales,
logisticos y humanos en la lucha contra el fendmeno
terrorista, y de contar con una coordinacién minuciosa
entre los distintos servicios de inteligencia e investiga-
cion de los distintos paises afectados por el terrorismo,
ocupa un papel central la lucha contra la financiacion
del terrorismo: sin financiacion, los grupos y organiza-
ciones terroristas se veran privados de los medios (eco-
ndémicos y materiales) necesarios para llevar a cabo
sus objetivos. Por tanto, en la mas amplia expresion
de lucha contra el terrorismo pretendemos en adelante
analizar una de las ramas que a nuestro juicio resulta,
aprioristicamente, de especial trascendencia, cual es la
de la lucha contra su financiacion.

El objetivo de este capitulo es analizar cuales son las
formulas o vias de financiacion de los grupos y orga-
nizaciones terroristas en la actualidad, con la finalidad
de contribuir al conocimiento sobre el complejo fun-
cionamiento de este fendmeno criminal, coadyuvando
asi al debate sobre cuales han de ser los medios o me-
canismos preventivos y la respuesta juridico-penal ante
este problema, asi como a analizar si en realidad el tra-
tamiento punitivo de esta cuestion en nuestro Derecho
penal positivo es o no adecuado.

II. EL PAPEL DETERMINANTE DE LA PREVEN-
CION Y LUCHA CONTRA LA FINANCIACION
DEL TERRORISMO: ;UNA RESPUESTA TARDIA?

El art. 1,3 de la Ley 10/2010, de 28 de abril, de pre-
vencion del blanqueo de capitales y de la financiacion
del terrorismo, sefala que “a los efectos de la presen-
te Ley, se entendera por financiacion del terrorismo el
suministro, el depdsito, la distribucion o la recogida
de fondos o bienes, por cualquier medio, de forma di-
recta o indirecta, con la intencion de utilizarlos o con
el conocimiento de que seran utilizados, integramente
o0 en parte, para la comision de cualquiera de los de-
litos de terrorismo tipificados en el Codigo Penal. Se

1 El concepto “terrorismo” es tan complejo que en el ambito juridico se puede afirmar sin género de dudas que “el Unico acuerdo

entre la doctrina es que no existe acuerdo” sobre su definicién. Vid. al respecto: Lamarca Pérez, C.: “Terrorismo transnacional’, en Pérez
Cepeda, A. |. (dir.), Politica criminal ante el reto de la delincuencia transnacional, Ed. Tirant lo Blanch y Universidad de Salamanca, Valen-
cia, 2016, p. 488. Sobre la definicion de este término, cfr.: De la Corte, L.: La l6gica del terrorismo, Ed. Alianza, Madrid, 2006, pp. 37-43,
quien entiende que el terrorismo posee ciertos caracteres configuradores, a saber: (1) no es un acto Unico, sino un conjunto de actos muy
diferentes entre si; (2) el objetivo de dichos actos es aterrorizar a toda la poblacion; (3) los actos terroristas se realizan de forma consciente
y deliberada; y (4) sirven para divulgar o transmitir un mensaje. Por su parte, el Consejo de Seguridad de la ONU, en su Resolucién 1566,
de 2004, definié terrorismo como: “actos criminales, inclusive contra civiles, cometidos con la intencién de causar la muerte o lesiones
corporales graves o de tomar rehenes con el propdsito de provocar un estado de terror, intimidar a una poblacién u obligar a un gobierno
0 a una organizacion internacional a realizar un acto o abstener de realizarlo”.

2 Reinares, F. y Garcia-Calvo, C.: Estado islamico en Espafia, Ed. Real Instituto Elcano, Madrid, 2016, p. 16. Como afiaden los au-
tores mas adelante (p. 17): “dos son los indicadores mas claros, en este ambito europeo, de semejante movilizacién yihadista de alcance e
intensidad hasta ahora desconocidos. Por una parte, el fenémeno de los combatientes terroristas extranjeros que se han desplazado hacia
los dos paises en los que El [Estado Islamico] proclamé un califato en junio de 2014 u otros a los cuales se ha extendido con posterioridad.
Por otra parte, los detenidos por radicalizacién, reclutamiento, financiacién y otras actividades de propaganda u operativas en favor de El
[Estado Islamico] y sus objetivos” (cursivas afiadidas).
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considerard que existe financiacion del terrorismo aun
cuando el suministro o la recogida de fondos o bienes
se hayan desarrollado en el territorio de otro Estado”.
Este texto legal se encuentra desarrollado por el Real
Decreto 304/2014, de 5 de mayo, por el que se aprueba
el Reglamento de la Ley 10/2010, de 28 de abril, de
prevencion del blanqueo de capitales y de la financia-
cion del terrorismo.

Es evidente, y asi lo hemos destacado lineas atras,
la relevancia y trascendencia que le corresponde a la
lucha contra la financiacion del terrorismo dentro del
espectro mas amplio del fenomeno terrorista (maxi-
me, aun, cuando hablamos de un terrorismo como el
actual, que ha modificado por completo su fisionomia
en cuanto a estructura, dispersion y modos de ataque,
con unas notas de transnacionalidad y fanatismo reli-
gioso que complican mucho mas la lucha contra este
fenomeno).

Las organizaciones y grupos terroristas, como toda
organizacion, necesitan siempre de una serie de recur-
sos para mantenerse y poder alcanzar con éxito sus ob-
jetivos®. El terrorismo es, evidentemente, un negocio
costoso, por lo que parece claro que su infraestructura
financiera debe ser solida y resultar eficaz para la ejecu-
cion de las actividades terroristas del grupo®.

Ya desde una primera aproximacion parece claro
que el soporte financiero del grupo u organizacion te-
rrorista es un pilar fundamental (cuando no conditio
sine qua non) para el mantenimiento y desarrollo de
la estrategia terrorista. La prevencion, incriminacion
y posterior sancion de los actos de financiacion del
grupo terrorista afectan sobremanera al mismo y al
cumplimiento de sus objetivos, debilitando, e incluso
llegando a eliminar por completo, el funcionamiento
del aparato logistico implementado por los autores de
estos delitos. Por la razén anterior llama mucho mas

poderosamente la atencion el hecho de que, consul-
tando el marco juridico internacional al respecto, se
compruebe cdmo las medidas penales (y procesales)
de persecucion de la financiacion terrorista no han go-
zado de un profundo arraigo y desarrollo, al contrario
de lo que pueda ocurrir con otras formas de crimi-
nalidad en torno al terrorismo®. Como acertadamente
pone de manifiesto Sanz Mulas “es imposible vencer
al terrorismo, sea cual sea su origen y finalidad, si no
somos capaces de anular sus fuentes de financiacion
[...] no sera posible acabar con su financiacion sin la
labor de los organismos internacionales y las actua-
ciones de los Estados para dotar de transparencia y
efectividad las areas mas opacas™®.

Es cierto que la estrategia de prevencion y lucha
contra la financiacion del terrorismo puede suponer, de
facto, un verdadero adelanto de las barreras de puni-
cion, una estrategia de incriminacion previa para lograr
mantener a raya un fenémeno mucho mas amplio, cual
es el propio terrorismo, técnica incardinable en los pos-
tulados de aquello que se ha venido a denominar nueva
sociedad del riesgo’. No hay duda de que el terrorismo
constituye hoy uno de los principales problemas a los
que debe enfrentarse la sociedad, como tampoco hay
duda de que en los ultimos afios la legislacion antite-
rrorista ha sido el medidor mas acertado de los niveles
de garantias que debe respetar un Estado que se auto-
denomine “democratico”. En este sentido, basta sefa-
lar que Espafia fue el primer pais de la Union Europea
que desde la propia Constitucion (ex art. 55,2%) previd
un supuesto de suspension de derechos con motivo de
investigaciones terroristas’. Con razon se ha sostenido,
pues, que las leyes antiterroristas de un Estado pue-
den llegar a suponer una autonegacion del Estado de
Derecho que se pretende precisamente salvaguardar'®,
acudiéndose desde el prisma del Derecho penal a ex-

3 Dela Corte, La l6gica del terrorismo, cit.

4 Giménez-Salinas Framis, A.: “Las finanzas del terrorismo de Al-Qaida: una lucha desenfocada”, en Athena Intelligencie Journal,

vol. Il, n°® 22, 2007, p. 196.

5 Merino Herrera, J.: “Estrategias de persecucion penal contra la financiacion del terrorismo”, en Revista Penal, n° 36, 2015, p. 155.
6 Sanz Mulas, N.: Politica criminal, Ed. Ratio Legis, Salamanca, 2016, p. 285.
7  Sobre el denominado “Derecho penal del riesgo” la bibliografia es legion, y por razones de economia de espacio remitimos al

lector a los estudios especializados sobre tan importante cuestion; en concreto, cfr,; Mendoza Buergo, B.: El Derecho penal en la sociedad
del riesgo, Ed. Civitas, Madrid, 2011; Hassemer, W.: “Rasgos y crisis del Derecho penal moderno”, en Anuario de Derecho Penal y Ciencias
Penales, T. 45, 1992; Jiménez Diaz, M. J.: “Sociedad del riesgo e intervencion penal’, en Revista Electronica de Ciencia Penal y Crimino-
logia, n° 16, 2014; o Colina Ramirez, E. |.: Sobre la legitimacion del Derecho penal del riesgo, Ed. Bosch, Barcelona, 2014; entre otras.

8 “Una ley organica podra determinar la forma y los casos en los que, de forma individual y con la necesaria intervencion judicial y
el adecuado control parlamentario, los derechos reconocidos en los articulos 17, apartado 2, y 18, apartados 2 y 3, pueden ser suspen-
didos para personas determinadas, en relacion con las investigaciones correspondientes a la actuacion de bandas armadas o elementos
terroristas. La utilizacion injustificada o abusiva de las facultades reconocidas en dicha ley organica producira responsabilidad penal, como
violacion de los derechos y libertades reconocidos por las leyes”.

9 En profundidad, sobre la legislacion antiterrorista en Espafa, vid.: Lamarca Pérez, C.: Tratamiento juridico del terrorismo, Ed.
Ministerio de Justicia, Madrid, 1985, pp. 97 y ss.

10 Lamarca Pérez, C.: “Delitos contra el orden publico”, en Lamarca Pérez, C. (coord.), VV. AA., Delitos: la parte especial del Derecho
penal, Ed. Dykinson, Madrid, 2016, p. 987.

29



Revista Penal

Prevencion y control de los medios de financiacion del terrorismo como estrategia politico-criminal

presiones ya archiconocidas como el derecho de autor,
o el derecho penal del enemigo".

En Espana, fruto del pacto entre los dos partidos
mayoritarios, la LO. 2/2015, de 30 de marzo, realizd
una profunda reforma de los delitos de terrorismo, que
respondia, fundamentalmente, a un objetivo de lucha
contra dicho fenomeno, cuestion de principal preocu-
pacion nacional e internacional (al menos tal y como se
exponia en el Preambulo de la Ley), con el foco puesto
en nuevo modelo terrorista, el yihadista, que ademas
de plantear nuevas formas de captacion o adiestramien-
to de sus seguidores (inclusive a través de las nuevas
tecnologias de la informacion y la comunicacion), con-
dujo al legislador a fomentar la persecucion de dichas
organizaciones pero también las formas individuales de
terrorismo, de modo tal que, en la actualidad, ni siquie-
ra se exige del sujeto terrorista su actuacion desde una
estructura organizada, siguiéndose asi por nuestro pais
la linea comin anteriormente adoptada por la Unioén
Europea'?. El resultado de esta ultima y reciente refor-
ma, tal y como ha sefialado Mufloz Conde, es precisa-
mente el de la amplitud y la tipificacion, en ocasiones,
de conductas muy alejadas de una verdadera lesion o
puesta en peligro real de bienes juridicos: “ciertamente
las nuevas formas de aparicion del fendmeno terrorista,
sobre todo el internacional de caracter yihadista, han
provocado alarma mundial por la imprevisibilidad y
gravedad de los atentados que se han venido cometien-
do en los ultimos afos en distintos paises y lugares del
planeta. Se trata sin duda de un fenémeno complejo,
cuyas diversas formas de manifestacion son dificiles de
tipificar dentro de los estrechos limites que impone el
principio de legalidad y de seguridad y certeza juridica,
pero no se puede caer en la ambigiiedad y en la vague-
dad de la descripcion de los tipos delictivos o incluir en
ellos conductas muy aleadas de una verdadera puesta

en peligro de bienes juridicos concretos o dificilmente
delimitables de otras perfectamente licitas”".

Precisamente por este estado de las cosas, resulta
incluso doblemente extrafio que en clave internacio-
nal, donde mas se ha desarrollado (sobre todo tras los
atentados del 11 de septiembre en EEUU'.) la politica
criminal del ultrasecuritarismo y los nuevos riesgos
frente al garantismo penal heredado de la Ilustracion,
la persecucion de la financiacion del terrorismo se en-
cuentre todavia en un discreto segundo plano. Al me-
nos es esta idea la que se desprende de la normativa al
respecto elaborada por las Naciones Unidas, referente
legal, a escala internacional, en la prevencion, persecu-
cion y castigo de los actos terroristas'.

Hubo que esperar hasta el afio 2000, después de once
convenciones internacionales sobre diferentes mo-
dalidades de terrorismo, para firmar la “Convencion
internacional para la represion de la financiacion del
terrorismo”, cuya influencia ha sido determinante para
la adopcion de un conjunto de normativas aprobadas
con posterioridad y en diferentes niveles (por ejemplo,
la posicion comin del Consejo de la Union Europea,
adoptada el 27 de diciembre de 2001, sobre aplicacion
de medidas especificas en la lucha contra el terroris-
mo; el Reglamento del Consejo, de igual fecha, sobre
medidas restrictivas especificas dirigidas a determina-
das personas y entidades con el fin de luchar contra el
terrorismo; o la Convencion del Consejo de Europa n°
198 sobre blanqueo, seguimiento, embargo y decomiso
de los productos del delito y sobre la financiacion del
terrorismo, de fecha 16 de mayo de 2005). A raiz de
dicha Convencién se dictaron las Cuarenta Recomen-
daciones del Grupo de Accion Financiera Internacional
(GAFI), algunas de ellas especificamente relacionadas
con la financiacion del fenomeno terrorista'®, que tam-

11 Ampliamente, vid.: Mufioz Conde, F.: “De nuevo sobre el ‘derecho penal del enemigo™, en Revista Penal, n° 16, 2005, pp. 123 y

SS.

12 Lamarca Pérez, en Lamarca Pérez (coord.), VV. AA.: Delitos contra el orden publico, cit., p. 988.
13 Mufioz Conde, F.: Derecho penal, parte especial, Ed. Tirant lo Blanch (202 edic.), Valencia, 2015, p. 787.

14 [dem.: “sobre todo desde los atentados terroristas del 11 de septiembre de 2001 en Nueva York y Washington, se observa, no sélo
en los Estados Unidos de Norteamérica, sino también en otros muchos paises, una tendencia creciente hacia lo que el penalista aleman
Glinther Jakobs denomina un ‘Derecho penal del enemigo”.

15 Como sefialan Passas, N., y Giménez-Salinas Framis, A.: “La financiacion del terrorismo de Al Qaida: mitos y realidades”, en
Revista de Derecho Penal y Criminologia, n° 19, 2007, p. 494, “a financiacion del terrorismo se ha convertido, especialmente a partir de los
atentados del 11 de septiembre, en una prioridad en las agendas politicas nacionales de algunos Estados y en una prioridad internacional
de caracter urgente. Sin embargo y a pesar de la imagen que se ofrece a través de los medios de comunicacién y de las autoridades gu-
bernamentales, la lucha contra la financiacién del terrorismo no esta dando los resultados esperados”.

16 En este sentido, vid.: Martinez Martinez, M. J.: “Riesgo de financiacion del terrorismo: vulnerabilidades de los canales de pago”, en
Revista de Pensamiento Estratégico y Seguridad CISDE, n° 1 (1), 2016, pp. 67-68. Como sefiala la autora, “en la lucha contra la financia-
cion del terrorismo, el Grupo de Accion Financiera Internacional (GAFI) es el organismo de referencia mundial. Sus recomendaciones son
reconocidas universalmente como el estandar en la lucha contra la financiacion del terrorismo. En su Recomendacion numero 5 establece
que se debe tipificar la financiacion del terrorismo como delito y en la Recomendacion nimero 1 que los paises deben identificar, evaluar y
entender sus riesgos en materia de financiacion de terrorismo, aplicando un enfoque basado en el riesgo (EBR), a partir de la metodologia
de evaluacién nacional del riesgo desarrollada por el Fondo Monetario Internacional (FMI). El modelo EBR consiste en evaluar el riesgo en
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bién conforman un marco legal dirigido a la prevencion
de dicho fenomeno!”.

Es cierto que con anterioridad a la citada Convencion
ya existia una obligacion juridica internacional, deriva-
da de la Carta de Naciones Unidas, de que los Estados
se abstuvieran de financiar actos de terrorismo, y so-
bre tal mandato se centraba la actuacion de Naciones
Unidas antes del afio 2000. Pero también es evidente
que dicha obligacion resultaba, por si misma, comple-
tamente insuficiente si lo que se pretendia era estable-
cer una estrategia comun y eficaz en la lucha y pre-
vencion del mas amplio fendémeno de la financiacion
del terrorismo'®. Nadie discute que una de las fuentes
de financiacion terrorista (muy importante, sin duda)
pueda ser el propio Estado; pero también aparece como
indiscutible la idea de que ésta no es la unica forma de
financiacion terrorista.

Tal y como senala Sanchez Medero, puede afirmarse
que existe un antes y un después en lo que se refiere
a las fuentes de financiacion y el origen de la econo-
mia de los grupos terroristas, marcado claramente por
la Guerra Fria: “anteriormente a 1945, la financiacion
procedia fundamentalmente de fuentes publicas, en es-
pecial de gobiernos que aportaban apoyo econdmico y
logistico a estos grupos. El terrorismo patrocinado por
el Estado se convirti6 asi en un elemento caracteristico
de la Guerra Fria. Las organizaciones armadas pasaron
a ser economicamente dependientes de acaudalados pa-
trocinadores, estatales y privados™".

A partir del final de la Guerra Fria se inici6, pues,
una progresiva reduccion de la financiacion “publica”
de las organizaciones y grupos terroristas. Si bien en un
momento histdrico inicial los gobiernos de los Estados
aportaron importantes apoyos logisticos y financieros a
los grupos terroristas (asi encontramos a paises como
Francia, EE.UU., la URSS., Afganistan, Cuba, Iran,
Irak, Libia, Corea del Norte, Pakistan, Arabia Saudita,
Turquia...), dicho apoyo estatal, en los ultimos afios,
ha ido decayendo y ha sido progresivamente sustitui-
do por otras fuentes de financiacion, muchas de ellas
mas complejas en lo que a su deteccion se refiere (sobre
ellas volveremos mas adelante)®.

Se hace comprensible, pues, que el inicial interés de
la ONU en materia de prevencion y lucha contra la fi-
nanciacion del terrorismo, se centrase, exclusivamen-
te, en el control de tales actividades por parte de los
Estados, como si ésta fuese la tnica via o fuente de
financiacion de dichos grupos y organizaciones. En el
desarrollo de la Guerra Fria dicho apoyo o financiacion
de caracter publico o estatal fue disminuyendo, si bien
nadie puede negar que incluso hoy subsisten ciertos
grupos y organizaciones que, ya sea directa o indirec-
tamente, se benefician de un importante apoyo econo-
mico de caracter publico. A pesar de todo, no puede
decirse que la lucha contra este tipo de financiacion es-
tatal de los grupos terroristas haya sido eficaz (a la vista
estd) para acabar con este complejo fenomeno. Tal re-
gresion en el apoyo financiero y econdmico de las orga-
nizaciones terroristas por parte de ciertos Estados no ha
conseguido hacer disminuir las actividades de aquéllos
o sus capacidades para sembrar terror, pues en los ul-
timos aflos hemos asistido a una sustitucion progresiva
de dicho apoyo financiero estatal por fuentes de finan-
ciacion alternativas (que, como analizaremos, pueden
clasificarse dualmente como “legales” o “ilegales”).
En los afios noventa, la voluntad de los grupos terro-
ristas por lograr una cierta independencia econémica
de sus “patrocinadores” publicos, sumado a la mayor
desregulacion de los mercados financieros, y a los cre-
cientes costes de las actividades terroristas, hicieron
que estas organizaciones indagaran en nuevas formulas
para lograr su autoabastecimiento y suficiencia econo-
mica que les permitiese continuar con sus actividades
delictivas, en lo que se ha denominado “globalizacion
del terrorismo”: en efecto, a medida que iban cayendo
las barreras econdmicas y financieras a escala mundial,
los grupos y organizaciones terroristas establecian la-
z0s economicos entre si, haciéndose transnacionales y
adquiriendo a su vez mayor capacidad para recaudar
dinero en otros paises y operar en mas de un territo-
rio a la vez. En la actualidad, a consecuencia de todo
lo anterior, los grupos terroristas “se han visto ante la
necesidad de establecer una ingenieria financiera de ul-

funcion de tres factores: amenaza, vulnerabilidad y consecuencia. El objetivo es que cada pais tome las medidas necesarias en proporcion

a sus riesgos nacionales”

17 Atodo este cuerpo normativo se refiere, en profundidad: Merino Herrera: Estrategias de persecucién penal contra la financiacion
del terrorismo, cit., p. 155, notas al pie n° 49 y 50. También, in extenso, vid.: Blanco Cordero, |.: “; Es necesario tipificar el delito de financia-
cion del terrorismo en el Cédigo Penal espafiol?”, en Athena Intelligence Journal, Vol. 4, n® 1, 2009, pp. 36 y ss; y Daylan, S.: “Combating
the Financing of Terrorism: rethinking strategies for success”, en Defence Against Terrorism Review, Vol, |, n® 1, 2008, pp. 141y ss.

18 Ampliamente sobre ello, vid.: Merino Herrera: Estrategias de persecucién penal contra la financiacion del terrorismo, cit., p. 156.

19 Sanchez Medero, G.: “Las fuentes de financiacion legales e ilegales de los grupos terroristas”, en Revista Politica y Estrategia, n°

112, 2008, p. 51.

20 Passas/Giménez-Salinas Framis, La financiacion del terrorismo... cit., pp. 495-496.
21 Séanchez Medero, Las fuentes de financiacion legales e ilegales de los grupos terroristas, cit., p. 51.
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tima generacion para poder mantener y desarrollar sus
actividades™?.

También en la Union Europea se han venido suce-
diendo en los Ultimos afios diferentes cuerpos normati-
vos en aras a la prevencion de la financiacion del terro-
rismo (generalmente de la mano de la prevencion del
fenémeno del blanqueo de capitales). Asi encontramos
la antigua Directiva 91/308/CE., del Consejo, de 10 de
junio de 1991, sobre prevencion de la utilizacion del
sistema financiero para el blanqueo de capitales, mo-
dificada por la Directiva 2001/97/CE, del Parlamento
Europeo y del Consejo, de 4 de diciembre de 2001,
derogada posteriormente por la Directiva 2006/70/CE.
de la Comision, de 1 de agosto de 2006, por la que se
establecen disposiciones de aplicacion de la Directi-
va 2005/60/CE., todas ellas derogadas actualmente,
con salvedades, hasta llegar a la Directiva 2015/849,
del Parlamento Europeo y del Consejo, de 20 de mayo
de 2015, relativa a la prevencion de la utilizacion del
sistema financiero para el blanqueo de capitales o la
financiacion del terrorismo, y por la que se modifica
el Reglamento n° 675/2012 y se derogan las Directivas
2005/60/CE y 2006/70/CE, norma que se apoya clara-
mente en los estandares o recomendaciones del Grupo
de Accion Financiera Internacional (GAFI)*.

Sin embargo y pese a todo, resulta obvio que si bien
en un principio la premisa en la lucha contra la finan-
ciacion del terrorismo parece bastante simplista (si-
guiendo el rastro del dinero e identificando las fuentes
de financiacion del grupo terrorista se pueden cortar
los medios de financiacion, obteniendo, como logica
consecuencia, la progresiva decadencia y debilita-
miento de la organizacion, y consiguiendo finalmen-
te su completa inactividad), en realidad de un tiempo
atras y hasta ahora, los resultados no pueden ser til-
dados de optimistas. Con toda seguridad ello se deba,
como aducen Passas/Giménez-Salinas Framis, a que
tras los atentados del 11 de septiembre en EEUU., “las
medidas que se han adoptado han sido mas el resultado
de una politica de urgencia y de la necesidad de esta-
blecer medidas de choque a toda costa, que el producto

de un analisis riguroso de la realidad y del fenomeno al
que nos estamos enfrentando”?.

En el marco acabado de exponer, resulta evidente
que la actuacion politico-criminal en la prevencion y
lucha contra la financiacion del terrorismo es relati-
vamente novedosa, y en gran medida llega tarde. En
palabras de Blanco Cordero: “la estrategia de lucha
contra el terrorismo ha consistido durante muchos afios
en el ataque directo a la estructura de la organizacion,
esencialmente mediante la detencion de sus miembros.
Como consecuencia de los tragicos atentados que tu-
vieron lugar el 11 de septiembre de 2001 en los Estados
Unidos se produce un viraje importante en dicha estra-
tegia a nivel mundial, que pasa a tener como uno de sus
pilares fundamentales la ofensiva sobre las finanzas de
la organizacion”®. No hay mas que echar un vistazo a
las legislaciones nacionales (nuestra y de los paises de
nuestro entorno) para caer en la cuenta del creciente
interés que en los Ultimos afios han mostrado los Orde-
namientos por combatir el fenomeno de la financiacion
de grupos y organizaciones terroristas, como via apta
para acabar con el propio y mas amplio fenomeno del
“terrorismo”. Pero, en nuestra opinion, tal respuesta ha
surgido a remolque de la realidad social incipiente en
materia de terrorismo, por lo que, por ahora, es éste y
no los Estados quienes llevan parte de ventaja. Hemos
pasado de una inicial preocupacion por la lucha contra
la financiacion del terrorismo de caracter Estatal, a caer
en la cuenta de que el propio fendmeno de la financia-
cion terrorista es complejo y heterogéneo, que emana
de muy diversas fuentes, con o sin apariencia de lega-
lidad, y que traspasa la mera y tradicional aportacion
economica de fondos y se adentra en las mas enreve-
sadas composiciones logisticas, materiales y humanas.
Si a ello sumamos, ademas, el dato de que no basta
con perseguir la financiacion, sino que dicha linea de
actuacion debe complementarse con otras herramientas
de caracter cultural, religioso y social, caemos pronto
en la cuenta de que el fenémeno a abatir es sumamente
complejo®.

22 Ibidem., p. 52. Como indica la autora, “esta ingenieria se ha construido en base a un personal cualificado, al que pagan elevadisi-
mos emolumentos; la creacién, perfeccionamiento y consolidaciéon de empresas tapaderas; el empleo de los mejores despachos profesio-
nales, que no saben que estan a sueldo de organizaciones criminales; el acceso a las ultimas y mas avanzadas tecnologias; la utilizacion
o fundacién de ONGs tapaderas, como ha ocurrido sobre todo en la financiacion del islamismo internacional; el aumento de contribuciones
privadas, algunas de las cuales no saben que estan contribuyendo con la causa terrorista; la toma o la paulatina penetracioén en Occidente,
sobre todo a través de las mezquitas, que se convierten en auténticos lugares de expansion del islamismo radical; la comercializacion de
productos obtenidos a través de pirateria informatica; etc.”. Sobre estas y otras fuentes de financiacién volvemos mas adelante en este

mismo trabajo (vid. infra).

23 En este sentido, resulta de interés la lectura del trabajo de Aust, A.: “The International Convention for the Suppression of the Fi-
nancing of Terrorism”, en Max Plank Yearbook of United Nations Law, Vol. 5, 2001, pp. 285 y ss., para comprender la respuesta ante este

fendmeno en clave internacional.

24 Passas/Giménez-Salinas Framis, La financiacion del terrorismo... cit., pp. 494-495.
25 Blanco Cordero, ¢Es necesario tipificar el delito de financiacion del terrorismo... cit., p. 35.
26 Passas/Giménez-Salinas Framis, La financiacion del terrorismo... cit., p. 494.
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Reiteramos, como adelantamos supra, que los es-
fuerzos en la lucha y prevencion de la financiacion del
terrorismo suponen hoy una nueva politica criminal de
actuacion, a nuestro modo de ver acertada, para acabar
con el fenomeno terrorista. Como dijimos, la premi-
sa parece, a priori, bastante simple: acabando con las
fuentes de financiacion del grupo u organizacion terro-
rista, se impide a aquél nutrirse de los fondos y medios
necesarios para cumplir sus objetivos, con lo que se
combate, de forma eficaz, al propio fenomeno terroris-
ta en si mismo. A pesar de que caer en la cuenta de lo
anterior haya requerido asistir a numerosos atentados
de gran magnitud en los Gltimos afios, para mover a
los Estados y a la Comunidad Internacional a centrar
sus esfuerzos en combatir la financiacion del terroris-
mo, atn hoy estamos a tiempo de poner en marcha esta
linea politico-criminal. Si bien, aunque la premisa ex-
puesta parezca simplista, el verdadero problema se re-
vela en el momento de adentrarnos en el contenido y en
las fuentes de financiacion de los grupos terroristas®’,
pues como en seguida comprobaremos, su heterogenei-
dad y complejidad, sumado al caracter transnacional de
las actuales bandas y organizaciones criminales, hacen
sumamente complejo articular medios aptos e idoneos
para lograr prevenir la financiacion terrorista de un
modo eficaz.

III. LA HETEROGENEIDAD DE MODELOS DE FI-
NANCIACION DEL TERRORISMO

A nadie se le escapa la existencia de un problema de-
terminante, que se suma a muchos otros que ya hemos
desglosado con anterioridad, cuando nos aproximamos
al fendmeno de la financiacion terrorista. Y es que ésta
se articula por muy diversos canales que van desde la
recaudacion de bienes hasta su inversion, pasando por
tramos intermedios como la distribucién y almacena-
miento (por ejemplo, mediante la actuacion de mensa-
jeros o transportistas).

No puede obviarse que cuando hablamos de finan-
ciacion del terrorismo no nos referimos exclusivamen-
te a las aportaciones econdmicas y materiales capa-
ces de sufragar actos terroristas, sino también a todas
las posibilidades que brinda lo anterior: provision de
fondos para los miembros del grupo terrorista, entre-
namientos, viajes, pisos francos, equipamiento y ma-
terial; en definitiva, nos referimos a toda la provision
de fondos y medios necesarios para llevar a cabo los

objetivos del grupo u organizacion terrorista. Este dato
es trascendental a la hora de desarrollar la estrategia
politico-criminal que consideremos mas adecuada en la
lucha contra la financiacion del terrorismo, pues solo
definido qué es lo que se tiene por objetivo prevenir
es posible disefar las lineas de actuacion en aras a lo-
grar dicha prevencion. Como conclusion a lo anterior
(y a su vez punto de partida de nuestro estudio), y en
palabras de Merino Herrera, “la estrategia de investiga-
cién no solo debe centrarse en transacciones de dinero
a grandes escalas 0 en operaciones mas 0 menos com-
plejas que se desarrollen en los &mbitos financieros que
contengan muchos candados de seguridad, por cuanto
existen otros métodos que despiertan menos sospecha
y nunca pasaran por los filtros que suelen utilizar los
gobiernos en los sistemas financieros™?.

En cuanto a la recaudacion de bienes, las formas va-
rian en funcidn de circunstancias tan diferentes como la
propia organizacion y estructura del grupo terrorista, y
del escenario (nacional o internacional) en el que aquél
opera. En este punto podemos encontrar diversas fuen-
tes de financiacion tales como la comision de hechos
delictivos (secuestros, delitos de extorsion, trafico de
drogas, diferentes fraudes bancarios, falsedad docu-
mental...), el empleo de sociedades pantalla (servicios
inmobiliarios o venta de automoviles, por ejemplo),
constitucion de organizaciones sin animo de lucro, in-
versiones en el sistema financiero con apariencia de le-
galidad, o incluso distintos tipos de donaciones®.

Hay que tener muy presente, ademas, que los terro-
ristas se organizan en funcion de sus necesidades, que
son muy diversas. Desde un punto de vista funcional,
las organizaciones terroristas reclaman distintos re-
quisitos segun su estructura: “organizacion compuesta
de un nimero considerable de integrantes agrupados
geograficamente (como el caso de Boko Haram), es-
tructura dispersa compuesta de franquicias semi-inde-
pendientes (Al Qaeda), organizacion que domina un
territorio en el que pretende instaurar un pseudo-estado
(Daula Al Islami, mas conocida como Daesh), pequeiia
célula integrada por un numero reducido de personas,
lobo solitario, reclutador,... Sus necesidades financie-
ras dependen de sus estructuras”®,

Teniendo en cuenta esta heterogeneidad, es obvio
que la estrategia politico-criminal ha de ser también
diversa, compleja e integrada. Estas tres caracteristicas
(diversidad, complejidad e integracion) son las que a
nuestro juicio deberian guiar cualquier modelo de lu-

27 Como sefialan Passas/Giménez-Salinas Framis, La financiacion del terrorismo... cit., p. 495, “al no haber identificado y definido
el objetivo al que estamos dirigiendo nuestro control, las politicas que se han desarrollado son, en muchos casos, exageradas y peligrosa-

mente preventivas provocando errores y excesivos dafios colaterales”.

28 Merino Herrera, Estrategias de persecucion penal contra la financiacién del terrorismo, cit., p. 157.

29 idem., 158.

30 Martinez Martinez, Riesgo de financiacién del terrorismo..., cit., p. 71.
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cha contra la financiacion del terrorismo que pretenda
resultar eficaz ante tal objetivo.

No solo los medios o fuentes de financiacién son
per se y propiamente diversos, sino que también las
propias organizaciones y grupos terroristas difieren
mucho entre si*!, optando unas y no otras por unos u
otros medios o vias de financiacion. El de la hetero-
geneidad, pues, se revela como un auténtico problema
de peso, si bien a los efectos de este estudio resultara
perfectamente comprensible al lector que el enfoque
se ligue directamente al terrorismo yihadista, que es
el tipo de terrorismo que mas ha evolucionado en los
ultimos afios y, con diferencia, el que mas preocupa en
la esfera internacional, a pesar de que no dejemos de
referirnos a otros movimientos terroristas (incluyendo,
por supuesto, menciones y referencias al terrorismo
“doméstico”, que en el caso espafiol pasa directamente
por estudiar los modelos de financiacion de la banda
terrorista ETA.).

A modo de ejemplo claro sobre la importancia que
tiene la financiacion del terrorismo para el actual mo-
delo terrorista de Estado Islamico, podemos observar el
siguiente grafico que representa las detenciones practi-
cadas en Espaiia entre junio de 2013 y mayo de 2016 a
sujetos relacionados con actividades de DAESH., divi-
didas segun las funciones propias de la célula, grupo o
red al que estaban vinculados:

Funcion de la célula, GRUPO 0 RED

e I YT Y YT Y R
wicios @O OOOOOOOO®
Envio 78,8%
I T Y T T Y Y
et 90000
Operativas 354%
enatecimiento () @) @ ( 33,6%
Entrenamients (@) @) @ | 301%

TOTAL: 113

Casos sin date: 4

Fuente: elaboracién propia

Fuente: Reinares, F. y Garcia-Calvo, C.: Estado islamico en
Espaiia, Ed. Real Instituto Elcano, Madrid, 2016, p. 64.

Como desarrollan los autores del estudio, Reinares
y Garcia-Calvo, “el 61,9% estaba integrado en célu-
las, grupos o redes que llevaban a cabo tareas de fi-

nanciacion. La informacion disponible indica que los
miembros de las mismas obtenian dinero basicamente
para cubrir las necesidades economicas propias de su
implicacion. Para ello se beneficiaban de donaciones
o colectas que llevaban a cabo en barrios como el del
Principe Alfonso en Ceuta o la mezquita de la M-30
en Madrid, y del trafico de estupefacientes a pequefia
escala. Los integrantes de una célula desarticulada en
la provincia de Barcelona en la primavera de 2015 se
planteaban otras formulas de financiacion como los se-
cuestros para conseguir rescates o crear una asociacion
cultural que les permitiera solicitar subvenciones. Para
mover fondos, una red de apoyo logistico a Estado Isla-
mico, cuyos integrantes fueron detenidos en febrero de
2016 en las provincias de Alicante y Valencia, asi como
en Ceuta, recurrian a envios a través de compaiiias de
transferencias internacionales de dinero, utilizando
a personas interpuestas, o al método tradicional de la
hawala™?. Sobre todas estas vias o fuentes de finan-
ciacion de los terroristas nos pronunciamos con mayor
profundidad en las paginas siguientes; baste en este
momento con dejar expuestos tales datos que reflejan
la importancia de la financiacién para la subsistencia
del grupo, asi como las diferentes vias de obtencion de
recursos por parte de presuntos miembros de Estado Is-
lamico en nuestro pais en los ultimos afios.

Atendiendo a la triple clasificacion ofrecida por San-
chez Medero*, y como punto de partida para el desa-
rrollo de las paginas que siguen, se puede afirmar que
las principales fuentes de financiacion terrorista son:

a) Por un lado, la proveniente de los Estados y or-
ganizaciones con amplias infraestructuras para obtener
fondos y hacerlos llegar a los grupos terroristas.

b) Por otro lado, la procedente de actividades delic-
tivas.

¢) Y por ultimo, la que proviene de actividades con
apariencia de legalidad.

Partiendo de esta triple distincion, sefialamos a conti-
nuacion una clasificacion dual entre “medios legales” y
“medios ilegales” de financiacion del terrorismo.

1. Medios legales

Aunque a priori pueda parecer llamativo, los recur-
sos licitos han supuesto tradicionalmente una impor-
tante fuente de financiacion de los grupos y organi-
zaciones terroristas. Ya expusimos como inicialmente

31 Los grupos terroristas se pueden clasificar de multiples maneras, siempre de acuerdo al alcance de sus operaciones y segun sus
motivaciones. De este modo, y a mero titulo ejemplificativo, los grupos terroristas pueden ser nacionales, transnacionales o internaciona-
les; minoritarios o0 nacionalistas; separatistas; marxistas revolucionarios; anarquistas; mercenarios ideoldgicos; neofascistas o ultradere-
chistas; fanaticos religiosos; etc. Vid.: Sanchez Medero, Las fuentes de financiacién legales e ilegales de los grupos terroristas, cit., pp.

54-55.

32 Reinares y Garcia-Calvo, Estado islamico en Espania, cit., p. 64.
33 Sanchez Medero, Las fuentes de financiacion legales e ilegales de los grupos terroristas, cit., pp. 52-53.
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el medio de financiacion por excelencia de las bandas
terroristas lo era la financiacion publica que emanaba
de los Estados (directa o indirectamente). Con el paso
del tiempo son muchas las vias legales o con apariencia
de legalidad (que no es lo mismo, aunque a los efectos
de nuestro estudio vayamos a estudiarlas bajo la misma
rubrica) que han suministrado a los grupos terroristas
los medios y fondos necesarios para subsistir y poder
asi acometer sus objetivos logrando, en muchas ocasio-
nes, las finalidades que se proponian.

Una de las fuentes legales mas importantes de las
que se nutren los grupos y organizaciones terroristas
son las asociaciones benéficas o de caridad, asi como
las oenegés. En el caso del terrorismo yihadista (espe-
cial desafio terrorista en los momentos actuales, como
se dijo), resulta de especial importancia esta via de
financiacion. Se trata de agrupaciones legalmente re-
conocidas que tienen por objetivo las causas sociales
y la ayuda humanitaria, lo que les permite apoyar fi-
nanciera y logisticamente, por ejemplo, la construccion
de mezquitas, escuelas o centros formativos. Por esta
via, directa o indirectamente, muchos de los fondos
empleados por estas asociaciones terminan en manos
de grupos y organizaciones terroristas, que los emplean
para cumplir sus objetivos criminales. Con toda proba-
bilidad muchos de los benefactores no saben que estan
subvencionando actividades terroristas en el mundo
arabe, maxime si tenemos en cuenta que alli no existe
una distincion clara entre fines terroristas, benéficos o
culturales en orden al Islam.

Dentro del Islam, uno de sus cinco pilares basicos
consiste en la obligacion de donar parte de las riquezas.
El denominado “zakat” es una especie de limosna cuya
obligacion de donar nace del propio texto del Coran,
siendo en la practica, y en realidad, una especie de im-
puesto sobre los bienes de cualquier musulman (similar
al diezmo cristiano). Se trata normalmente de un gra-
vamen del 2,5 % de los ingresos de cada musulman.
Ademas de esta donacion obligatoria existen también
ciertas donaciones voluntarias de caracter y contenido
similar, como el “infaq” o el “shadagah”. Con base en
este postulado religioso, se procede a realizar donacio-
nes que en muchos casos terminan acabando en manos
de los grupos terroristas de la yihad islamica’.

Uno de los ejemplos paradigmaticos (y organizados)
del proceder anterior lo seria la “Dawa de Hamas”. Se
trata de una organizacion que tiene entre sus funciones el
apoyo a ciertos objetivos del Islam (asi interpretados por

la organizacion Hamas), brindando el apoyo econdmico
y logistico necesario para la organizacion. Cuenta con di-
versos agentes reclutadores, artificieros, instructores y fi-
nancieros para la perpetracion de sus atentados. Quiza el
dato mas importante de la Dawa de Hamas sea su capaci-
dad para bloquear y transferir fondos a los terroristas por
medios de organizaciones religiosas o de caridad (reales
o ficticios)®®. Por parecernos suficientemente ilustrati-
vas recogemos a continuacion las palabras de Sanchez
Medero sobre este canal de financiacion: “la Dawa de
Hamas es, en efecto, una infraestructura del movimiento,
que incluye una variedad de organizaciones que proveen
de servicios variados (bienestar social, educacion, salud,
etc.) a la poblacion palestina, tanto por pagos simbolicos
como gratuitos. Estas actividades son llevadas a cabo
por una red compuesta por decenas de instituciones de
caridad y comités que se encuentran establecidas a lo lar-
go de Judea, Samaria y Gaza. [...] estas organizaciones
suministran servicios al publico en general, pero otor-
gan mayor preferencia a aquellas personas cercanas al
movimiento que en reciprocidad a sus favores reciben
mayor asistencia financiera. Pero ademas estas institu-
ciones también proporcionan alimentos y asistencia mo-
netaria a las familias de aquellos que murieron y fueron
heridos al perpetrar actos terroristas™’. La mayoria de
los fondos de la Dawa se recolectan desde fuera de las
zonas de operatividad, generalmente provenientes de
instituciones islamicas de caridad y pro-Hamas, algunas
de ellas ubicadas en Reino Unido (como “Interpal”) o en
Alemania (como la Fundacion “Al Agsa”, si bien des-
pués expandida, como Fundacion Internacional, a otros
paises, y hoy ya practicamente erradicada tras adoptarse
importantes acciones legales contra esta organizacion)®®.

Los fondos procedentes de la beneficencia han sido,
seguramente, el aspecto mas mediatico de la financia-
cion del terrorismo islamico, ya desde Al-Qaqeda, y
también en el que mas se ha incidido a nivel internacio-
nal. La mayoria de estas organizaciones estan bien es-
tablecidas y asentadas en la comunidad islamica, impli-
cadas en la satisfaccion de las necesidades de las comu-
nidades musulmanas, por lo que, aunque pueda parecer
una obviedad, no conviene generalizar al respecto. El
problema esta, en concreto, en aquellas organizaciones
benéficas que de una forma directa o indirecta brindan
apoyo logistico, material, financiero o de formacion y
reclutamiento a militantes de grupos terroristas. Los
resultados existentes hasta el momento no son, sin
embargo, demasiado alentadores, pues no se han en-

34 Sanchez Medero, Las fuentes de financiacion legales e ilegales de los grupos terroristas, cit., p. 55.
35 Vid.: Passas/Giménez-Salinas Framis, La financiacion del terrorismo... cit., p. 498.
36 Ampliamente: Levitt, M.: HAMAS: politica, beneficencia y terrorismo al servicio de la Yihad, Ed. Belacqvua, Barcelona, 2007, pp.

20y 79.

37 Sanchez Medero, Las fuentes de financiacion legales e ilegales de los grupos terroristas, cit., p. 55.
38 Ampliamente, cfr.: Sanchez Medero, Las fuentes de financiacion legales e ilegales de los grupos terroristas, cit., pp. 55-56.
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contrado evidencias definitivas sobre ciertas organi-
zaciones benéficas que permitan a los Estados actuar
contra las mismas. En muchos casos se actia contra la
organizacion, bloqueando sus fondos u ordenando sus
cierres, sin que existan, pues, pruebas definitivas que
la vinculen con algin grupo u organizacion terroristas,
con lo que el dafio causado finalmente tiende a superar
con creces el que se pretendia evitar (alimentandose el
estado de resentimiento de las comunidades afectadas
en los paises que ordenan los cierres de estas organi-
zaciones)®.

También a través de Internet encontramos vias de
financiacion del terrorismo que, con apariencia de le-
galidad, suponen una importante fuente de recursos
economicos para aquellos. En el caso de la amenaza
actual que supone el terrorismo yihadista, es evidente
que sus nuevas dimensiones estructurales y operati-
vas estan directamente vinculadas al uso de las nuevas
tecnologias y, en un plano muy destacable, Internet.
La estrategia de tales movimientos terroristas pasa
por la comunicacion y la propaganda a través de la
web, que en materia de financiacion y obtencion de
recursos, deviene como herramienta idénea para la
extorsion o el chantaje, ademas de otros delitos que
permiten al grupo terrorista hacerse con recursos eco-
némicos con los que después perpetrar sus atentados.
En palabras de Merlos Garcia, “el ciberespacio se ha
convertido en el marco de operaciones ideal para las
organizaciones terroristas que han sabido poner al ser-
vicio de sus intereses tacticos y estratégicos las innu-
merables ventajas que ofrece el entorno: facilidad de
acceso y mantenimiento, escasa regulacion y control
gubernamental, anonimato, rapidez en el intercambio
de informacion, acceso a la opinioén publica interna-
cional y, en definitiva, comodidad para la planifica-
cion y coordinacion de operaciones que resultan ren-
tables tanto en términos de recursos empleados como
de alcance global gracias a la fuerza multiplicadora de
la Red”*. Normalmente a través de Internet se pueden
realizar donativos econémicos que terminen cayendo
en manos de los grupos y organizaciones terroristas.
Es cierto, no obstante, que este tipo de vias de recau-
dacion no suele ser el recurso mas apto para la ope-
ratividad de la banda terrorista, pues se trata de un
medio que muestra importantes vulnerabilidades de-
bido a la relativa facilidad con la que las agencias de

seguridad pueden detectar y seguir el rastro de tales
operaciones financieras, sobre todo en el marco del ul-
trasecuritarismo de los tGltimos tiempos. Sin embargo,
podemos encontrar destacados ejemplos de este tipo
de financiacion: asi, verbigracia, el IRA cre6 y faci-
litd una pagina web en la cual los visitantes podian
hacer donaciones libres mediante tarjeta de crédito;
la organizacion Hamas también ha obtenido financia-
cion, por ejemplo, a través de una web benéfica de una
institucion con sede en Texas, la “Holy Land Founda-
tion for Relief and Developmen”, o “Fundacion Tierra
Santa para el Auxilio y el Desarrollo”, que constituyo,
desde 1989, el mayor grupo de caridad islamica en
los Estados Unidos, y que actualmente esta conside-
rado como grupo terrorista por este pais, teniendo sus
cuentas congeladas en la UE. y EEUU.; también, por
ejemplo, los terroristas chechenos utilizaron Internet
para hacerse con donaciones de sus simpatizantes®!.

No obstante, mas alla de los concretos casos en que
existen pruebas fehacientes del uso de Internet, por par-
te de los grupos terroristas, para su financiacion, parece
claro que el terrorismo yihadista desarrolla importantes
operaciones a través de la Red, por lo que el control de
la misma deberia ser un objetivo primordial en la lucha
contra el terrorismo. A titulo de ejemplo (y prueba) de
lo anterior, podemos sefialar los siguientes sitios web
en los que las organizaciones del salafismo yihadista
han operado: “alneda.com”, “assam.com”, “almuhraji-
roun.com”, “jihadunspun.net”, “aloswa.org”, “drasat.
com”, “jehad.net”, “islammemo.com”, o “alsaha.com”,
entre otras®. Es obvia, pues, la importancia de Internet
en la nueva amenaza global que supone el terrorismo:
las nuevas tecologias se han puesto al servicio de la
coordinacion, planificacion, entrenamiento y (también)
financiacion de las organizaciones terroristas, por lo
que su control es absolutamente imprescindible para
luchar contra este tipo de operaciones de destruccion
en masa®.

Como curiosidad afiadida (y preocupante) podemos
sefalar como Youtube es una de las plataformas “que
mas €xito tienen entre las organizaciones terroristas: a
parte de la inmediatez, ofrece el aliciente del impacto
visual. Un estudio realizado sobre las actividades rea-
lizadas en esta red por el grupo extremista radicado en
Gran Bretana AlMuhajiroun’s (Los Emigrantes), reve-
la no solo la actividad yihadista en la plataforma, sino

39 Passas/Giménez-Salinas Framis, La financiacion del terrorismo... cit., pp. 497-498.
40 Merlos Garcia, A.: “Internet como instrumento para la Yihad”, en Araucaria: Revista Iberoamericana de Filosofia, Politica y Huma-

nidades, n° 16, 2006, p. 81.

41 Sanchez Medero, Las fuentes de financiacion legales e ilegales de los grupos terroristas, cit., p. 56.
42 Vid.: Merlos Garcia, Internet como instrumento para la Yihad, cit., p. 82.

43 Ibidem., p. 85.
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también las artimafas utilizadas para evitar el cierre y
persecucion de las cuentas™.

Por otro lado, también los grupos y organizaciones
terroristas acuden al desarrollo y puesta en marcha de
multiples y muy variadas actividades legitimas, o con
apariencia de legitimidad, para financiarse. Asi, por
ejemplo, Al-Qaeda llegd a crear numerosas industrias
agricolas cuyas ganancias permitian costear activida-
des terroristas. En Espafia, se ha demostrado como la
organizacion terrorista ETA articulé un entramado de
empresas y sociedades mercantiles en muy diversos
sectores de la sociedad (por ejemplo, servicios edito-
riales, que a su vez les servian como medio de propa-
ganda, distribucion al por mayo de productos de con-
sumo, gestorias, seguros o servicios turisticos, ademas
de ciertas Herriko Tabernas que, vinculadas a entidades
de cardcter cultural, también supusieron un importante
fondo econdémico), de los cuales se lucraban y finan-
ciaban sus actividades delictivas. Otro de los sectores
al que mas asiduamente acuden las bandas terroristas
es el sector inmobiliario, utilizando el mismo, general-
mente, para lavar activos. Pero mas alla de lo anterior,
que no dejan de ser ejemplos que ilustran una realidad,
la conclusion clara es que los grupos y organizaciones
terroristas acuden también a empresas tapaderas o con
apariencia de legalidad para enmascarar la procedencia
del dinero del que se nutren, después, para perpetrar sus
actividades terroristas®. En el caso de la organizacion
terrorista Al-Qaeda, por ejemplo, se han encontrado di-
versas empresas tapadera que reciben dinero del grupo
terrorista cuyo fin principal es mezclar sus ganancias
con dinero legal, logrando su blanqueamiento median-
te el ingreso en negocios licitos. También encontramos
empresas fantasma que se establecen con una suma de
capital minimo y generan escasos beneficios con la fi-
nalidad primordial de adquirir material necesario para
el grupo terrorista, o bien encubrir aspectos relaciona-
dos con acciones terroristas*.

Otra via de financiaciéon que debemos sefialar como
“medio legal” (aunque, como ya dijimos, puede que
dicho medio finalmente no sea legal sino que se re-
vista de legalidad o legitimidad), es la de la propia
informacion privilegiada de la que goza la organiza-
cion terrorista en el momento de cometer un atenta-

do, y que permite al grupo adelantarse a las conse-
cuencias econémicas o financieras que se derivaran
de dicho atentado, con objeto de lucrarse a través de
la ejecucion de ciertos movimientos financieros pre-
vios. Asi por ejemplo, se ha comprobado como an-
tes de los atentados del 11S en EEUU. se llevaron a
cabo importantes movimientos financieros en la bolsa
y mercado de valores que pudieron revertir después
en importantes ganancias para el grupo terroristas que
perpetré dichos actos. También en Londres, en los
atentados del 7J, en fechas inmediatamente anteriores
se detectaron movimientos importantes en el mercado
del oro (mercado refugio, por excelencia, ante ata-
ques terroristas), que, como han demostrado informes
posteriores?’, pudieron suponer ganancias de varios
centenares de millones de dolares gracias a la “au-
toinformacion” privilegiada de que gozaban los terro-
ristas, que sabian que en la fecha se perpetrarian los
atentados por ellos mismos organizados. En definiti-
va, en palabras de Sanchez Medero, “existian fuertes
indicios que apuntaban a que el entramado financiero
de Al-Qaeda habia recurrido a los denominados de-
rivados financieros (operaciones hipotéticas de suma
cero que se liquidan por diferencia entre el precio de
mercado de subyacente y del precio marcado) como
instrumento para obtener importantes beneficios de la
reaccion negativa de las bolsas ante los ataques contra
las Torres Gemelas y el Pentagono™®. En este sentido,
y dado que la explicacion de este complejo medio de
financiacion requiere, inextricablemente, de un apoyo
en teorias y explicaciones puramente economicas, nos
remitimos expresamente al (en nuestra opinion exce-
lente) estudio de Medina Mejias elaborado sobre la
realidad de los principales atentados yihadistas de los
ultimos afios*. En este trabajo se pueden apreciar los
diferentes movimientos econdmico-financieros de re-
ferencia en los momentos inmediatamente anteriores
y posteriores a los atentados terroristas referidos.
Ademas de lo anterior, también la venta de petréleo,
como actividad legal, puede ser una importante fuente
de ingresos de las bandas terroristas. Detras de estas
operaciones economicas de venta y trafico de petrdleo
se esconden organizaciones y grupos terroristas que,
directa o indirectamente, se benefician y lucran de esas

44 Lejarza lllaro, E.: “Terrorismo islamista en las redes. La Yihad electrénica”, en Instituto Espafiol de Estudios Estratégicos, n° 100,

2015, p. 4.

45 Sanchez Medero, Las fuentes de financiacion legales e ilegales de los grupos terroristas, cit., pp. 56-57.
46 Passas/Giménez-Salinas Framis, La financiacion del terrorismo... cit., p. 498.
47 Véanse los informes de la Organizacién Internacional de Comisiones de Valores, tras su reunion el 15 de octubre de 2001, des-

pués de los atentados terroristas del 11S.

48 Sanchez Medero, Las fuentes de financiacion legales e ilegales de los grupos terroristas, cit., p. 58.
49 Medina Mejias, M.: “; Pueden servir los atentados como fuente de financiacion del terrorismo? Una perspectiva financiera de los
principales atentados yihadistas acaecidos en Occidente en el siglo XXI”, en Icade Business School, Universidad Pontificia Comillas de

Madrid, 2016.
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transacciones para perpetrar los atentados terroristas.
En algunos casos la conexion es indirecta, como por
ejemplo ocurren Arabia Saudi y los Emiratos Arabes
Unidos, en que, como explica Sanchez Medero “la
fortuna heredada por Osama Bin Laden proviene de
la empresa de construccion de su familia [...] pero las
actividades de su grupo terrorista también ha recibido
donaciones de otras familias con vinculacion al mundo
petrolero™®. En otros casos, por el contrario, la cone-
xion es directa, y las ganancias petroleras van a parar
directamente a organizaciones terroristas, como es el
caso de Irak y Libia’".

En el caso de la yihad islamica, el petroleo es muy
relevante como fuente o medio de financiacion de los
terroristas, siendo DAESH. quien més rendimiento po-
see (mas que Al-Qaeda), teniendo en cuenta que aque-
llos tienen mas territorios bajo su completo dominio.
Se ha llegado a estimar una produccion media diaria
de 200.000 barriles de petréleo en Siria y 80.000 en
Irak, sumando todo ello alrededor de 3.500.000 dolares
diarios (siempre, claro esta, teniendo en cuenta las esti-
maciones en funcion del precio del barril en el mercado
negro)*.

Los terroristas también utilizan los sistemas financie-
ros formales, legales e institucionalizados, para llevar a
cabo su financiacion (o, mas bien, realizar movimien-
tos dinerarios en orden a dicha financiacion). Si bien
es cierto que cada vez se ejerce mayor control en este
tipo de transferencias dinerarias, no es menos cierto
que los actos terroristas de mayor magnitud en las 0l-
timas décadas (verbigacia, el 11S en EEUU., o el 11M
en Madrid, sobre los que nos referiremos mas adelante
en este estudio®) han utilizado los canales financieros
formales de los distintos paises para transferir fondos
con los que cometer sus actividades delictivas. Tam-
bién parece claro que los pequeiios y medianos grupos
terroristas, al soler carecer de recursos econdmicos a
gran escala, tienden a seguir utilizando, en la medida
de lo posible, los diversos canales tradicionales de pago
para financiar sus operaciones®.

Aunque se trate de canales formales e instituciona-
lizados de intercambio dinerario, nunca esta de mas
incrementar el control de tales vias, en aras a prevenir
los posibles movimientos financieros de los grupos y
organizaciones terroristas. La existencia de un inter-

cambio de informacion financiera y monetaria que co-
necte todos los mercados geograficos se revela como
un instrumento imprescindible para alcanzar el obje-
tivo perseguido por los Estados en su lucha contra el
terrorismo. A nivel internacional se han perseguido di-
ferentes acuerdos en este sentido, muchos de los cuales
no han terminado por llegar a buen puerto. Destaca, sin
embargo, la Sociedad de Telecomunicaciones Finan-
cieras Interbancales Mundiales, mas conocido como
Swift (por sus siglas en inglés), que se ha convertido
en la actualidad en el mas importante sistema de men-
sajeria financiera entre paises. Se trata de una coopera-
tiva propiedad de sus miembros creada en Bélgica en
1973, a través de la cual el sector financiero ejecuta sus
operaciones comerciales, con sede en diferentes paises,
divididas estratégicamente entre América, Asia-Pacifi-
co, Europa, Oriente Medio y Africa®. En palabras de
Palicio Diaz-Faes “su mision es doble. Por una parte,
suministra una plataforma de comunicacion privada, es
decir, los productos y servicios que permiten que sus
clientes puedan conectarse e intercambiar informacion
financiera con seguridad y de forma fiable. En segundo
lugar, también actlia como catalizador de la colabora-
cion de la comunidad financiera con vistas a homoge-
neizar las practicas del mercado, definir las normas y es-
tudiar soluciones a los problemas de interés comtn’.
Swift es un transmisor de mensajes entre instituciones
financieras, que tiene una duracion determinada (no es
permanente: la informacion suele almacenarse por 124
dias). Cada entidad adherida a este sistema posee un
codigo de identificacion bancario, que automatiza los
pagos entre entidades, proporcionando una muy valio-
sa informacion sobre el concepto, su origen y destino.
Siguiendo con el autor Gltimamente citado: “a la vista
de las caracteristicas y de la importancia que tiene Swift
como principal proveedor de servicios de mensajeria
internacional sobre pagos, parece claro que cualquier
programa relacionado con el control de determinados
movimientos financieros que puedan vincularse con fe-
némenos graves de blanqueo de capitales o de financia-
cion del terrorismo ha de apoyarse necesariamente en
la extraccion de los datos existentes que puedan figu-
rar en este sistema”’. El modelo Swift constituye, por
tanto, un ejemplo de los esfuerzos internacionales de
las diferentes instituciones bancarias y financieras por

50 idem., p. 58.
51 Ibidem.

52 Jordan, J.: “Fortalezas y debilidades del DAESH”, en Cuadernos de Estrategia del Ministerio de Defensa, n°® 173, 2015, p. 136.

53 Vid. infra, como ejemplos de financiacion terrorista.

54 Martinez Martinez, Riesgo de financiacion del terrorismo..., cit., pp. 71-72.
55 Palicio Diaz-Faes, |.: “El intercambio internacional de informacién financiera y la lucha contra la financiacion del terrorismo: el
acuerdo UE-EEUU sobre Swift’, en Andlisis del Real Instituto Elcano (ARI), n° 49, 2010, p. 2.

56 idem.
57 Ibidem., p. 3.
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controlar los flujos de dinero en sus redes, que se presta
muy positivamente a la prevencion de la financiacion
del terrorismo cuando esta se lleva a cabo a través de
canales formales. Lo que parece claro es que la impor-
tancia de la lucha contra el fenomeno terrorista y su
financiacién exige una armonizacion de la normativa a
nivel mundial y la aportacion y puesta en marcha de los
mecanismos € instrumentos necesarios para ello. “En-
tre los instrumentos para conseguir una mayor eficacia
aparece en la actualidad como imprescindible el esta-
blecimiento de mecanismos que prevean y permitan el
acceso y el intercambio fluido de la informacion finan-
ciera relevante para este fin entre las distintas agencias
y autoridades competentes, eliminando las barreras que
han permitido la falta de transparencia del sistema y los
mercados financieros internacionales™®.

Como adelantamos supra, el concreto modelo de
financiacion del grupo terrorista depende también las
mas de las veces de la propia naturaleza e infraestruc-
tura de dicho grupo. De igual modo, el concreto mo-
delo de transferencia de fondos de un grupo terrorista
depende de si mismo. En concreto, en el caso del te-
rrorismo yihadista, no podemos dejar de analizar aqui
un particular sistema de financiacion terrorista (0 mas
bien, de transferencia de sus fondos) que trae de cabeza
a las Fuerzas y Cuerpos de Seguridad del Estado, toda
vez que se trata de un sistema no regulado y que, lle-
vado a cabo correctamente, no deja rastro. Hablamos
del “sistema Hawala”, una via de financiacion cada vez
més extendida y utilizada en parte de Asia y el mun-
do musulman (no en vano se afirma que es el “pilar”
fundamental de la economia terrorista global), al que
se han adherido no so6lo los grupos y organizaciones te-
rroristas sino también grandes grupos narcotraficantes.
Se trata, en esencia, de un sistema informal de fondos,
un medio de transferencia dineraria exclusivamente

basado en la confianza entre sujetos (los denominados
hawalards), por lo que opera completamente al mar-
gen del sistema financiero y bancario de los paises, con
cantidades generalmente muy elevadas®. En esencia,
mediante el método Hawala, una persona (A) entrega
dinero a otra (B), previo pago de una comision, y ésta
(B) le proporciona a aquélla (A) una clave o contrasefia
alfanumérica. El hawalard (B), situado en un pais, le
comunica la misma contrasefia a otro hawalard (C) que
se ubica en un pais diferente. A través de ellos mismos,
o por medio de otros intermediarios, consiguen entre-
gar el dinero previa comunicacion de dicha contrasea,
al destinatario final, vinculado al grupo terrorista®.

Como ha sefalado Martinez Martinez “los hawala-
dars operan al margen de los canales financieros oficial-
mente regulados. Utilizan procedimientos manuales de
anotaciones en cuenta para el registro de sus transac-
ciones. Las operaciones no suponen movimiento fisi-
co de fondos, sino que se liquidan por compensacién
de saldos, por lo que los flujos financieros canalizados
entre hawaladars suponen una pequeia fraccion de su
volumen de negocio™'.

Se trata, por tanto, de un sistema sencillo y simplifi-
cado, pero que cada vez mas se ha convertido en una
via de financiacion idonea para los grupos y organiza-
ciones terroristas, precisamente por la gran ventaja que
posee: no dejar rastro en ninguna entidad bancaria o
financiera®.

Mientras que los modelos licitos de transferencia de
fondos estan altamente controlados por los Estados y
sus sistemas financieros, especial consideracion mere-
cen estos otros medios, como el Hawala, que constitu-
yen auténticas redes o mecanismos para la transferen-
cia de fondos o valores de un lugar a otro sin dejar ras-
tro formal de la transaccion realizada. Originariamente,
el sistema Hawala se utilizaba de forma local en China

58 Ibidem., p. 7.

59 Cfr. ampliamente: Mdiller, S.: Hawala: an informal payment system and its use to finance terrorism, Ed. VDM, USA, 2012.

60 A mayor abundamiento, para el conocimiento de este sistema, reproducimos aqui la explicacién de Passas/Giménez-Salinas
Framis, La financiacion del terrorismo... cit., pp. 504-505: “para comprender cémo funciona este sistema debemos entender que existen
dos relaciones importantes en este tipo de transacciones. Por un lado, la relacion entre el operador de hawala de un determinado lugar
(pais A) y su cliente, quien ordena al primero una determinada transaccién o envio de dinero a un destinatario que se encuentra en otro
lugar (pais B). El operador de hawala o intermediario del pais A establece una relacién con el operador de hawala del pais B para que éste
ultimo entregue el dinero al destinatario final del dinero, cancelando asi el pago [...] La segunda relacién importante en este sistema es la
relacion de ajuste de cuentas que se produce entre los operadores de hawala de los dos lugares. Cada vez que un operador de hawala
realiza una orden de pago, se crea una deuda informal entre los operadores de hawala que luego saldaran entre ellos. Para que este sis-
tema Hawala funcione debe existir una caja importante dinero en los polos de la transaccién. Asi, el operador de hawala del pais B puede
dar el dinero ordenado por el emisor del pais A al destinatario del pais B. Para este tipo de transaccion, los operadores de hawala usan el
dinero que reciben de sus clientes y de las actividades realizadas para llevar a cabo las érdenes de transferencia que reciben de parte de
otros operadores de hawala. Los fondos que frecuentemente engrosan las cajas de estos intermediarios proceden de: envios de dinero de
expatriados a sus familias, pagos por importaciones, fondos de inversion, servicios realizados desde otros paises pero que deben pagarse
localmente, evasion de impuestos, contribucion a militantes terroristas, dinero procedente del trafico de drogas y de personas, etc.”

61 Martinez Martinez, Riesgo de financiacioén del terrorismo..., cit., pp. 74-75.

62 Cifr. la siguiente noticia, sobre detenciones practicadas a terroristas que utilizaban el “Modelo Hawala” en Espafia: http://hemero-
teca.lavanguardia.com/preview/2014/04/05/pagina-14/93715276/pdf.html
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y otras regiones proximas, como sistema apoyado en la
confianza entre el emisor y el destinatario en una terce-
ra persona, el operador Hawala, que hace las veces de
intermediario ante la ausencia de un sistema bancario
oficial o institucionalizado. Se trata de un sistema que
todavia hoy se sigue utilizando, con otras nomenclatu-
ras, en zonas de China (Fei-Chi’ien), Filipinas (Pada-
la), India (Hundi), Hong Kong (Hui Kuan) o Tailandia
(Pei Kwan). Ademas del servicio de transferencia de
fondos, los agentes Hawala proporcionan una amplia
gama de servicios financieros tales como el cambio de
moneda, microfinanciaciones, o custodia de depositos,
entre otros. Ademas, ofrecen servicios no-estrictamen-
te financieros como Internet, fax, teléfono o asistencia
comercial®. Como sefialan Passas y Giménez-Salinas
Framis, el principal atractivo del sistema hawala reside
“en la confianza que genera en sus usuarios, la rapi-
dez de sus transacciones, el anonimato, la ausencia de
imposicion fiscal, el bajo coste y la escasa burocracia
requerida comparativamente con el sistema financiero
formal. Respecto al coste, éste suele oscilar entre el 1
y 2% del volumen de la transaccion, no existiendo, en
principio, un volumen maximo de fondos por transfe-
rencia”®. Lo normal es, ademas, que los operadores
Hawala se sirvan también de los sistemas financieros
formales e institucionalizados para realizar ciertas tran-
sacciones, a través de sus cuentas bancarias personales,
por lo que este sistema permite, en el fondo, acceder a
la trazabilidad del dinero, siguiendo su rastro, si bien
es obviamente mucho mas complicado que cualquier
canal formal institucionalizado®.

El sistema Hawala se corresponde con los denomi-
nados Sistemas de Transferencia Informal de Fondos,
mas conocidos como Alternative Remittance Systems;
estos sistemas nacieron “por la necesidad de disponer
de un instrumento financiero en las antiguas rutas co-
merciales, debido a los peligros que conllevaba portar
oro u otros medios de pago™. Parece claro que regular
el funcionamiento y hacer un seguimiento efectivo de
los sistemas de transferencia referidos es harto comple-
jo, ya que implicaria, entre otras cuestiones, aprobar de
forma consensuada una normativa juridica uniforme, lo
que, en palabras de Martinez Martinez, “no es viable,
dada la cantidad y diversidad de jurisdicciones existen-
tes. En algunos paises los sistemas de TIF estan prohi-
bidos, por lo que regularlos conllevaria legitimarlos™®’.

En relacion con esto ultimo, hay que decir también
que el método mas antiguo de transferencia de fondos

utilizado por las organizaciones terroristas, mas dificil
de detectar si cabe que el sistema Hawala, es el del co-
rreo personal. Muchas son las organizaciones y grupos
terroristas que se sirven de correos personales no solo
para transportar dinero sino también informacioén y
mercancias de muy variada naturaleza. Normalmente
se trata de personas de bajo perfil y de confianza (fami-
liares, esposos, mujeres, amigos...), que por lo general
desconocen el fin ultimo de lo que transportan. Si bien
es verdad que este medio perite el transporte de valo-
res y mercancias sin dejar rastro, también es cierto que
requiere de un esfuerzo de planificacion, comunicacion
y cuidadoso disefio de la estrategia que, en ocasiones,
ofrece oportunidades a los investigadores para detectar
la transferencia de fondos a la organizacion terrorista
que se trate®.

Como medios legales de financiacion también po-
demos encontrar ciertas financiaciones o subvencio-
nes publicas que en ocasiones acaban yendo a parar
a las organizaciones y grupos terroristas. Este aspecto
esta directamente relacionado con la financiacion del
terrorismo por parte de los Estados, como dijimos al
comienzo de este capitulo. Es el caso, por ejemplo, de
las subvenciones a partidos politicos en Espafa: las
organizaciones politicas, en virtud de su representati-
vidad, obtienen cierta financiacion estatal; en nuestro
pais han existido diferentes partidos y organizaciones
politicas a las que se ha sefialado como “brazo politico”
de la banda terrorista ETA. (véase, por ejemplo, HB. o
Batasuna), por lo que las subvenciones de las que tales
organizaciones se habrian beneficiado, podian haber
llegado a engrosar el aparato financiero y econdémico
de la banda terrorista.

2. Medios ilegales

Otra posible via o fuente de financiacion de los gru-
pos y organizaciones terroristas es la del recurso a me-
dios ilicitos para obtener los fondos necesarios con los
que después llevar a cabo los atentados terroristas.

Entre esos medios que podemos denominar ilegales
encontramos un amplio catalogo de posibles infraccio-
nes y delitos que las bandas terroristas perpetran para
lucrarse y financiar sus organizaciones. Evidentemente,
mas alla de los beneficios que conlleva para la organi-
zacion la ejecucion de cualquiera de estos actos ilicitos
(algunos se constituyen, incluso, como objetivos cum-
plidos de cualquier banda terrorista, como pudiera ser

63 Passas/Giménez-Salinas Framis, La financiacion del terrorismo... cit., p. 504.

64 Ibidem., p. 505.
65 Ibidem., p. 506.

66 Martinez Martinez, Riesgo de financiacion del terrorismo..., cit., pp. 74-75.

67 Ibidem., p. 76.

68 Passas/Giménez-Salinas Framis, La financiacion del terrorismo... cit., p. 507.
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el caso de las detenciones ilegales o secuestros), a los
efectos de nuestro estudio interesa poner de manifiesto
como a través de la ejecucion de estos actos delictivos
el grupo terrorista termina engrosando su estructura
econdmica y financiera.

En primer lugar, las actuaciones en torno a las dro-
gas tradicionalmente han reportado importantes be-
neficios econdémicos a los grupos y organizaciones
terroristas, hasta el punto de que el dinero proveniente
del mercadeo con sustancias psicotropicas y estupe-
facientes se ha convertido en la fuente principal de
ingreso para ciertos grupos terroristas. Ha sido este
el caso, verbigracia, de las FARC. (Fuerzas Armadas
Revolucionarias de Colombia), de quienes se calcu-
la que han llegado a obtener unos 300 millones de
dolares anuales por el trafico y venta de todo tipo de
sustancias. También el Sendero Luminoso en Perq,
los rebeldes maoistas de la India, o los talibanes en
Afganistan, son organizaciones terroristas que depen-
den en gran medida del dinero proveniente del trafico
de drogas®. Ademas, como explica Sanchez Medero,
se trata de sustancias faciles de encontrar o producir,
por lo que su produccion “rinde grandes ganancias a
todos los que comercian con ellas”. A su vez, como
prosigue la autora, el trafico de drogas proporciona a
la organizacion terrorista todo tipo de contactos para
hacer frente a cualquier otra necesidad logistica (ar-
mas, explosivos, vehiculos, medios informaticos...)™.
En los ultimos tiempos, se han revelado informes que
apuntan directamente a determinadas bandas narco-
traficantes que financiarian, directamente, las activi-
dades de ciertos grupos terroristas’'.

No obstante, como explican Passas y Giménez-Sa-
linas Framis, “existe una fuerte controversia sobre la
relacion que existe entre ambas redes pese a que los
medios de comunicacion den siempre por supuesta esta
simbiosis. Casos como el atentado de Madrid ponen de
manifiesto esta posible relacion, pero también existen
muchas razones para pensar que la relacion entre te-
rroristas y traficantes de droga sean de tipo ocasional
y no permanente, ya que sus objetivos, finalidades y
actitudes frente al Estado son absolutamente distintos
y, en muchos casos, una relacion muy intensa pondria
en peligro los objetivos y la supervivencia de las orga-
nizaciones terroristas”. Por ello, concluyen estos auto-

res, “las relaciones que se pueden entablar entre orga-
nizaciones criminales y terroristas son mas ocasiones
e interesadas (parasitarias) que alianzas estratégicas™’>.

En segundo lugar, también el contrabando constitu-
ye una actividad delictiva idonea para financiar a los
grupos terroristas. A pesar de que cualquier actividad
de contrabando es susceptible de aumentar los ingresos
de cualquier de estas bandas, en concreto se sefala al
contrabando de armas como actividad que mas riqueza
reporta a los grupos terroristas. En la actualidad, mas
del 80 % de las transferencias de armas convencio-
nales dependen de paises miembros permanentes del
Consejo de Seguridad de la ONU (p.ej.: EEUU, Reino
Unido, China o Rusia). Por su parte, mas de setenta
paises, la mayoria del tercer mundo, estan actualmente
involucrados en exportacion e importacion de armas
convencionales, que son percibidas como un negocio
rentable para producir divisas. Si a ello le sumamos el
poco “cargo de conciencia” de los paises del autodeno-
minado “primer mundo” a la hora de traficar con armas,
especialmente en el caso de paises con conflictos im-
portantes, no cabe duda alguna sobre la importancia de
esta fuente de financiacion de los grupos terroristas’.
Pero, como dijimos, otros tipos de contrabando también
reportan importantes ganancias a los grupos terroristas.
Es el caso, por ejemplo, del contrabando de tabaco, si
bien en este supuesto los contrabandistas suelen cose-
char mayor éxito en aquellos paises donde hay mayor
permisibilidad con estas conductas o donde hay altos
niveles de corrupcion o tolerancia respecto a las mis-
mas. Un ejemplo de este Gltimo modo de proceder seria
el ofrecido por Sanchez Medero: “un grupo de indivi-
duos de Hezbola pagaron alrededor de ocho millones
de dolares en efectivo por la compra de cigarrilos en
Carolina del Norte, donde el impuesto sobre los cigarri-
llos es de 5 centavos por paquete. Viajaron a Michigan,
donde el impuesto es de 75 centavos por paquete, para
vender alli los cigarrillos. El grupo pudo evitar el pago
de impuestos en el Estado de Michigan, y embolsarse la
diferencia de precio entre los dos estados. La ganancia
estimada: 1,5 millones de dolares. Una parte se envid
a Hezbold en Libano, en efectivo o en bienes””*. Por
su parte, el contrabando de diamantes también ha sido
importante en ciertos procesos de recepcion de fondos
para determinados grupos terroristas, sea directamente

69 Sanchez Medero, Las fuentes de financiacion legales e ilegales de los grupos terroristas, cit., p. 59.

70 Ibidem.

71 Ibidem. Como sefiala la autora, “segun los informes que la policia espafola remite al gobierno, afirma que las bandas de narcotra-
ficantes que operan en Ceuta y Melilla e introducen en Europa centenares de toneladas de hachis pueden estar derivando partes de sus
beneficios a la financiacion del terrorismo islamista”. Vid.: Informe del Cetro Nacional de Inteligencia (CNI), de 27 de octubre de 2003.

72 Passas/Giménez-Salinas Framis, La financiacion del terrorismo... cit., pp. 500-501.

73 Sanchez Medero, Las fuentes de financiacién legales e ilegales de los grupos terroristas, cit., pp. 59-60.

74 Séanchez Medero, Las fuentes de financiacion legales e ilegales de los grupos terroristas, cit., p. 63.
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(venta extracomercium de los mismos) o indirectamen-
te (intercambio por armas 0 municion)”.

Por otro lado, también la trata de personas y el trafico
de seres humanos es susceptible de generar importantes
beneficios econdmicos para los terroristas. El contra-
bando de personas no sélo se utiliza por los terroristas
como medio de traslado de sus miembros (por ejemplo,
sin documentacion o con documentacion falsa), sino
que también se emplea para lograr importantes ingre-
sos con los que sostener las actividades de la banda. De
acuerdo con un informe emitido por la Organizacion
Mundial para las Migraciones, este tipo de actuaciones
ilicitas mueven anualmente unos 10.000 millones de
dolares™. Este medio de financiacion se ha demostra-
do propio de organizaciones terroristas tales como los
grupos terroristas de Sri Lanka, el GIA, o la Jemaah
Islamiya”’.

Por su parte, es innegable (y desgraciadamente es un
fenémeno conocido de primera mano por la ciudadania
espafiola dado el terrorismo de ETA.), que los delitos
de secuestro y extorsion constituyen medios aptos para
la financiacion de los grupos y organizaciones terro-
ristas. El secuestro, por su propia definicion, consiste
en la privacion de libertad de una persona exigiéndole,
como condicion para su puesta en libertad, algin tipo
de actuacion, generalmente consistente en la entrega
de ciertas cantidades dinerarias; de esas cantidades se
lucran los terroristas para financiar su organizacion. En
los ultimos afios se ha impuesto una concreta modali-
dad, el secuestro express, nacida en México a finales
de los afios noventa, que normalmente se lleva a cabo
de manera aleatoria, siendo una privacion de libertad
de corta duracion con el fin de obtener de la victima o
sus familiares o personas cercanas ciertas cantidades de
dinero, en un breve intervalo de tiempo. El secuestro
ha sido, por ejemplo, en Colombia, la segunda fuente
mas importante de financiacion tras el narcotrafico, en
el caso de las FARC™.

En lo que respecta al terrorismo yihadista, también
el secuestro es un constante recurso, si bien lo es mas
de tipo propagandistico y publicitario. No obstante, no
se puede desconocer que en numerosas ocasiones los
Estados del sujeto secuestrado por la organizacion han

procedido a pagar el rescate solicitado, por lo que ésta
también se convierte a menudo en una importante fuen-
te de financiacion de los grupos terroristas. No en vano,
segun ha calculado el Departamento del Tesoro de los
Estados Unidos, en el afio 2014 DAESH. recaud¢ entre
20 y 45 millones de dolares por esta via”.

También la extorsion es un importante medio para
obtener financiacion: consiste en obligar a una perso-
na a pagar una cantidad de dinero, mediante el empleo
de la amenaza, intimidacién o violencia, generalmen-
te como condicion para no llevar a cabo algtn tipo de
mal en la persona intimidada o en su familia o seres
mas proximos. En concreto, nuestro art. 243 CP. casti-
ga, por extorsion, al que “con animo de lucro, obligare
a otro, con violencia o intimidacion, a realizar u omitir
un acto o negocio juridico en perjuicio de su patrimo-
nio o de un tercero”. En Espaiia, por ejemplo, la banda
terrorista ETA logré recaudar cerca de dos millones y
medio anuales mediante la extorsion a empresarios.
Lo mismo ocurre con el llamado impuesto revolu-
cionario, que en Espafia fue muy recurrente para la
banda terrorista ETA, pero también ha sido el medio
empleado por otras organizaciones para lograr su fi-
nanciacion, como por ejemplo ocurrid, nuevamente,
con las FARC. en Colombia®. En el caso de ETA.,
el impuesto revolucionario, como modo de extorsion,
consistia en la redaccion y envio de cartas o misivas,
redactadas en euskera con copia en castellano, e in-
dividualizadas con un codigo alfanumérico, cuyos
destinatarios normalmente eran empresarios vascos o
navarros, a los que se exigia una determinada cantidad
de dinero, y se estipulaba un plazo de entrega. El pla-
70, normalmente, era de unos dos afios, transcurrido el
cual, si no se procedia al pago, ETA. informaba de que
la empresa, el sujeto o su familia, pasaban a ser “ob-
jetivos militares”. En sentido contrario, puede leerse
lo anterior como un seguro o garantia de vida para
la persona extorsionada que accedia al pago®!. Dentro
de la organizacion terrorista, era el GEZI. quien se
encargaba de conseguir los fondos mediante la extor-
sion, mientras que el DIBA. se ocupaba de gestionar y
administrar los fondos conseguidos, por lo que queda

75 Vid.: Sanchez Medero, Las fuentes de financiacion legales e ilegales de los grupos terroristas, cit., p. 63. Para una opinion contra-
ria sobre este Ultimo particular, vid.: Passas/Giménez-Salinas Framis, La financiacién del terrorismo... cit., pp. 501-502.

76 Sanchez Medero, Las fuentes de financiacion legales e ilegales de los grupos terroristas, cit., p. 60. Como sefiala la autora: “asi, por
ejemplo, en Irlanda se descubrié a un grupo de Snakeheads (Cabezas de Serpiente) con vinculaciones a un grupo terrorista irlandés, el UVF
(Fuerza Voluntaria del Ulster). En Nepal, insurgentes maoistas explotan el antiguo comercio de jovencitas provenientes de su pais que son
llevadas a los burdeles de la India para financiar sus actividades. También estan envueltos en el contrabando y tréfico de nativos de Sri Lanka”.

77 Passas/Giménez-Salinas Framis, La financiacion del terrorismo... cit., p. 500.

78 Sanchez Medero, Las fuentes de financiacion legales e ilegales de los grupos terroristas, cit., pp. 60-61.

79 Vid.: http://cnnespanol.cnn.com/2015/12/23/isis-es-una-maquina-de-guerra-que-produce-2-000-millones-de-dolares-al-ano/

80 Sanchez Medero, Las fuentes de financiacion legales e ilegales de los grupos terroristas, cit., pp. 60-61.

81 Vid.: http://elpais.com/diario/1987/03/26/espana/543711605_850215.html
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patente la existencia de un amplio aparato logistico-fi-
nanciero en la banda terrorista ETA%2,

Pero no s6lo ETA recurrié al impuesto revoluciona-
rio para financiarse. En la actualidad, se estima que el
DAESH., como “Estado” que ocupa un territorio, re-
cauda mas de 360 millones de délares al afio aplicando
ciertos impuestos a todos los civiles que viven dentro
de sus fronteras. No en vano, se afirma que DAESH.
posee una de las mejores estructuras financieras y eco-
noémicas de los grupos y organizaciones terroristas de
los ultimos afios, debido, con toda seguridad, a su ca-
pacidad para hacerse con territorios hostiles e ingober-
nables®.

Los grupos y organizaciones terroristas también han
recurrido generalmente a la perpetracion de ciertos
delitos contra el patrimonio (en muy variadas figuras)
para su financiacion. Por ejemplo, en Espaiia, la banda
terrorista ETA acometié numerosos robos a empresas y
bancos para obtener recursos econdomicos, si bien con
posterioridad abandoné esta practica por los elevados
riesgos que suponia su perpetracion (en especial, el
alto indice de casos descubiertos)®. También encuadra-
riamos en este grupo los robos de armas y artefactos
explosivos (o mejor: de los materiales para su elabora-
cion), que en ocasiones llevan a cabo los grupos terro-
ristas para enriquecerse.

Por su parte, también es menester sefalar que la fi-
nanciacion terrorista es una actividad que generalmente
requiere de la ejecucion de ciertos delitos informaticos,
o del empleo de las nuevas tecnologias. En este sentido,
los grupos terroristas perpetran muy variados delitos
que van desde aquellos que atentan contra la propiedad
intelectual o industrial (copias de CDs de musica, por
ejemplo), hasta la falsificacion de tarjetas de crédito®.
Asi por ejemplo, el GIA. y el Grupo Salafista para la
predicacion y el combate han sido acusados de usar re-
gularmente la falsificacion de tarjetas de crédito y todo
tipo de documentacién como medio de financiacion
de sus actividades terroristas®. Como sefiala acertada-
mente Sanchez Medero “se ha convertido en una fuente
importante de financiacion, primer porque resulta muy
dificil seguir las pistas de estos fondos, y segundo,
porque apenas tienen que asumir riesgos, la mercancia

suele ser vendida por inmigrantes que no guardan nin-
guna relacion con la organizacion™.

Pero sin duda alguna la actividad delictiva “estrella”
para una adecuada financiacion del grupo u organiza-
cion terrorista es el delito de blanqueo de capitales®. Por
su importancia, en esta misma obra se recoge un capi-
tulo autonomo que aborda la importante cuestion de la
relacion entre el lavado de activos y la financiacion del
terrorismo. Si bien nos permitimos, en este mismo ins-
tante, detenernos un momento en la distincion, a veces
no demasiado nitida, de estos dos fendémenos (financia-
cion del terrorismo/blanqueo de capitales), pues es pre-
cisamente la posibilidad de que el origen de los fondos
utilizados por los terroristas sea legal lo que diferencia
la financiacion del terrorismo del genuino blanqueo de
capitales. O, en palabras de Passas y Giménez-Salinas
Framis: “el blanqueo de capitales es un proceso a través
del cual el origen ilegal de los fondos se disfraza inyec-
tando, a través de distintos mecanismos, €s0s mismos
fondos en el sistema financiero legal. Sin embargo, en
la financiacion del terrorismo, el origen de los fondos
no necesariamente tiene que ser ilegal ni tampoco se
requiere obligatoriamente un proceso de blanqueo de
dinero cuando los fondos van a ser destinados a fines
ilegales o terroristas. En estos casos, la financiacion del
terrorismo funcionaria como el blanqueo de capitales
pero a la inversa: un dinero de procedencia legal es uti-
lizado para fines ilegales™’.

No puede caber ninguna duda, no obstante, de la im-
portancia que tienen los instrumentos de lucha y pre-
vencion del blanqueo de capitales, elementos estrecha-
mente relacionados con la prevencion de la financia-
cion del terrorismo. Prueba de la preocupacion, a escala
internacional, que se ha suscitado sobre este particular,
son las distintas normativas aprobadas por la Union
Europea en los tltimos afos, que nos han dejado en
herencia un variado elenco normativo que en ocasiones
tiende a confundir, mas que a cristalizar, cual es la linea
politico-criminal comun en este sentido. Compartimos
por ello las afirmaciones de Abel Souto considerando
que la velocidad con la que se han venido sucediendo
las distintas modificaciones del fendmeno del blanqueo
de capitales en nuestro Codigo Penal es verdaderamen-

82 Vid.:
sarios-vascos_1422092572227 .html#

http://www.abc.es/hemeroteca/historico-20-06-2006/abc/Nacional/gezi-el-aparato-etarra-especializado-en-la-extorsion-a-empre-

83 Vid.: http://cnnespanol.cnn.com/2015/12/23/isis-es-una-maquina-de-guerra-que-produce-2-000-millones-de-dolares-al-ano/
84 Sanchez Medero, Las fuentes de financiacion legales e ilegales de los grupos terroristas, cit., p. 61.

85 Ibidem., p. 62.

86 Passas/Giménez-Salinas Framis, La financiacion del terrorismo... cit., p. 500.

87 Sanchez Medero, Las fuentes de financiacion legales e ilegales de los grupos terroristas, cit., p. 62.

88 Vid.: Cornejo Garcia, C.: “Blanqueo de capitales y financiacion del terrorismo. Las recomendaciones como nueva forma de ejercer
influencia en un contexto internacional marcado por la descomposicién de las relaciones de poder”, en Cuadernos de la Guardia Civil,

Revista de Seguridad Publica, n° 50, 2015, pp. 48 y ss.

89 Passas/Giménez-Salinas Framis, La financiacion del terrorismo... cit., p. 496.

43



Revista Penal

Prevencion y control de los medios de financiacion del terrorismo como estrategia politico-criminal

te vertiginosa, y mas propia del Derecho administrativo
que del Derecho penal®. Asi encontramos la Primera
Directiva, 91/308, de 10 de junio, con la Ley 19/1993,
de 28 de diciembre; la Segunda Directiva, 2001/97/CE
del Parlamento Europeo y del Consejo, de 4 de diciem-
bre, por la que se modifica la Directiva anteriormen-
te citada, relativa a la prevencion de la utilizacion del
sistema financiero para el blanqueo de capitales, con
la aprobacion en Espafa de la Ley 19/2003, de 4 de ju-
lio; y la Tercera Directiva, 2005/60/CE del Parlamento
Europeo y del Consejo, de 26 de octubre, relativa a la
prevencion de la utilizacion del sistema financiero para
el blanqueo de capitales y para la financiacion del te-
rrorismo, con la correspondiente aprobacion de la Ley
10/2010, de 28 de abril. En esta tltima, a diferencia de
las anteriores normativas, llama la atencion que se haga
ya expresa referencia a la financiacion del terrorismo,
como fendmeno directamente ligado a las actividades
de lavado de activos. No obstante, como advierte Rebo-
llo Vargas “el eje de ambos textos se articula alrededor
de la prevencion del blanqueo de capitales, sin perjui-
cio de que en el art. 2,4 de la Directiva se disponga qué
se entiende por financiacion del terrorismo, o que en el
art. 1,3 de la Ley 10/2010, de 28 de abril, se consideren
como financiacion del terrorismo determinadas activi-
dades, en las que se describen un elenco de conductas
que son mas amplias que las previstas en la Directiva.
Ademas de lo anterior, en la Disposicion Final Primera,
apartado 4, de la Ley 10/2010, se crea la Comision de
Vigilancia de Actividades de Financiacion del Terroris-
mo™!.

IV. DOS EJEMPLOS: LA FINANCIACION DE LOS
ATENTADOS DEL 11S Y 11M

Todo lo anteriormente expuesto tiene por pretension
esbozar un esquema de los distintos medios y fuentes
de financiacion de los grupos y organizaciones terro-
ristas en los ultimos afios. Como se expuso, s6lo cono-
ciendo el proceder de estas estructuras terroristas en lo
que se refiere a su financiacion es posible, después, di-
sefiar un entramado de medidas (penales y no-penales)
en la prevencion y lucha contra tal fendmeno, a la vez
que tal esbozo nos permite examinar si las medidas le-
gales existentes en este momento son adecuadas e id6-
neas ante tal proposito (algo de lo que nos ocuparemos
en los proximos capitulos de esta obra).

A titulo meramente ejemplificativo, queremos a con-
tinuacion seflalar algunos datos sobre el proceder de la
organizacion terrorista Al-Qaeda al momento de finan-
ciarse y obtener los recursos necesarios para perpetrar
los atentados del 11 de septiembre de 2001 en EE.UU.
y del 11 de marzo de 2004 en Espafia, dos de los atenta-
dos terroristas mas graves, tanto por su magnitud como
por su modo de proceder, en los ultimos afios, con el
objeto de poner sobre la mesa la realidad anteriormente
explicada desde un punto de vista teorico.

En lo que se refiere a los atentados del 118, ha queda-
do probado que tras los mismos existié una preparacion
cuidadosa y financiada completamente por Al-Qaeda,
que no solo proporciond los recursos econdomicos ne-
cesarios para la ejecucion de dichos ataques, sino que
también prepar6 a los suicidas, les proporciond aloja-
miento, manutencion y entrenamiento como pilotos de
los aviones que se estrellaron contra las Torres Geme-
las en Nueva York. En los dias previos a los atentados
se llevaron a cabo diversos movimientos financieros,
por valor superior a 300.000 délares, tales como trans-
ferencias bancarias (banco a banco), empleandose tar-
jetas bancarias vinculadas a bancos extranjeros, y uti-
lizandose también el mecanismo, ya analizado paginas
atras, del transporte fisico de dinero y cheques de viaje.
No ha quedado probada, sin embargo, la participacion
de ciudadanos estadounidenses (ni desde el punto de
vista logistico ni tampoco financiero), ni la utilizacion
del sistema Hawala. Los terroristas se cuidaron mucho
de no superar grandes cantidades de dinero (la mas ele-
vada fue en torno a 70.000 ddlares) para no levantar
sospechas, por lo que el sistema financiero formal no
estaba preparado para detectar estos flujos dinerarios
con destino a la comisién de actos terroristas. Llama
poderosamente la atencion coémo los miembros del
grupo terrorista devolvieron el dinero sobrante tras la
ejecucion de los actos terroristas (unos 36.000 dolares),
a través de bancos y de la empresa Western Union, lo
que a nuestro juicio pone perfectamente de manifiesto
la distincion entre la organizacion terrorista y la organi-
zacion que venimos en denominar “criminal’: mientras
esta Ultima si tiene por finalidad un animo de lucro, la
organizacion terrorista tiene unos objetivos comple-
tamente alejados de tal animo, siendo la financiacion
simplemente su instrumento o herramienta para con-
seguir el fin propuesto (infundir terror, con el objetivo
que se trate)”.
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Por su parte, y atin quedando todavia algunas incog-
nitas por revelar, el atentado del 11M en Madrid se nu-
tri6 fundamentalmente de dinero procedente del trafico
de drogas y sustraccion de vehiculos, componiéndose
el grupo terrorista de miembros integrados en redes de
delincuencia comun. El ataque terrorista se autofinan-
ci6 completamente por el grupo, a través de medios
legales e ilegales, y principalmente, como dijimos, me-
diante el trafico de hachis, con el que consiguieron los
fondos necesarios para adquirir después los explosivos
utilizados en el ataque. La otra parte de la financiacion
procedia de los fondos legales provenientes de la acti-
vidad laboral de los integrantes del grupo terrorista, si
bien es cierto que el montante no era demasiado eleva-
do, dado que la mayoria de los miembros del grupo rea-
lizaban actividades laborales de baja cualificacion y de
forma esporadica o temporal. Estos fondos permitieron
a los terroristas no solo la preparacion (estricta) del ata-
que, sino también el alquiler de inmuebles para su alo-
jamiento y preparacion. Se detectaron también ciertos
fondos procedentes del desempleo u otras prestaciones
y subvenciones publicas. Se estima que el ataque terro-
rista del 11M costd unos 100.000 euros, sin contar el
coste de las armas y la documentacion falsa (cerca de
45.000 euros la adquisicion del material explosivo, y
unos 54.000 euros el arrendamiento de inmuebles, ma-
nutencion, compra de teléfonos moviles y tarjetas SIM
adquiridas). Sin embargo, en droga se llegd a incautar
un total de aproximadamente 1.500.000 euros, por lo
que el grupo disponia de mayores fondos de los final-
mente empleados para atentar. En este caso, ademas, se
utilizaron transferencias bancarias por valor muy redu-
cido y, a diferencia de los atentados en EE.UU., en los
de Madrid si se recurrio al sistema hawala, por parte de
la hermana de Rachid Oulad Akcha. En los atentados
del 11M también se utiliz6 el sistema de correos perso-
nales, mediante chicos jovenes que decian desconocer
el contenido de la mercancia que transportaban, como
tampoco el fin de la misma®.

V. A MODO DE CONCLUSION

Desde un punto de vista politico-criminal es completa-
mente indispensable conocer el fendmeno que se quiere
atajar desde la ley: resulta obvio que antes de plantear
soluciones ante un determinado problema criminal, de-
bemos definir con la mayor exactitud posible cudl es ese
problema. En el caso de la financiacion del terrorismo, la
heterogeneidad de modelos y fuentes de financiacion de
los grupos y organizaciones revela (atin con mas firmeza,
si cabe) la absoluta necesidad de indagar en tales medios
para lograr un efectivo control y prevencion. La maxi-

ma parece, aprioristicamente, sencilla: conocidos esos
medios de financiacion del terrorismo podemos contro-
larlos y luchar contra ellos, de tal manera que atacadas
sus fuentes de financiacion logramos despojar al grupo
terrorista de los recursos necesarios para su subsisten-
cia y para la ejecucion de actos terroristas, por lo que
atacamos directamente al fenomeno terrorista pudiendo
llegar, al fin, a erradicarlo o minimizarlo. Sefialamos, no
obstante, que solo a priori este parece el mecanismo mas
adecuado en la lucha contra aquél fendmeno integrado
que supone el terrorismo, pues como se ha podido com-
probar, lo cierto es que la gran variedad de medios de
financiacion terrorista existentes (que aqui dividimos en-
tre “legales” e “ilegales”), hace que el fenomeno al que
nos debemos enfrentar desde la propia ley penal resulte
altamente complejo. Parece claro, en cualquier caso, que
no se trata de una cuestion penal, o solo penal: la coope-
racion institucional y de la comunidad internacional, los
mecanismos de investigacion (que requieren, como todo
lo que pretenda ser eficaz, no solo de voluntad politica
sino de la provision de verdaderos medios materiales y
humanos que sirvan al objetivo de prevencion que nos
hemos propuesto), la educacion en valores de paz, la
adecuada regulacion del ciberespacio, o la colaboracion
financiera y bancaria en un mundo cada vez mas globa-
lizado, entre otras, son medidas no estrictamente penales
en las que sin duda hay que incidir a la hora de con-
trolar este fenomeno. Como deciamos al inicio de este
capitulo, de nada sirve modificar sobre el papel la pena
a aplicar (en el sentido de elevarla) o la configuracion
de nuevas figuras delictivas si en la practica la politica
criminal de la prevencion no se ha puesto en marcha.

En lo que se refiere al plano juridico-penal, en ade-
lante en esta obra nos proponemos analizar si la res-
puesta dada por nuestro Codigo Penal ante el fenomeno
de la financiacion terrorista es realmente adecuada o
no y, en su caso, proponemos cudles debieran ser los
replanteamientos que, de lege ferenda, el legislador de-
biera atender para hacer mas adecuada dicha respuesta
en orden a alcanzar el objetivo propuesto.
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