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Cuestiones controvertidas en torno a la diligencia de captacion y grabacion de
las comunicaciones orales mediante la utilizacion de dispositivos electronicos.
| Determinacidn del concepto de encuentro

Andrés Francisco Alvarez Medialdea Revista Penal, n.° 51 - Enero 2023

Ficha técnica

Autor: Andrés Francisco Alvarez Medialdea

Adscripcién institucional: Doctorando en Derecho Procesal. Fiscal Delegado Antidroga de la Fiscalia de Area de Jerez
de la Frontera.

Title: Controversial issues around the investigative measure of capture and recording of oral communications through
the use of electronic devices. Determination of the encounter concept.

Sumario: 1. Nuevas medidas de investigacion tecnologica; 2. Afectacion de derechos fundamentales del art. 18 CE:
intimidad, derecho a la propia imagen y secreto de las comunicaciones; 3. Principios rectores de la medida de investi-
gacion de escucha y grabacion de comunicaciones orales; 4. Resolucion judicial y desarrollo de la medida: cuestiones
controvertidas; 5. Conclusiones; 6. Bibliografia; 7. Jurisprudencia.

Summary: 1. New technological research measures; 2. Affectation of fundamental rights of art. 18 CE: privacy, right
to one’s own image and secrecy of communications; 3. Guiding principles of the investigation measure of listening
and recording of oral communications; 4. Judicial resolution and development of the measure: controversial issues; 5.
Conclusions; 6. Bibliography; 7. Jurisprudence.

Resumen: La reforma operada por la LO 13/2015 viene a regular de manera detallada las medidas de investigacion
tecnologica. La importancia de esta regulacion radica en que las mismas suponen la restriccion de los derechos funda-
mentales del individuo. En concreto, la captacion y grabacion de las comunicaciones orales provoca la invasion de la
esfera mas intima del individuo al afectar a la intimidad y al secreto de las comunicaciones. Este estudio pretende anali-
zar la aplicacion practica de esta medida partiendo de su regulacion legal y de los derechos fundamentales afectados. El
enfoque se centra en plantear los problemas derivados de la practica de esta medida con especial atencion a la dificultad
de fijar un concepto de encuentro como elemento esencial.

Palabras clave: investigacion criminal, investigacion tecnolégica, comunicacion oral, derechos fundamentales, dere-
cho al secreto de las comunicaciones.

Abstract: The reform of the Law of Criminal Procedure throught the Organic Law 13/2015 comes to regulate technolo-
gical research measures in more detail. The importance of this regulation lies in the fact that they imply the restriction of
fundamental rights of the individual. Specifically, the capture and recording of oral communications causes the invasion
of the most intimate sphere of the individual by affecting the privacy and secrecy of communications. This study aims
to analyze the practical application of this measure based on its legal regulation and the fundamental rights affected.
The focus is on raising the problems derived from the practice of this measure with special attention to the difficulty of
establishing a concept of encounter as an essential element.

Key words: criminal investigation, technological investigation, oral communication, fundamental rights, right to secre-
cy of communications.

Rec.: 08-12-2021 Fav.: 15-05-2022
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1. NUEVAS MEDIDAS DE INVESTIGACION TEC-
NOLOGICA

La Ley Orgénica 13/2015, de 5 de octubre, para el
fortalecimiento de las garantias procesales y la regu-
lacion de las medidas de investigacion tecnologica
que modifica la Ley de Enjuiciamiento Criminal (en
adelante LECrim) supone la positivacion a nivel legis-
lativo de una serie de medidas de investigacion, cuya
utilizacion en el proceso penal habia sido disefiada fun-
damentalmente por la jurisprudencia del Tribunal Su-
premo'. En este sentido, considera el Tribunal Supremo
que “el planteamiento general de la injerencia telefo-
nica respecto a la que esta Sala casacional tiene ya un
solido y coherente cuerpo doctrinal, sobre el protocolo
a seguir cuando se solicita la intervencion telefonica
como medio de investigacion, que completa ‘raquitica
e insuficiente regulacion legal’ contenida en el art. 579
LECrim que ha sido censurada en varias SSTEDH”.

La nueva configuracion legal supone la consagracion
de los principios y presupuestos generales que se ve-
nian exigiendo a nivel jurisprudencial en el ambito de
la medida de intervencion telefonica’.

La medida de captacion y grabacion de comunica-
ciones orales, a la que alguna jurisprudencia se refiere
como sonorizacion’, no gozaba de una regulacion le-
gislativa expresa. Su utilizacion inicialmente se encua-
draba en los articulos 282 y 769 de la LECrim, en los
cuales se regulaba la actuacion de la Policia Judicial en
orden a la averiguacion del delito y la practica de las
diligencias necesarias para descubrir a los delincuen-
tes. Aunque, inicialmente, la jurisprudencia reconocia
esta posibilidad amparada en la medida de intervencion
telefonica, posteriormente el Tribunal Supremo* adopto
un nuevo criterio contrario a su admision en consonan-
cia con la doctrina fijada por el Tribunal Constitucio-
nal’.

Actualmente, la resefiada jurisprudencia ha quedado
superada por la reforma expuesta en la LECrim que ac-
tualmente regula la materia en el Capitulo VI “Capta-
cion y grabacion de comunicaciones orales mediante la
utilizacion de dispositivos electronicos” que se encua-
dra en el Titulo VII “De las medidas de investigacion
limitativas de los derechos reconocidos en el articulo
18 de la Constitucion” dentro del Libro II “Del Suma-
rio” de la LECrim. En concreto, la materia objeto de
analisis se sistematiza en el art. 588 quater LECrim, asi

como en las disposiciones generales previstas en el ar-
ticulo 588 bis que comprende el Capitulo IV “Disposi-
ciones comunes a la interceptacion de las comunicacio-
nes telefonicas y telematicas, la captacion y grabacion
de comunicaciones orales mediante la utilizacion de
dispositivos electronicos, la utilizacion de dispositivos
técnicos de seguimiento, localizacion y captacion de la
imagen, el registro de dispositivos de almacenamiento
masivo de informacion y los registros remotos sobre
equipos informaticos”.

Laregulacion legal de estas medidas pretende, por un
lado, dar respuesta a las nuevas formas de criminalidad
y, por otra, garantizar los derechos del investigado con
una normativa detallada de cada una de estas medidas.

Las tecnologias de la informacion y la comunicacioén
(en adelante TIC) suponen nuevas posibilidades de in-
vestigacion del delito siendo necesario articular meca-
nismos que supongan un efectivo control de las mismas
en cuanto afecta a los derechos fundamentales del in-
vestigado. En estos casos, las medidas se adoptan sin
intervencion alguna del investigado y su defensa, por
lo que el analisis de los presupuestos para su adopcion
y el informe del Ministerio Fiscal son de especial rele-
vancia. De esta forma, en este especial momento pro-
cesal, se garantiza que los derechos del investigado no
se vean restringidos sin la suficiente fundamentacion.

A este respecto, cabe recordar que el papel del Minis-
terio Fiscal en el proceso penal se erige como garante
de la legalidad y de los derechos de los ciudadanos. En
una fase procesal en la que el investigado ni tan siquie-
ra tiene conocimiento de la existencia de una investi-
gacion penal, es necesaria la especial proteccion de los
derechos del mismo. Por ello, es esencial la garantia
que supone la intervencion del Ministerio Fiscal en esta
etapa procesal como Unica parte del proceso.

En este marco normativo se suscitan una serie de
cuestiones sobre la aplicacion de la medida de capta-
cion y grabacion de las comunicaciones orales.

El presente articulo pretende, por un lado, analizar
una serie de cuestiones que suscita la propia redaccion
legal de la medida y, por otro, proponer una serie de
soluciones a nivel practico como garantia de eficacia
de la medida y de los derechos del investigado, estruc-
turando el analisis de tres cuestiones basicas:

a) Alahora de abordar la cuestion es necesario par-

tir de qué derechos fundamentales se encuentran
afectados por la medida de investigacion analiza-

1 STS 261/2014, de 1 de abril. Un completo estudio se puede ver en A. ALVAREZ ALARCON, “La intervencién de las comunicacio-
nes y medios tecnoldgicos de investigacion”, en Abogacia y proceso penal, 2021, pags. 819 a 898.
2 STS 395/2014, de 13 de mayo habla de tres requisitos: 1) Judicialidad de la medida, 2) Excepcionalidad de la medida; y 3) Pro-

porcionalidad de la medida.
3 STS 457/2019, de 08 de octubre.

4 STS 457/2019, de 08 de octubre Fundamento Juridico 1°.

5 STC 145/2014, de 22 de septiembre.
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da por cuanto, qué derecho se vea afectado y en
qué intensidad, sera elemento esencial para fijar
la configuracion legal de la medida.

b) El pilar esencial de esta medida, asi como en
general de las medidas de investigacion tecnolo-
gica, pivota sobre los principios esenciales que
nuestra jurisprudencia ha establecido fundamen-
talmente en el ambito de la intervencion telefo-
nica, y que la regulacion actual ha consagrado
como principios generales de las medidas de in-
vestigacion tecnoldgica.

c) Finalmente, en el presente estudio se abordaran
diversas cuestiones controvertidas en torno a la
resolucion judicial habilitante de la medida y su
contenido, con especial mencion al concepto de
encuentro fijado en la regulacion legal, asi como
las peculiaridades que supone el control judicial
de esta medida, duracion y cese de la misma, y la
posibilidad de que en su desarrollo se produzca la
aparicion de los denominados hallazgos casuales.

2. AFECTACION DE DERECHOS FUNDAMENTA-
LES DEL ART. 18 CE: INTIMIDAD, DERECHO A
LA PROPIAIMAGENY SECRETO DE LAS COMU-
NICACIONES

Las nuevas medidas de investigacion tecnologica
suponen la injerencia en los derechos fundamentales
del investigado. A diferencia de otras medidas como
el balizamiento que afecta al derecho a la intimidad,
cualquier medida que implique el conocimiento del
contenido de una comunicacion afecta al secreto de las
comunicaciones del art. 18.3 Constitucion Espafiola
(en adelante CE).

Las medidas recogidas en la LO 13/2015 suponen
todas ellas una injerencia en la intimidad de la perso-
na dentro del marco de un proceso penal. El objetivo
es conocer diversos elementos relacionados con una
investigacion penal afectando a una parcela del indi-
viduo que el mismo quiere excluir del conocimiento
ajeno. Esta exclusion puede entenderse en el sentido
que propugnaba la doctrina norteamericana bajo el
principio del “right to be let alone”, desarrollado por
WARREN Y BRANDEIS®, esto es, el derecho a ser
dejado en paz.

El respeto a la intimidad del individuo ha sido abor-
dado por diversa doctrina como la alemana con la con-
figuracion de la denominada Sphdrentheorie (teoria de
las esferas o circulos concéntricos). Asi, se utiliza el
término privatsphdre para referirse a la intimidad. Por
su parte la doctrina italiana sigue esta misma linea de
definir una parcela propia del individuo libre de inje-
rencias, considerando la intimidad bajo la denomina-
cién de riservatezza.

Dentro de la doctrina espafiola se ha considerado
igualmente que la intimidad’ posee un elemento posi-
tivo compuesto por un conjunto de elementos que con-
figuran su extension y contendido y un elemento ne-
gativo configurado como facultad de excluir a terceros
de esa parcela del individuo. Segiin expone CARLOS
SERRA, la intimidad estaria conformada de dos ele-
mentos:

“Existencia de un ambito propio, intimo, privado,
reservado, formado por las creencias, principios,
pensamientos y actitudes del individuo, tanto en
su esfera individual como en la de relacion fami-
liar o de grupos.

— Facultad de la persona de poder disfrutar de ese
ambito de lo propio con exclusion voluntaria de
terceros, si bien limitada por las exigencias que
desde la constitucion se puedan legitimamente
establecer de acceso a dicho ambito™.

A los fines de garantizar y tutelar estos derechos in-
dividuales de la intimidad, en el ambito constitucional
se han venido reconociendo estos derechos de manera
progresiva. Nuestra tradicion constitucional ha recogi-
do a través de los diversos textos la proteccion del de-
recho a la intimidad en diferentes ambitos. Asi, la pro-
teccion del domicilio como lugar donde se desarrolla
la vida privada del individuo o de sus comunicaciones
forma parte de la més arraigada tradicion constitucio-
nal °.

Desde una perspectiva internacional, este mismo re-
conocimiento de la intimidad y derechos del individuo
frente a intromisiones externas se consagra en los ins-
trumentos internacionales ratificados por Espana'®.

La proteccion de la intimidad en los términos an-
teriormente expuestos, tanto a nivel doctrinal como a
través de su consagracion en textos legales, supone una
garantia que permite al individuo gozar de un dmbito

6 WARREN, S., y BRANDEIS, L., The Right To Privacy (El Derecho a la Intimidad), Madrid, 1995.
7 ALBALADEJO, M., Derecho Civil (Vol. Tomo ). Barcelona, 1979, pag. 48. Define la intimidad como “poder concedido a la persona
sobre el conjunto de actividades que forman un circulo intimo, personal y familiar, poder que le permite excluir a los extrafios a entrometerse

en él y de darle una publicidad que no desee el interesado”.

8 SERRAURIBE, C., Derecho a la intimidad y videovigilancia policial. Madrid, 2006, pag. 27.

9 La Constitucién de 1869 en su articulo 8 respecto a la proteccién de la intimidad recogia que “Todo auto de prisién, de registro de
morada o de detencion de la correspondencia escrita o telegrafica sera motivada”.

10 La Carta de derechos fundamentales de la unién europea de 07 de diciembre de 2000 en su articulo 7 establece que “Toda per-
sona tiene derecho al respeto de su vida privada y familiar, de su domicilio y de sus comunicaciones”.
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privado donde desarrollar su personalidad libre de inje-
rencias e intromisiones externas.

Garantizar la intimidad del investigado, asi como el
resto de derechos fundamentales que tutelan su vida
privada, supone un enorme reto debido a que las nue-
vas tecnologias ofrecen mecanismos que suponen una
mayor posibilidad de intromision en esa esfera intima''.

Consagrados estos derechos del individuo, en el am-
bito del proceso penal, la necesidad de esta injerencia
en los mismos se funda en la propia investigacion, pues
la intervencion telefonica o la sonorizacion!? del vehi-
culo del investigado resultarian ineficaces si éste tuvie-
re conocimiento de las mismas. Asi, su eficacia radica
en que la invasion a la intimidad del investigado se rea-
liza sin su conocimiento previo, tomando noticia de la
misma a posteriori.

La captacién y grabaciéon de las comunicaciones
del investigado supone un plus en la injerencia a la
intimidad por cuanto se afecta no solo a este derecho
fundamental, sino también al derecho al secreto de las
comunicaciones. En este sentido, si bien entendiendo
que toda injerencia supone afectacion a la intimidad
del art. 18.1 CE, la medida objeto de andlisis supone
ademas vulnerar el art. 18.3 CE que ampara el secreto
a las comunicaciones.

A este respecto, el Tribunal Supremo afirma que la
afectacion a la vida privada del investigado sera de di-
ferente intensidad si el seguimiento se efectta a través
de vigilancia GPS frente a otros métodos de seguimien-
to acustico o visual por cuanto estos Gltimos proporcio-
nan informacién sobre la conducta de una persona, sus
operaciones o sentimientos. El Tribunal Supremo esti-
ma que la menor intensidad del seguimiento via GPS
excluye esta medida de las estrictas exigencias propias
de las intervenciones de comunicaciones electronicas,
considerandola como una injerencia de menor intensi-
dad".

Por lo expuesto, se considera que no todas las medi-
das suponen una igual injerencia en la intimidad y de-
mas derechos fundamentales del investigado. LOPEZ
ORTEGA distingue esta afectacién en funcion de “la
calidad del ambito material afectado por la intromision”
y “del medio por el cual se accede al conocimiento”. En
este sentido, considera que las medidas que afectan al
secreto de las comunicaciones suponen una injerencia

de mayor intensidad en los derechos del individuo fren-
te al resto de medidas de investigacion tecnologica'*.

Incluso en el ambito del derecho al secreto de las
comunicaciones la reciente STS 655/2020, de 3 de
diciembre, considera que la captacion y grabacion de
las comunicaciones orales directas suponen una mayor
injerencia que la medida de intervencion telefonica en
base a un criterio de expectativa de privacidad. Esta
diferente afectacion se funda en que quien utiliza un
medio de comunicacion telematica es consciente de
que, al utilizar un medio de comunicacion cerrado, una
eventual injerencia se limita al contenido del dialogo
o de los mensajes enviados o recibidos. Sin embargo,
en las comunicaciones orales directas producidas en
el ambito del domicilio, el alcance de la injerencia es
maxima por cuanto se trata del &mbito propio donde
se desarrolla la parcela més intima y privada del indi-
viduo.

A mayor abundamiento, el Tribunal Supremo afir-
ma que, si bien en la intervencion telefonica se trata
de una comunicacién bilateral, en las comunicaciones
orales directas el desarrollo de la medida puede afectar
a todo el nucleo familiar. La instalacion del dispositivo
de escucha puede afectar con mayor intensidad a la in-
timidad familiar no solo del investigado sino también
de terceras personas por lo que la resefiada sentencia
del Tribunal Supremo considera que “la introduccion
de dispositivos de grabacion en el domicilio del afec-
tado debera ser objeto de una motivacion reforzada,
indicativa de las razones por las que la medida resulta
indispensable y proporcionada”.

La utilizacion de dispositivos de captacion y graba-
cion de las comunicaciones orales supone una injeren-
cia de tal intensidad que se sujeta a unos presupues-
tos de legitimidad mas estrictos que otras medidas de
investigacion tecnoldgica. La STS 718/20, de 28 de
diciembre, afirma que “[e]l grado de injerencia que
esa medida de injerencia representa...no puede ser
ponderado con el mismo angulo valorativo con el que
se aceptan otras medidas de investigacion”. Asi, en el
mismo sentido expuesto por la STS anteriormente cita-
da hay que considerar que mediante esta medida se pro-
duce una intromision en el “nucleo duro de la intimidad
de cualquier persona” cuando la medida se lleva a cabo
en el domicilio del investigado.

11 LOPEZ-BARAJAS PEREA, |., Garantias constitucionales en la investigacion tecnoldgica y del delito: prevision legal y calidad de

la ley, 2017, pag. 96.

12 El Diccionario de la Real Academia de la Lengua Espafiola admite como segunda acepcién del verbo sonorizar la accién de “ins-
talar en un lugar los equipos sonoros necesarios para obtener una buena audicién”.
13 STS 610/2016, de 7 de julio, donde se acoge la sentencia del TEDH de 2 de septiembre de 2010, Caso Uzun contra Alemania,

ademas de otras sentencias anteriores del propio Tribunal Supremo.

14 LOPEZ ORTEGA, J. J., “La utilizacion de medios técnicos de observacion y vigilancia en la LECRIM (LO 13/15)" en J. J. Lopez
Ortega (dir.), J. D. Salén Piedra (coord.) y F. Valenzuela Ylizarbe (coord.), El derecho a la intimidad: nuevos y viejos debates, Madrid, 2017,

pags. 22y 23.
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Esta diferente intensidad supone que el juicio de
ponderacion que debera contener la resolucion judicial
habilitante sea de la méxima intensidad y justificacion.
Eljuicio de ponderacion somete la medida de captacion
y grabacion de las comunicaciones orales a un estricto
régimen que se agrava todavia mas cuando la intromi-
sion se efectia en el ambito domiciliario. En palabras
del propio Tribunal Supremo, en la sentencia 718/20,
“[1]a utilizacion de dispositivos de grabacion y escucha
de las comunicaciones orales abiertas que se desarro-
llan en el domicilio del investigado no es un acto mas
de investigacion, susceptible de ser asimilado a otros
actos de instruccion que también inciden de forma di-
recta en el contenido del art. 18 de la CE. [s]u potencial
intrusivo en lo que se ha llamado el ntcleo duro de la
intimidad no es equiparable a ningln otro y obliga a
contemplar su utilizacion con el marcado signo de la
absoluta excepcionalidad”.

El juicio de ponderacion ha sido objeto de analisis en
la doctrina cientifica. A este respecto, PATRICIO SE-
RRANO considera que es fundamental el analisis de
cada caso concreto fijandose en una serie de aspectos
como la consecuencia juridica del delito investigado,
la relevancia del delito, el bien juridico violentado y el
impacto social generado con la accion criminal entre
otros'.

En este sentido, podemos hacer referencia a la STC
114/1984 de 29 de noviembre donde se consigna que
“el concepto de ‘secreto’ en el art. 18.3 tiene un ca-
racter ‘formal’, en el sentido de que se predica de lo
comunicado, sea cual sea su contenido y pertenezca o
no el objeto de la comunicacion misma al &mbito de lo
personal, lo intimo o lo reservado”.

El art. 588 guater LECrim prevé la posibilidad de
injerencia en otros derechos fundamentales en funcion
de la medida concreta que se adopte. A este respecto,
DIAZ MARTINEZ'¢ considera que se pueden adoptar
medidas de diversa indole y afectacion a los derechos
del ciudadano, a saber:

a) La captacion y grabacion de las comunicaciones

orales en la via publica o en otro espacio abierto
o cerrado afectando al secreto de las comunica-
ciones del articulo 18.3 CE.

b) La captacion y grabacion de las conversaciones

orales en el propio domicilio afectando ademas
a la inviolabilidad del domicilio e intimidad del
articulo 18.2 y 3 CE.

¢) La obtencion y grabacion de imagenes en las
mismas circunstancias en las que se desarrollan
esas conversaciones de interés.

El articulo 588 quater a) apartado 2.° LECrim recoge
la posibilidad de que para la utilizacion de este medio
de investigacion sea necesario acceder al domicilio del
investigado. De esta forma, “[e]n el supuesto en que
fuera necesaria la entrada en el domicilio o en alguno
de los espacios destinados al ejercicio de la privacidad,
la resolucion habilitante habra de extender su motiva-
cién a la procedencia del acceso a dichos lugares”.

El precepto citado contempla una medida de investi-
gacion que ocasiona una doble injerencia los derechos
fundamentales de la persona, al afectar al secreto de las
comunicaciones y también, aunque sea de manera ins-
trumental, a la inviolabilidad del domicilio. Este moti-
vo determina que se requiera que la fundamentacion de
la decision judicial se refiera a ambos derechos. La STS
655/2020, de 03 de diciembre, considera que al admi-
tirse la grabacion de imagen y sonido en el interior del
propio domicilio se afecta al derecho de inviolabilidad
domiciliaria no solo del investigado, sino de su circulo
personal. A este respecto, el Tribunal Supremo estima
que en caso de llevarse a cabo la medida de captacion
y grabacion de sonido e imagen en el interior del do-
micilio la afectacion a los derechos fundamentales es
de la maxima intensidad siendo necesario por tanto un
plus de justificacion al tratarse de lugares especialmen-
te buscados por el individuo para el desarrollo de su
intimidad.

También se prevé la posibilidad de que junto con
la medida de captacion y grabacion de las comunica-
ciones orales se pueda llevar a cabo por la fuerza ins-
tructora la obtencion de imagenes con el caracter de
complemento de la medida de escucha. Con esta otra
medida complementaria se afecta directamente al dere-
cho ala intimidad del art. 18.1 CE. Como se expuso an-
teriormente, la garantia de la intimidad comprende todo
un haz de elementos que lo configuran en su integridad.
Pues bien, parte de ese haz es el derecho que tiene el
individuo a su propia imagen, maxime si la misma es
utilizada en el ambito de un proceso penal debiéndose
por tanto desarrollar con las maximas garantias.

En este sentido, los derechos a la imagen y a la in-
timidad personal del articulo 18 CE son derechos fun-
damentales que aparecen intimamente conectados a la
dignidad de la persona que recoge el articulo 10 CE.
Estos derechos de la propia personalidad otorgan al in-

15 PATRICIO SERRANO, C. “El derecho a la intimidad y la investigacion penal: una ponderacion de derechos” en J. J. Lépez Ortega
(dir.), J. D. Salén Piedra (coord.) y F. Valenzuela Ylizarbe (coord.), El derecho a la intimidad: nuevos y viejos debates, Madrid, 2017, pag.

143.

16 DIAZ MARTINEZ, Manuel, “La captacion y grabacion de comunicaciones orales mediante la utilizacion de dispositivos electroni-
cos” en M. Diaz Martinez (dir.), e |. Ldpez-Barajas Perea (dir.) La nueva reforma procesal penal. Derechos fundamentales e innovaciones

tecnolégicas”, Valencia, 2018, pag. 94.
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dividuo un espacio reservado y propio, suponiendo la
facultad de excluir cualquier intromision de terceros.
Asi, cabe considerar “estos derechos como personali-
simos y ligados a la misma existencia del individuo™'”.

Con anterioridad a la reforma, la jurisprudencia ve-
nia admitiendo la obtencion de imagenes en lugares
publicos del sospechoso en base al genérico art. 282
LECrim donde se recogen las funciones de Policia Ju-
dicial y permitia el ejercicio de sus funciones en orden
a la averiguacion del delito. En este sentido, podemos
hacer referencia a la STS 180/2012, de 14 de marzo'®,
donde se autorizaba el uso de cualquier medio para in-
vestigar el hecho delictivo y del que se pudiera derivar
material probatorio del mismo.

La LO 1/1982, de 5 de mayo, de proteccion civil del
derecho al honor, a la intimidad personal o familiar y
a la propia imagen (en adelante LO 1/1982) ampara
como no ilegitimas aquellas intromisiones autorizadas
o acordadas por la autoridad competente en los su-
puestos legalmente previstos en su articulo 8. En este
sentido, el Tribunal Supremo consideraba el art. 282
LECrim en cuanto autorizante de la obtencion de ima-
genes en espacios publicos.

Por su parte, la LO 4/1997, de 4 de agosto, sobre uti-
lizacion de videocamaras por las Fuerzas y Cuerpos de
Seguridad del Estado autorizaba la obtencion de ima-
genes en espacios publicos afirmando en su articulo 2.1
que “[1]a captacion, reproduccion y tratamiento de ima-
genes y sonidos, en los términos previstos en esta Ley,
asi como las actividades preparatorias, no se conside-
raran intromisiones ilegitimas en el derecho al honor, a
la intimidad personal y familiar y a la propia imagen,
a los efectos de lo establecido en el articulo 2.2 de la
Ley Organica 1/1982, de 5 de mayo”. Hay que tener
en cuenta que, con arreglo al articulo 6.5, se requiere
autorizacion judicial cuando la intromision se produce
en un espacio privado.

En la actual regulacion procesal, el articulo 588 gua-
ter a) en el apartado 3.° se prevé la posibilidad de que
junto con la captacion y grabacion de la comunicacion
oral sea posible la obtencion de imagenes de manera
que “[1]a escucha y grabacion de las conversaciones
privadas se podra complementar con la obtencion de

imagenes cuando expresamente lo autorice la resolu-
cion judicial que la acuerde”.

Asi, en el ambito de la medida de sonorizacion, la
captacion de la imagen se somete a una proteccion re-
forzada al exigirse que el auto que autorice la medida
se haga expresamente extensiva a la obtencion de ima-
genes de forma que siempre que la imagen vaya acom-
pafiada de sonido se requerira autorizacion judicial.

Respecto a la necesidad de contemplar en la reso-
lucién judicial la obtencion de imagenes, SANTOS
MARTINEZ" considera que si se trata de captacion en
lugares publicos esta exigencia es redundante. Sin em-
bargo, valora fundamentada esta exigencia en el caso de
captacion de imagenes en espacios cerrados estimando
que “no se justificaria por la lesion del derecho a la
propia imagen sino por la garantia reforzada que del
derecho a la intimidad existe en un espacio privado”.

En base a lo expuesto, se puede apreciar como las
medidas de investigacion tecnoldgica no son compar-
timentos estancos, sino que su conjuncion y exigencia
en determinados supuestos hace que se produzcan ne-
cesarios contactos entre diferentes medidas procesales
y afectacion a diferentes derechos fundamentales.

Lanecesidad de instalacion de los mecanismos técni-
cos de captacion y grabacion supone, en muchos de los
supuestos la necesidad de que junto al auto habilitante
de la medida sea necesario acompanar la autorizacion
de entrada en domicilio.

La medida permite la instalacion en lugares publicos
y privados de forma tal que, en determinados supues-
tos, para llevar a cabo la instalacion del dispositivo tec-
noldgico sea necesaria la entrada en el domicilio del
investigado. Piénsese en el supuesto de que la reunion
cuya grabacion se pretende obtener se realiza en el pro-
pio domicilio del investigado, siendo susceptible por
tanto de una mayor o menor afectacion a la intimidad
del investigado y de terceros en funcioén de la depen-
dencia de la vivienda donde se pretende llevar a cabo
la medida.

A mayor abundamiento, analicemos el caso en que
la reunion se va a mantener en el domicilio de quien
hasta ese momento es un tercero ajeno a la causa, pero
cuya aparicion en la misma como intermediario, o in-

17 STC 231/1988, de 2 de diciembre, Fundamento Juridico 3°

18 “Y también se ha sefialado (Cfr STS 14-10-2002, n® 1733/2002; STS 27-9-2002, n°® 1547/2002; SSTS. De 6-5-1993, 7-2, 6-4 y 21-
5-1994, 18-12-1995, 27-2-1996, 5 - 51997 y 968/1998 de 17-7, entre otras muchas) que la captacion de imagenes se encuentra autorizada
por la ley en el curso de una investigacién criminal, siempre que se limiten a la grabacion de lo que ocurre en espacios publicos fuera del
recinto inviolable del domicilio donde tiene lugar el ejercicio de la intimidad. Por ello cuando el emplazamiento de aparatos de filmacion o
de escucha invada el espacio restringido reservado para la intimidad de las personas sélo puede ser acordado en virtud de mandamiento
judicial que constituye un instrumento habilitante para la intromisién en un derecho fundamental. No estarian autorizados, sin el oportuno
placet judicial, aquellos medios de captacion de la imagen o del sonido que filmaran escenas en el interior del domicilio prevaliéndose de
los adelantos y posibilidades técnicas de estos aparatos grabadores, atn cuando la captacion tuviera lugar desde emplazamientos aleja-
dos del recinto domiciliario. El material fotografico y videografico obtenido en las condiciones anteriormente mencionadas y sin intromisién
indebida en la intimidad familiar tienen un innegable valor probatorio, siempre que sea reproducido en las sesiones del juicio oral.”.

19 SANTOS MARTINEZ, A. M., Medidas de Investigacion tecnolégica en la instruccion penal, Barcelona, 2017, pag. 196.

14



Revista Penal, n.° 51 - Enero 2023

cluso interlocutor en esa reunion sea novedosa. En todo
caso, la justificacion de la medida seria doble por cuan-
to la autorizacion de entrada en domicilio requeriria su
propia fundamentacién factica y juridica a los fines de
evitar vulneracion de derechos fundamentales con arre-
glo a lo dispuesto en el art. 588 quater a) apartado 2°
LECrim.

Por ultimo, en cuanto a esta estrecha relacion entre
diferentes medidas de investigacion, podemos destacar
la vinculacion de esta medida con la de balizamiento re-
cogida en el art. 588 quinguies LECrim. La conjuncion
de ambas medidas se considera especialmente valiosa
en orden a fundamentar el concepto de encuentro, que
sera analizado en profundidad mas adelante. De esta
forma, si las reuniones se producen en una determina-
da zona, piénsese el lugar utilizado como guarderia de
la droga o aquel donde se guarda una narcolancha, la
medida de balizamiento se erige como fundamental en
orden a tomar conocimiento de cuando se va a producir
una reunion con otros investigados.

En este mismo sentido, podemos hacer referencia al
supuesto en que las reuniones se mantienen siempre en
el domicilio de uno de los investigados. En este caso,
cualquier movimiento del resto de investigados capta-
do por la geolocalizacion seria suficiente para conside-
rar la existencia de un encuentro a los fines de cumplir
con este elemento de la medida.

La coexistencia de varias medidas de investigacion
es un elemento consustancial a la propia investigacion.
De esta forma, las medidas son complementarias entre
si bajo el prisma de que su vigencia y mantenimiento
debe realizarse siempre en un juicio de ponderacion
aislado de cada medida considerada.

3. PRINCIPIOS RECTORES DE LA MEDIDA DE
INVESTIGACION DE ESCUCHA Y GRABACION
DE COMUNICACIONES ORALES

La regulacion vigente se encuentra en el art. 588
quater de la LECrim donde se fija la concreta normati-
va de esta medida y se establecen una serie de particu-
laridades en cuanto a su desarrollo.

La medida de escucha y grabacion de comunicacio-
nes orales directas encuentra su vinculo mas estrecho
con la medida de intervencion telefonica. Esta ultima
medida tampoco gozaba de regulaciéon expresa con
caracter previo a la reforma, sino que se aplicaba en
base a criterios jurisprudenciales en torno al art. 579.2
LECrim.

A pesar de que la jurisprudencia, tanto del Tribunal
Supremo como del Tribunal Constitucional, que es
abundante en esta materia, y permitia un control efec-
tivo de esta medida, una falta de regulacion expresa
siempre da lugar a ciertos margenes de duda y adolece
de una insuficiente concrecion. Esta circunstancia fue
en numerosas sentencias puesta en tela de juicio por el
Tribunal Europeo de Derechos Humanos® quien con-
sideraba la necesidad de contar con una habilitacion
legal expresa en base a que se trata de restriccion de
derechos fundamentales?'.

Sin embargo, en el ambito nacional se produjo a ni-
vel jurisprudencial un punto de inflexion con la STC
145/2014, de 22 de septiembre, sobre escuchas a un re-
cluso en el centro penitenciario donde se encontraba re-
cluido. Esta sentencia concluy6 que no podia aplicarse
la regulacion jurisprudencial de las intervenciones te-
lefonicas a otro tipo de grabaciones entre particulares.
El Tribunal Constitucional afirmaba que la restriccion
del derecho fundamental debe recogerse expresamente
en la ley, de manera detallada a los fines de apreciar los
presupuestos legales.

En concreto, debemos destacar el Fundamento Juri-
dico 7° de la resefiada sentencia donde se pone de ma-
nifiesto, en primer lugar, la necesidad de que, al tratarse
de limitaciones de derechos fundamentales, la misma
cuente con una habilitacion legal expresa:

“Toda injerencia estatal en el ambito de los derechos
fundamentales y las libertades publicas, que incida direc-
tamente sobre su desarrollo (art. 81.1 CE), o limite o con-
dicione su ejercicio (art. 53.1 C.E.), precisa, ademas, una
habilitacion legal. Esa misma jurisprudencia dispone que la
reserva de ley constituye —el tinico modo efectivo de ga-
rantizar las exigencias de seguridad juridica en el ambito de

20 STC 169/2001, de 16 de julio, Fundamento Juridico 6° afirma que “[a] tal efecto, hemos de recordar que, con caracter general,
hemos declarado que la prevision legal de una medida limitativa de derechos fundamentales es condicién de su legitimidad constitucional.
Asi, lo hemos afirmado, por ejemplo, en relacién con el derecho a la intimidad (SSTC 37/1989, de 15 de febrero, FJ 7; 207/1996, de 16
de febrero, FJ 4) el derecho a la integridad fisica (SSTC 120/1990, de 27 de junio, FJ 8; 7/1994, de 17 de enero, FJ 3; 35/1996, de 11 de
marzo, FJ 2), el derecho a la libertad de expresion (STC 52/1995, de 23 de febrero, FJ 4), el derecho al secreto de las comunicaciones
(STC 49/1999, de 5 de abril, FJ 4), el derecho a la libertad de circulacién (STC 85/1989, de 10 de mayo, FJ 3), o el derecho a la libertad
personal (SSTC 32/1987, de 12 de marzo, FJ 3; 86/1996, de 21 de mayo, FJ 2). Lo que se corrobora en atencion a lo declarado por el
Tribunal Europeo de Derechos Humanos, por ejemplo, en relacion con el derecho a la intimidad y vida privada (SSTEDH de 2 de agosto
de 1984, caso Malone, § 66 y siguientes; de 30 de julio de 1998, caso Valenzuela, § 46; de 16 de febrero de 2000, caso Amann, §§ 50,
55 y siguientes; de 4 de mayo de 2000, caso Rotaru, § 52 y siguientes) o el derecho a la libertad de expresion (Sentencias de 27 de abril
de 1995, caso Piermont, § 63 y siguientes; de 20 de mayo de 1999, caso Rekveny, § 34; de 25 de noviembre de 1999, caso Hashman y
Harrup, § 31).”

21 STEDH de 18 de febrero de 2003 en el Caso Prado Bugallo contra Espafia.

15



Revista Penal

Cuestiones controvertidas en torno a la diligencia de captaciéon y grabacion...

los derechos fundamentales y las libertades publicas—, lo
que —implica exigencias respecto del contenido de la Ley
que, naturalmente, son distintas seglin el ambito material
de que se trate—, pero que en todo caso determinan que —
el legislador ha de hacer el ‘maximo esfuerzo posible’ para
garantizar la seguridad juridica—, esto es, —la expectativa
razonablemente fundada del ciudadano en cudl ha de ser
la actuacion del poder en aplicacion del Derecho— (STC
49/1999, FJ 4). Profundizando en esa exigencia, en la STC
169/2001, 16 de julio, FJ 6, sostuvimos, con abundante cita
de Sentencias del Tribunal Europeo de Derechos Humanos,
en cuanto a las caracteristicas exigidas por la seguridad ju-
ridica respecto de la calidad de la ley habilitadora de las
injerencias, que —la ley debe definir las modalidades y
extension del ejercicio del poder otorgado con la suficiente
claridad para aportar al individuo una proteccion adecuada
contra la arbitrariedad—. Esa reserva de ley a la que, con
caracter general, somete la Constitucion la regulacion de
los derechos fundamentales y libertades publicas reconoci-
dos en su Titulo I, también el del art. 18.3 CE, desempeiia
una doble funcion; a saber: de una parte, asegura que los
derechos que la Constitucion atribuye a los ciudadanos no
se vean afectados por ninguna injerencia estatal no autori-
zada por sus representantes; y, de otra, en un Ordenamiento
juridico como el nuestro en el que los Jueces y Magistrados
se hallan sometidos “Gnicamente al imperio de la Ley” y
no existe, en puridad, la vinculacion al precedente, cons-
tituye, adicionalmente, el inico modo efectivo de garan-
tizar las exigencias de seguridad juridica en el ambito de
los derechos fundamentales y las libertades publicas (STC
233/2005, de 26 de septiembre, FJ 6). (SIC)”.

La conclusion inmediata de esta constatacion, si-
guiendo la reseflada sentencia, supone que toda inje-
rencia en los derechos fundamentales debe hallarse
fundamentada en la ley debiéndose expresar cada uno
de sus presupuestos y condiciones exigiendo lo que de-
nomina una “ley de singular precision”. En el supuesto
concreto analizado en la sentencia resefada, el Tribu-
nal Supremo considera que no existia habilitacion legal
alguna que permitiera la intervencion de las comuni-
caciones orales directas entre los detenidos en depen-
dencias policiales.

Esta circunstancia fue advertida en el recurso de am-
paro expuesto por la Fiscalia ante el Tribunal Consti-
tucional afirmando que “la doctrina elaborada por el
Tribunal Constitucional y por la Sala Segunda del Tri-
bunal Supremo sobre la insuficiencia de la regulacion
legal (en materia de comunicaciones telefonicas) y la
posibilidad de suplir los defectos de la Ley, no puede
ser trasladada a un escenario de injerencia en el secre-
to de las comunicaciones en el que no exista prevision
legal alguna, o en el que, cuando menos, tal regulacion
no se corresponde con la que se identifica y cita en las
resoluciones recurridas”.

A raiz de esta declaracion de nulidad de la medida
de sonorizacion, el Tribunal Supremo, en numerosas

16

sentencias, vino a declarar la nulidad de aquellos autos
que fundaban su legalidad en la aplicacion de los prin-
cipios jurisprudenciales de la medida de intervencion
telefonica.

En este sentido, la STS 457/2019, de 8 de octubre
afirma que:

“A partir de ello, el TC destacaba que el art. 579.2 LE-
Crim no es que careciera de los requerimientos de certeza
requeridos en orden a la intervencién de las comunicacio-
nes presenciales o personales, con la posibilidad de que en
algunos supuestos las insuficiencias apreciadas en el pre-
cepto legal puedan ser suplidas por el drgano jurisdiccio-
nal, sino que este tipo de comunicaciones era absolutamen-
te extraiio al ambito de aplicacion de dicha norma pues,
abierta e inequivocamente, la norma invocada no regulaba
una intervencion secreta de las comunicaciones directas en
dependencias policiales entre detenidos (que era el supues-
to que el TC analizaba). Detallaba que no se trataba por
tanto de un defecto por insuficiencia de la ley, sino de una
ausencia total y completa de ley habilitante, esto es, que
el art. 579.2 LECrim se referia, de manera incontroverti-
ble, a intervenciones telefonicas y no a escuchas de otra
naturaleza, por lo que la doctrina elaborada por el Tribunal
Constitucional y por la Sala Segunda del Tribunal Supremo
sobre la insuficiencia de la regulacion legal (en materia de
comunicaciones telefonicas) y la posibilidad de suplir los
defectos de la Ley, no podia ser trasladada a un escenario
de injerencia en el secreto de las comunicaciones en el que
no existia prevision legal alguna, determinando con ello la
nulidad de la prueba obtenida de este modo.”

Esta falta de prevision legal, y su constatacion por el
Tribunal Constitucional y el Tribunal Supremo supuso
la necesidad de regular las medidas de investigacion
tecnologica por cuanto su falta de amparo legal o juris-
prudencial hacia necesaria la adopcion de una norma
habilitante para su utilizacion.

La LO 13/2015 zanja definitivamente esta deficien-
cia legislativa y ofrece seguridad juridica estableciendo
en el articulo 588 bis LECrim, como pilares basicos de
la investigacion a través de medios tecnologicos, los
principios que la jurisprudencia del Tribunal Supremo
ya habia consolidado al tratar la medida de interven-
cion telefonica.

El resefado articulo consigna los principios de espe-
cialidad, idoneidad, excepcionalidad, necesidad y pro-
porcionalidad, a los que debemos afiadir la observancia
de los principios de jurisdiccionalidad y de legalidad.

a) Principio de jurisdiccionalidad

El articulo 588 bis a apartado 1° de la LECrim con-
sagra la necesidad de que las medidas de investigacion
tecnologica deban ser adoptadas en todo caso mediante
resolucion judicial. La autorizacion judicial es requisi-
to esencial por cuanto estas medidas suponen una res-
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triccion y afectacion a los derechos fundamentales del
individuo.

En otro tipo de medidas de investigacion tecnologi-
ca, se prevé la posibilidad de utilizacion o instalacion
urgente por parte de la Policia Judicial como es el caso
de la utilizacion de dispositivos o medios técnicos de
seguimiento y localizacion. Esta instalacion urgente
prevista en el articulo 588 quinquies b) apartado 4°
requiere que se someta a convalidacion judicial en el
plazo de 24 horas.

A diferencia de la medida tecnologica de balizamien-
to, la posibilidad de instalacion urgente no esta prevista
en la medida analizada de captacion de las comunica-
ciones orales entendiéndose que la afectacion al secre-
to de las comunicaciones hace someter esta medida al
mismo régimen mas restrictivo de las intervenciones
telefonicas.

b) Principio de legalidad

La seguridad juridica entendida como la posibilidad
de que el ciudadano pueda conocer con caracter pre-
vio en qué medida y bajo qué circunstancias pueden
limitarse sus derechos fundamentales es esencial a los
fines de evitar actuaciones arbitrarias o la adopcion de
medidas que no se encuentren expresamente previstas
en la ley.

Esta certeza del derecho era el sustento de la ante-
riormente analizada STC 145/2014, al exigirse que tra-
tandose de medidas restrictivas de derechos fundamen-
tales su prevision legal fuera una condicion esencial de
su adopcion, y que ademas la misma fuera exhaustiva.

Junto a esta vinculacion entre seguridad juridica y
legalidad, ésta Giltima constituye una medida de protec-
cion de los derechos fundamentales del ciudadano de
forma que so6lo podran ser limitados en caso de existir
una autorizacion legal adecuada. La legalidad opera
como garantia del ciudadano frente a cualquier tipo de
restriccion ejercida por las autoridades —judiciales,
fiscales y policiales— que carezcan de autorizacion
para limitarlos

¢) Principio de especialidad

El principio de especialidad supone la necesidad
de que la investigacion donde se adopta la medida se
encuentre relacionada con la investigacion de un deli-
to concreto?. Esto supone la interdiccion de aquellas
medidas que tengan caracter prospectivo en cuanto se
basen en meras sospechas sin base objetiva alguna.

Respecto a la medida de investigacion analizada,
junto con la necesidad de que se trate de la investiga-

cion de un delito concreto, el articulo 588 guarter b
apartado 2 letra a) prevé que Uinicamente puede acor-
darse cuando se trate de cierto tipo de delitos en lo que
DIAZ MARTINEZ? ha venido a referirse como presu-
puesto de legitimidad.

La ley establece de esta forma un numerus clausus
de delitos respecto de los que puede adoptarse esta me-
dida al exigir “[q]ue los hechos que estén siendo inves-
tigados sean constitutivos de alguno de los siguientes
delitos:

1.° Delitos dolosos castigados con pena con limite
maximo de, al menos, tres afos de prision.

2.° Delitos cometidos en el seno de un grupo u orga-
nizacion criminal.

3.° Delitos de terrorismo.”

La injerencia en el derecho fundamental al secreto
de las comunicaciones hace necesario que esta medida
deba quedar restringida a la averiguacion de aquellas
figuras delictivas mas graves. Unicamente en estos su-
puestos de especial gravedad, el juicio de ponderacion
deberd hacer ceder el derecho al secreto de las comuni-
caciones a favor de la averiguacion y persecucion del
delito como deber inexcusable de un Estado de Dere-
cho.

En este sentido, se contiene en primer lugar una clau-
sula genérica en funcion de la gravedad de la pena cuyo
limite se fija en al menos tres afos de prision. Los tres
afios de prision deben entenderse en sentido abstracto,
esto es, el fijado en el tipo penal por el cual se lleva a
cabo la investigacion sin contener modificacion alguna
por la aplicacion de circunstancias modificativas de la
responsabilidad criminal. Esta fijacion de la pena en
abstracto es consecuencia logica del momento proce-
sal en el que se acuerda la medida todavia en fase de
instruccion.

Junto a la fijacion de los tres afios de prision la re-
gulacion legal considera que esta medida es aplicable
igualmente aquellos supuestos de hechos en los que,
no cumpliéndose el criterio de exceder los tres afios de
prision, se comenten en el seno de un grupo u organi-
zacion criminal, o si se trata de delitos de terrorismo.

En estos supuestos, habra que analizar la legalidad
de esta medida en el caso de que finalmente el proce-
dimiento ya en fase intermedia, y con mas relevancia
en el juicio oral, finalmente no contenga acusacion por
alguno de los delitos que habilitaron la eficacia de la
medida.

A este respecto, tratandose de medidas acordadas en
fase de instruccion, y que las mismas no pueden de-
pender del resultado final de la investigacion, debemos
considerar que la existencia de indicios de delitos que
habilitan la medida deberd analizarse en el momento

22 STS 596/20,’de 11 de noviembre.
23 DIAZ MARTINEZ, Manuel, op. cit., pag. 96.
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de su adopcion, sin perjuicio del resultado final de la
instruccion. Asi, el analisis sobre la legalidad de la me-
dida habra de restringirse al momento procesal en el
que se autorizan, esto es, si en ese momento existian
indicios suficientes para considerar la concurrencia de
esos delitos. En virtud de los expuesto, no puede ha-
cerse depender la legalidad de la medida al resultado
final de la instruccion para cuya eficacia se adopta la
misma?,

d) Principio de idoneidad

El principio de idoneidad fija un criterio objetivo,
subjetivo y temporal de la medida. Asi, la medida debe
analizarse en términos de suficiencia y aptitud para
averiguar el delito en relacion con la persona a quien
afecta, la duracion de la misma y el mecanismo en el
que se traduce la medida. Este principio exige que, con-
siderados los elementos objetivo, subjetivo y temporal
de la medida, ésta resulte 1til para la finalidad perse-
guida. El Tribunal Supremo® ha considerado que debe
“existir una sospecha fundada ... de que mediante el
registro pueden encontrarse pruebas o que €stas pue-
den ser destruidas, todo ello unido a la inexistencia o la
dificultad de obtener dichas pruebas acudiendo a otros
medios alternativos menos onerosos”.

Desde el punto de vista objetivo, el art. 588 quater
a) apartado 1° LECrim afirma que “[p]odra autorizarse
la colocacion y utilizacion de dispositivos electronicos
que permitan la captacion y grabacion de las comuni-
caciones orales directas que se mantengan por el inves-
tigado, en la via publica o en otro espacio abierto, en su
domicilio o en cualesquiera otros lugares cerrados. Los
dispositivos de escucha y grabacion podran ser coloca-
dos tanto en el exterior como en el interior del domici-
lio o lugar cerrado”.

El ambito de aplicacion de la medida se circunscribe
a la colocacion y utilizacion de dispositivos electroni-
cos de captacion y grabacion de las comunicaciones
orales directas, esto es, las conversaciones mantenidas
por el investigado. Respecto a la limitacion espacial de

la medida, la misma ampara su utilizacion tanto en es-
pacios publicos como privados. En este mismo sentido,
su utilizacion se contempla no solo para espacios abier-
tos o de exterior como pudiera considerarse un parque
0 una plaza, sino que se permite su empleo en espacios
cerrados como una cafeteria o un domicilio.

La medida de intervencion telefonica, y la analizada
en el presente estudio de captacion y grabacion de las
comunicaciones orales, tienen por finalidad tomar co-
nocimiento del contenido de una comunicacion entre al
menos dos personas. Sin embargo, el proceso comuni-
cativo que prevén ambos supuestos es diferente.

El art. 588 ter LECrim se ciiie a la captacion y graba-
cion de una comunicacion producida a través de comu-
nicaciones telefonicas o telematicas. La conversacion
se mantiene entre interlocutores que emplean un medio
de comunicacion externo. En este sentido, podemos
considerar que en estas comunicaciones se produce la
interceptacion a través del propio medio de comunica-
cion, y en ambos sentidos de la comunicacion.

Por su parte, el art. 588 quater LECrim prevé la cap-
tacion y grabacion de la comunicacion cuando entre los
interlocutores con caracter general no se emplea meca-
nismo telefonico o telematico que permita la comuni-
cacion, sino que se produce en un encuentro fisico, lo
cual no obsta a que se pueda producir mediante un en-
cuentro en remoto como se analizara con posterioridad.
Asi, el elemento esencial que distingue a esta medida
es que se capta directamente la voz del investigado sin
ningun mecanismo de interceptacion telefonica.

En este sentido, como analizaremos posteriormente,
es posible que, dentro del art. 588 guater LECrim, pue-
dan ser objeto de grabacion comunicaciones manteni-
das sin coincidencia fisica de los interlocutores y en los
que se emplean medios técnicos de comunicacion.

Por tltimo, respecto al elemento temporal necesario
para estimar la idoneidad de la medida este se circuns-
cribe al concepto de encuentro utilizado por la regula-
cion legal y que sera objeto de andlisis detallado mas
adelante.

24 STS 676/20, de 11 de diciembre afirma que “[clomo recuerda la reciente STS 423/2019, de 10 de septiembre, en los autos que res-
tringen derechos fundamentales, el tipo de juicio requerido cuando aparece cuestionada por via de recurso la existencia de los presupues-
tos habilitantes de la medida limitativa y la correccién juridica de su autorizacion ha de operar con rigor intelectual con una perspectiva ex
ante, o lo que es lo mismo, prescindiendo metddicamente del resultado realmente obtenido como consecuencia de la actuacion policial en
cuyo contexto se inscribe la medida cuestionada. Porque este resultado, sin duda persuasivo en una aproximacion extrajuridica e ingenua,
no es el metro con el que se ha de medir la adecuacién normativa de la injerencia. De otro modo, lo que coloquialmente se designa como
éxito policial seria el Unico y maximo exponente de la regularidad de toda clase de intervenciones; cuando, es obvio, que tal regularidad
depende exclusivamente de que éstas se ajusten con fidelidad a la Constitucién y a la legalidad que la desarrolla. Lo contrario, es decir, la
justificacion ex post, sélo por el resultado, de cualquier medio o forma de actuacién policial o judicial, equivaldria a la pura y simple dero-
gacion del articulo 11.1 LOPJ e, incluso, de una parte, si no todo, del articulo 24 CE, (STS. 926/2007 de 13 de noviembre). Esa obligada
disociacion del resultado finalmente obtenido de sus antecedentes, para analizar la adecuacion de éstos, considerados en si mismos, al
paradigma constitucional y legal de pertinencia en razdn de la necesidad justificada, es, precisamente, lo que tifie de dificultad la actividad
de control jurisdiccional y, con frecuencia, hace dificil también la aceptacion publica de eventuales declaraciones de nulidad.”

25 STS 69/21, de 28 de enero.
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e) Principios de excepcionalidad y necesidad

Los principios de excepcionalidad y necesidad inte-
gran una doble caracteristica que debe cumplir la medi-
da de investigacion tecnoldgica. En cuanto excepciona-
lidad, la medida Gnicamente puede adoptarse cuando,
para el esclarecimiento del hecho investigado, no exis-
tan medios menos gravosos en términos de afectacion
a derechos fundamentales del investigado. En cuanto
necesidad, se exige que el descubrimiento del hecho
investigado, sus autores, la averiguacion del paradero,
o la localizacion de los efectos del delito se vea grave-
mente dificultada sin la medida que se quiere adoptar.
Este doble caracter de la medida supone que ésta sea
esencial dentro de la instruccion, y que sin la misma se
dificulte gravemente la investigacion penal.

En este sentido, se configura asi la prevision legal
de la necesidad e idoneidad de la medida por cuanto la
misma debe previsiblemente aportar datos esenciales.
La LECrim en su articulo 588 quater b apartado 2 letra
b) exige “[qJue pueda racionalmente preverse que la
utilizacion de los dispositivos aportara datos esenciales
y de relevancia probatoria para el esclarecimiento de
los hechos y la identificacion de su autor”.

La regulacion legal pretende excluir de la restriccion
de los derechos fundamentales del investigados aque-
llos supuestos en los que la medida, ya en el momen-
to de adoptarse, revela que carecera de eficacia. Esta
ponderacion se enlaza con la irrelevancia de la medi-
da, mas concretamente, su irrelevancia probatoria en
cuanto que el resultado de la medida en el momento de
acordarse se prevea que no aportara carga probatoria
alguna al proceso.

La relevancia probatoria viene ligada al esclareci-
miento de los hechos y a la identificacion del autor. A
este respecto, hay que considerar que la medida puede
adoptarse tanto en el caso de que la carga probatoria
sea favorable como desfavorable al investigado. En
este sentido, el obtener datos que revelan la falta de
implicacion del sospechoso no supone la ilicitud de la
medida acordada por cuanto tanta relevancia para el es-
clarecimiento de los hechos y la identificacion del autor
supone la obtencion de pruebas de cargo como de des-
cargo del investigado.

El Tribunal Supremo ha considerado que la necesi-
dad habra de ser analizada en cada caso concreto en

funcion del desarrollo de la investigacion. Asi, el Tri-
bunal Supremo* afirma que “la necesidad de la medida
de investigacion adoptada deriva de la gravedad del
delito a la vista de la naturaleza de las sustancias y del
nimero de personas implicadas, ademas de porque las
diligencias de investigacion hasta entonces desplega-
das [particularmente unos seguimientos policiales que
desvelaron el trafico ilicito que se desarrollaba en el
interior de varias viviendas], ni permitian identificar a
todos los involucrados en los hechos, ni posibilitaban
esclarecer cuando se transportaban las drogas al lugar
de su venta”.

A este respecto, hay que tener en cuenta que durante
la adopcion de la medida puede obtenerse informacion
sobre otros hechos distintos de los investigados pero
que ostenten relevancia penal. La existencia de los
llamados hallazgos casuales, asi como su validez sera
analizada con mas detalle posteriormente.

) Principio de proporcionalidad

Por ultimo, hay que considerar el principio de pro-
porcionalidad entendido como una justa ponderacion
entre el sacrificio de los derechos e intereses del inves-
tigado, y el beneficio que de su adopcion resulte para el
interés publico y de terceros. En términos del Tribunal
Supremo?” se requiere que “el sacrificio del derecho re-
porte mas beneficios al interés general que desventajas
o0 perjuicios a otros bienes o derechos atendidos la gra-
vedad de la injerencia y las circunstancias personales
de quien la sufre —proporcionalidad estricta”.

La ponderacion de intereses en conflicto supone
acudir a diferentes elementos de valoracion fijados por
el legislador como criterios a considerar. Siguiendo a
SANTOS MARTINEZ 2 podemos considerar una serie
de elementos que si bien se configuran como conceptos
distintos se abordan en relacion al principio de propor-
cionalidad.

La gravedad del hecho como aspecto fundamental de
la proporcionalidad supone que la configuracion de este
elemento parece cefiirse a gravedad en términos peno-
logicos. El articulo 13 del Codigo Penal (en adelante
CP) establece que son delitos graves las infracciones
que la ley castiga con pena grave. A este respecto hay
que acudir a la tipologia de penas naturaleza y duracion
que prevé el articulo 33 CP%.

26 STS 124/20, de 31 de marzo.

27 STS 694/20, de 12 de diciembre.

28 SANTOS MARTINEZ, Alberto M. Op. Cit. Pags. 59-51.
29 Articulo 33 Cédigo Penal:

“1. En funcion de su naturaleza y duracion, las penas se clasifican en graves, menos graves y leves.

2. Son penas graves:

a) La prision permanente revisable.
b) La prisién superior a cinco afios.
¢) La inhabilitacion absoluta.
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La trascendencia social o el ambito tecnologico de
produccion hace referencia a la tradicionalmente deno-
minada alarma social siendo un elemento de pondera-
cion para entender que un determinado hecho delictivo
en la conciencia social es considerado como grave. Hay
que notar que este elemento esta cargado de un sub-
jetivismo evidente que puede restar cierta importancia
al mismo. Esta trascendencia social se configura junto
con el llamado ambito tecnoldgico de produccion, por
cuanto esta afectacion puede ser de diferente intensi-
dad si se han empleado medios tecnoldgicos en su rea-
lizacién. Hay que tener en cuenta que estas medidas
se enmarcan dentro de las medidas de investigacion
tecnoldgica y que supone la utilizacion de medios para
combatir la delincuencia tecnoldgica cada vez mas es-
pecializada. Ademas, la entidad de los hechos cometi-
dos a través de medios tecnoldgicos supone en algunos
casos un mayor perjuicio a la victima, o que el numero
de éstas sea mas elevado.

A la hora de apreciar la proporcionalidad habra que
atender a la intensidad de los indicios existentes. Asi,
enlazando con el principio de especialidad sera nece-
sario contar con elementos suficientes para constatar la
realidad de los hechos que se pretenden investigar no
siendo suficiente las meras sospechas.

En consonancia con el principio de idoneidad hay
que considerar la relevancia del resultado perseguido
con la restriccion del derecho. Esta valoracion de la
proporcionalidad debe contar a priori con la entidad de
la finalidad que se persigue con la medida.

En este sentido la STS 494/2020, de 8 de octubre,
afirma que “[l]a proporcionalidad se guarda en el sen-
tido de que la medida, aun siendo gravosa, resulta
imprescindible en la investigacion de este tipo de de-
litos...La proporcionalidad se cumple ademas acordan-
do la medida por cortos espacios de tiempo y cesando
las mismas en cuanto no resultan fructiferas.”

La proporcionalidad, al igual que el resto de prin-
cipio, debe analizarse en el caso concreto excluyen-
do cualquier tipo de analisis de caracter abstracto. El
Tribunal Supremo®® ha afirmado que “[p]lara que tales
restricciones puedan hacerse efectivas es preciso que,
a partir de la necesaria habilitacion legal, existan datos
que en cada caso concreto pongan de manifiesto que

la medida restrictiva del derecho es proporcional al fin
pretendido, que este fin es legitimo y que es necesaria
en funcion de las circunstancias de la investigacion y
del hecho investigado”.

A este respecto, la STC 99/2021 de 10 de mayo, afir-
ma que, frente a otras medidas como la instalacion de
dispositivos de grabacion en el interior de un domicilio,
“aquellas otras medidas de investigacion referenciadas,
aun excepcionales, como medidas que son limitativas
de un derecho fundamental, admiten un mayor margen
de apreciacion judicial en su delimitacion a fin de supe-
rar el test constitucional de proporcionalidad”.

Asi podemos concluir que se vincula el concepto de
proporcionalidad a que la medida resulte imprescindi-
ble junto con el principio de necesidad. De esta forma,
se aprecia como los principios expuestos se encuentran
interconectados en orden a fundamentar la medida no
de manera aislada sino en bloque.

4. RESOLUCION JUDICIAL Y DESARROLLO DE
LA MEDIDA: CUESTIONES CONTROVERTIDAS.

4.1. Resolucidn judicial

La LECrim consagra en el articulo 588 bis a el princi-
pio de jurisdiccionalidad, por lo que esta medida unica-
mente puede autorizarse mediante resolucion judicial y
en el seno del proceso penal. Asi, no es posible que esta
medida pueda acordarse por el Ministerio Fiscal en la
tramitacion de las diligencias de investigacion penal, ni
tampoco solicitar en el marco de este procedimiento la
autorizacion judicial por cuanto ex articulo 5 del Esta-
tuto Organico del Ministerio Fiscal y articulo 773.2 de
la LECrim, el Ministerio Fiscal cesa en la tramitacion
de las diligencias de investigacion desde el momento
en que exista un procedimiento judicial por los mismos
hechos.

Con caracter previo a analizar la autorizacion judi-
cial, se encuentran los requisitos que debe contener
la solicitud efectuada normalmente por las Fuerzas y
Cuerpos de Seguridad. Sin embargo, hay que tener en
cuenta que esta medida igualmente puede adoptarse de
oficio o a instancia del Ministerio Fiscal con arreglo al
art. 588 bis b) 1° LECrim. La solicitud debera contar

d) Las inhabilitaciones especiales por tiempo superior a cinco afios.

e) La suspension de empleo o cargo publico por tiempo superior a cinco afios.

f) La privacién del derecho a conducir vehiculos a motor y ciclomotores por tiempo superior a ocho afios.

g) La privacion del derecho a la tenencia y porte de armas por tiempo superior a ocho afios.

h) La privacién del derecho a residir en determinados lugares o acudir a ellos, por tiempo superior a cinco afios.

i) La prohibicion de aproximarse a la victima o a aquellos de sus familiares u otras personas que determine el juez o tribunal, por tiempo

superior a cinco afnos.

j) La prohibicién de comunicarse con la victima o con aquellos de sus familiares u otras personas que determine el juez o tribunal, por

tiempo superior a cinco afos.
k) La privacion de la patria potestad.”
30 STS 420/20, de 22 de julio.
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con los elementos necesarios que permitan identificar
con claridad a las personas a quienes va a afectar la
medida, los indicios racionales que permitan conside-
rar que el derecho fundamental al secreto de las co-
municaciones debe ceder ante la investigacion de un
hecho delictivo grave, y finalmente las circunstancias
concretas en que se enmarca el encuentro afectado por
la medida. Estos elementos se recogen en art. 588 bis
b) 2° LECrim?'.

Una vez cumplimentados estos elementos en la peti-
cion de la medida, la LECrim establece que “[1]a reso-
lucion judicial que autorice la medida, debera contener,
ademas de las exigencias reguladas en el articulo 588
bis ¢, una mencion concreta al lugar o dependencias,
asi como a los encuentros del investigado que van a ser
sometidos a vigilancia”.

Como punto de partida, debemos considerar las exi-
gencias esenciales que para las medidas de investiga-
cion tecnologica debe contener el auto habilitante y que
se consignan en el art. 588 bis ¢ LECrim*.,

La necesidad de resolucion judicial es una exigencia
derivada de la afectacion de derechos fundamentales
del investigado y del principio de jurisdiccionalidad
analizado con anterioridad. Esta resolucion judicial,
en cuanto a su contenido material, debe tener el ante-
riormente expuesto, y cumplir la esencial necesidad de
motivacion. Asi el art. 248.2 LOPJ establece que “[1]os
autos seran siempre fundados y contendran en parrafos
separados y numerados los hechos y los razonamientos

juridicos y, por ultimo, la parte dispositiva. Seran fir-
mados por el Juez, Magistrado o Magistrados que los
dicten”. En este sentido, la motivacion es un requisi-
to que debe contener la decision judicial autorizante,
siendo por tanto necesario que el auto judicial cuente
con una motivacion suficiente para acordar o en su caso
denegar la medida interesada.

Esta necesidad de motivacion tiene su sustento cons-
titucional en el articulo 120.3 CE como pilar funda-
mental de la actuacion judicial en un Estado de Dere-
cho. A este respecto la motivacion del Auto habilitante
en la restriccion de derechos fundamentales se integra
en el haz de derechos que configuran la tutela judicial
efectiva®.

A este respecto, hay que tener en cuenta que la reso-
lucion judicial debe contemplar dos fases en la adop-
cién de la medida.

En primer lugar, se prevé la colocacion o instalacion
del dispositivo dirigido a la captacion del sonido. En
esta primera fase, como se expuso anteriormente, habra
que configurar la posible entrada en domicilio a los fi-
nes de su instalacion.

Y, en segundo lugar, la utilizacion propiamente dicha
de la medida en cuanto grabacion de la comunicacion a
través del dispositivo previamente instalado.

De los puntos esenciales que debe contener el auto
hay que sefalar especialmente el relativo a la duracion
de la medida. La ley no prevé fijacion temporal de la

31 Articulo 588 bis b LECrim “Solicitud de autorizacion judicial:

1. El juez podra acordar las medidas reguladas en este capitulo de oficio o a instancia del Ministerio Fiscal o de la Policia Judicial.
2. Cuando el Ministerio Fiscal o la Policia Judicial soliciten del juez de instruccién una medida de investigacion tecnoldgica, la peticion

habra de contener:

1.° La descripcién del hecho objeto de investigacion y la identidad del investigado o de cualquier otro afectado por la medida, siempre que

tales datos resulten conocidos.

2.° La exposicion detallada de las razones que justifiquen la necesidad de la medida de acuerdo a los principios rectores establecidos en
el articulo 588 bis a, asi como los indicios de criminalidad que se hayan puesto de manifiesto durante la investigacion previa a la solicitud

de autorizacion del acto de injerencia.

3.° Los datos de identificacion del investigado o encausado y, en su caso, de los medios de comunicacion empleados que permitan la

ejecucion de la medida.

4.° La extension de la medida con especificacion de su contenido.

5.° La unidad investigadora de la Policia Judicial que se hara cargo de la intervencion.

6.° La forma de ejecucion de la medida.
7.° La duracion de la medida que se solicita.

8.° El sujeto obligado que llevara a cabo la medida, en caso de conocerse.”
32 Art. 588 bis ¢ LECrim “La resolucion judicial que autorice la medida concretara al menos los siguientes extremos:
a) El hecho punible objeto de investigacion y su calificacion juridica, con expresion de los indicios racionales en los que funde la medida.
b) La identidad de los investigados y de cualquier otro afectado por la medida, de ser conocido.
c) La extension de la medida de injerencia, especificando su alcance, asi como la motivacién relativa al cumplimiento de los principios

rectores establecidos en el articulo 588 bis a.

d) La unidad investigadora de Policia Judicial que se hara cargo de la intervencion.

e) La duracion de la medida.

f) La forma y la periodicidad con la que el solicitante informara al juez sobre los resultados de la medida.

g) La finalidad perseguida con la medida.

h) El sujeto obligado que llevara a cabo la medida, en caso de conocerse, con expresa mencion del deber de colaboracién y de guardar
secreto, quando proceda, bajo apercibimiento de incurrir en un delito de desobediencia.”
33 Véase LOPEZ-BARAJAS PEREA, I. La intervencién de las comunicaciones electrénicas, Madrid, 2001, pags. 146 y ss.
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misma siendo una cuestion controvertida que sera ob-
jeto de analisis con posterioridad.

En cuanto a la fijacion de los encuentros, su concep-
to y alcance sera analizado a continuacion, siendo de-
seable que el contenido del auto sea el mas exhaustivo
posible en cuanto a su concrecion por cuanto ird en pro
de las garantias del investigado. A este respecto debe
concretarse con la mayor precision el ambito en el que
se llevara a cabo la medida a fin de evitar autorizacio-
nes genéricas o faltas de precision.

Hemos de tener en cuenta que la identificacion del
lugar o dependencias donde se llevara a cabo la medida
es una exigencia inherente a su utilizacion por cuanto
se requiere la previa instalacion del dispositivo de es-
cucha y en su caso grabacion. La resolucion judicial
debera contener una concreta identificacion del lugar
donde se va a colocar el dispositivo. Asi, tratandose de
vehiculos serd necesaria la identificacion del modelo y
de la matricula, extremo que por ejemplo rige con la
misma extension cuando se trate de embarcaciones o
aeronaves. En el caso de que la medida vaya a llevarse
a cabo en el domicilio sera necesario especificar con la
mayor precision en qué habitacion se colocard el dispo-
sitivo de captacion.

4.2. Concepto de encuentro

El art. 588 quater b LECrim incluye como presu-
puesto la existencia de uno o varios encuentros concre-
tos al exigir que:

“La utilizacion de los dispositivos a que se refiere el ar-
ticulo anterior ha de estar vinculada a comunicaciones que
puedan tener lugar en uno o varios encuentros concretos™
del investigado con otras personas y sobre cuya previsibi-
lidad haya indicios puestos de manifiesto por la investiga-
cion.”

El supuesto paradigmatico de la medida prevista en el
art. 588 quater LECrim se sustenta en la cita mantenida
entre dos personas, en las que pueden ser investigadas
una de ellas o0 ambas, y en la que con caracter previo a
ese encuentro se han instalado dispositivos de escucha
en el lugar donde se mantiene la reunion. En este senti-
do, la medida de investigacion permite conocer la con-
versacion en su integridad, esto es, las manifestaciones

vertidas por como minimo ambos interlocutores siendo
por tanto ambos afectados en su derecho al secreto de
las comunicaciones.

La practica juridica revela la existencia de supuestos
que se alejan del anteriormente expuesto. La llamada
sonorizacion puede llevarse a cabo, como expone la
ley, en cualquier lugar publico o privado siendo por
tanto posible que el encuentro se pueda llevar a cabo
en un establecimiento de restauracion, un parque, en el
interior de un vehiculo® o en una habitacion de hotel*®.
A estos efectos, la casuistica es inabarcable siendo ele-
mento clave el concepto de encuentro.

Las TIC conllevan que el concepto de encuentro
previsto en la ley vaya mas allad del encuentro fisico
siendo por tanto necesario analizar qué se entiende por
encuentro.

a) Tipologia de encuentros

El punto de partida de la medida es la existencia de
indicios o elementos de juicio suficientes para poder
considerar que el investigado va a mantener encuen-
tros, citas o reuniones relacionadas con la actividad
delictiva que se investiga. Como deciamos, no solo se
puede llevar a cabo en una reunion fisica, sino que ese
encuentro puede llevarse a cabo a través de una con-
versacion telefonica, abarcando la utilizacion de nue-
vas vias de comunicacion. Las nuevas aplicaciones,
que permiten el envio de mensajes instantaneos de voz,
hacen obsoleto restringir el concepto encuentro a su
ambito estrictamente fisico.

Los encuentros no solo se producen cuando dos per-
sonas coinciden en espacio y tiempo, sino cuando esa
conexion se produce estando los dos individuos en la
distancia, o incluso cuando el mensaje que se transmite
en ese encuentro se produce de manera remota en el
tiempo (piénsese en el envio de un mensaje de voz a
través de la aplicacion de WhatsApps).

A este respecto podemos clasificar los encuentros so-
bre la base de dos pardmetros como son el espacial y el
temporal. Desde el punto de vista temporal habra que
considerar el encuentro segiin ambos interlocutores se
encuentren en el mismo o en diferente espacio fisico

Asi podemos distinguir:

a) Desde un punto de vista espacial:

34 Veéase VELASCO NUNEZ, E. Delitos Tecnoldgicos: definicion, investigacion y prueba en el proceso penal, Madrid, 2016.

35 STS 480/2001, de 29 de enero expone que “un vehiculo automovil que se utiliza exclusivamente como medio de transporte no
encierra un espacio en cuyo interior se ejerza o desenvuelva la esfera o ambito privado de un individuo. Su registro por agentes de la
autoridad en el desarrollo de una investigacion de conductas presuntamente delictivas, para descubrir y, en su caso, recoger los efectos o
instrumentos de un delito, no precisa de resolucion judicial, como sucede con el domicilio, la correspondencia o las comunicaciones”.

36 STC 10/2002, de 17 de enero afirma que “las habitaciones de los hoteles pueden constituir domicilio de sus huéspedes, ya que,
en principio, son lugares idéneos, por sus propias caracteristicas, para que en las mismas se desarrolle la vida privada de aquéllos habida
cuenta de que el destino usual de las habitaciones de los hoteles es realizar actividades enmarcables genéricamente en la vida privada”.
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* Encuentro fisico entre interlocutores: se pro-
duce cuando los sujetos comparten espacio
fisico.

* Encuentro remoto entre interlocutores: en
este supuesto los sujetos no se encuentran en
el mismo lugar, sino que la comunicacién se
realiza empleando algln artificio técnico de
comunicacion. A diferencia de la medida de
intervencion telefonica en la que se utiliza un
terminal aqui la captacion del sonido se pro-
duce, no interviniendo la comunicacion pro-
piamente dicha a través de la compafiia tele-
fonica, sino el sonido que se capta a través del
aparato de escucha. Podemos distinguir:

o Captacion de la comunicacién de ambos
interlocutores: en este supuesto por diver-
sas circunstancias, por ejemplo, la utiliza-
cion del altavoz del teléfono, se capta la
voz de ambos interlocutores.

o Captacion de la comunicacion de un solo
interlocutor: aqui la captacion se produce
del sonido de uno solo de los interlocuto-
res.

b) Desde un punto de vista temporal:

* Comunicacion en tiempo real o sincronica: se
trata de aquella conversacion que se mantiene
en el mismo tiempo entre los interlocutores.

* Comunicacion en tiempo diferido o asincro-
nica: se trata de aquellos supuestos en los que
los mensajes enviados por los interlocutores
no se producen en una sucesion temporal in-
mediata sino con un mayor lapso temporal.
Piénsese en el envio de mensajes de audio a
través de aplicaciones moviles.

Evidentemente esta distincion, que va mas alla de la
terminologia juridica, no resulta del tenor literal de la
ley, debiendo por tanto analizar si existe algun tipo de
exclusion en funcion del tipo de comunicacion en que
consista el encuentro.

Las TIC suponen por tanto que el concepto estricto
de encuentro fisico entre dos personas quede obsoleto.
Si estas medidas de investigacion tecnologica van a su-
poner una eficacia real en su utilizacion deben conside-
rarse estas nuevas formas de comunicacion dentro del
denominado encuentro.

En base a lo expuesto, hay que considerar que el ar-
ticulo 588 guater a) apartado 1° habla de “comunica-
ciones orales directas” si bien en la denominacion de
la medida en el encabezamiento del Capitulo VI se re-
fiere a “comunicaciones orales”, en el preambulo de la
LO 13/2015 a “comunicaciones orales abiertas” y en el
articulo 588 quater b) apartado 1° habla de “comunica-
ciones”. Asi, es esencial discernir en primer lugar si el
término directas excluye aquellas comunicaciones que
dentro del concepto encuentro pueda llevarse a cabo de

manera remota o en tiempo diferido, esto es, mediante
el empleo de cualquier dispositivo de comunicacion.

Asi, respecto a aquellas comunicaciones realizadas
en tiempo diferido, si bien el encaje dentro del concep-
to de encuentro y comunicacion oral se ve dificultado,
considero que puede abarcarlo en casos concretos don-
de aparezca debidamente fundamentado.

Sin embargo, las comunicaciones que se llevan a
cabo en tiempo real, pero de manera remota cumplen
las expectativas legales de comunicacion directa entre
interlocutores. Esto debe entenderse siempre que se den
los elementos necesarios configuradores del encuentro.

Por ello, la comunicacion oral directa puede conside-
rarse como aquella que se produce en tiempo real entre
dos personas con un feed back efectivo en la transmi-
sion de informacion entre los sujetos.

b) Previsibilidad

Anteriormente avanzabamos que una de las mayores
dificultades radica en hasta qué punto se puede prever
un encuentro, esto es, cuanto nivel de certidumbre es
exigible para que la medida no sea del todo ineficaz en
su ejecucion.

La utilizacion de esta medida se restringe a la inves-
tigacion de delitos graves en los que la especializacion
delictiva de los investigados, asi como las medidas de
seguridad que adoptan obstaculiza su investigacion.
Las limitaciones para conocer con caracter previo
cuando se va a producir un encuentro son evidentes. A
mayor abundamiento, esta dificultad se acentua cuando
el espacio temporal que media entre que la fuerza ins-
tructora conoce la reunion y su efectividad es tan corta
que impide de facto la ejecucion de la medida.

La dificultad para discernir cuando se va a producir
un encuentro abre la posibilidad a la instalacion del dis-
positivo en localizaciones donde la afectacion a dere-
chos fundamentales de terceros es mas limitada. Pién-
sese en el caso de efectuar la sonorizacion del vehiculo
particular empleado por el investigado. La instalacion
del dispositivo en el vehiculo, y su posterior activacion
unicamente en aquellos supuestos en los que se produz-
can encuentros relacionados con la investigacion salva-
ria las evidentes dificultades practicas en la aplicacion
de esta medida.

La fijacion de cuando se va a producir un encuentro
puede llevarse a cabo por diversos medios por la fuerza
instructora. Asi, nada obsta que efectuadas vigilancias
sobre el investigado se tome conocimiento de cuando
0 en qué zonas se producen esos encuentros. Por ejem-
plo, en el caso de localizacion del investigado en el lu-
gar que la investigacion ha identificado como guarderia
de la droga. Este elemento permitiria fijar un criterio
de cuando se va a producir un encuentro relacionado
con los hechos. Piénsese el supuesto de investigacion
de la introduccién de droga mediante el empleo de la
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via maritima a través del uso de barcos pesqueros en
los que se simulan salidas a faenar para llevar a cabo el
alijo de la droga.

Hay que afiadir que esta medida, en conjuncioén con
otros medios tecnoldgicos como el balizamiento o la
intervencion telefonica, permitiria fundamentar con
mayor rigor la peticion de sonorizacion al aportar con
mayor exactitud cudndo y en qué manera se producen
los encuentros.

En estos supuestos se requeriria, como veremos pos-
teriormente, que el auto donde se autoriza la medida
fijara con la mayor exactitud y restriccion posible esos
encuentros concretos cuya observacion y grabacion de
la comunicacion oral se quiere efectuar.

¢) Delimitacion del concepto de encuentro por la Fisca-
lia General del Estado y por los Tribunales

La Fiscalia General del Estado (en adelante FGE) ha
tenido oportunidad de fijar un criterio en orden a deli-
mitar el alcance del concepto de encuentro que como se
expondra con posterioridad ha sido asumido en varias
sentencias.

La Circular 3/2019 de la FGE afirma que:

“La concrecion del encuentro cuyas comunicaciones
orales podran ser captadas y grabadas vendra determina-
da por la delimitacion o precision del lugar, las personas
que intervengan y el momento o lapso temporal en el cual
tendra lugar el encuentro. La determinacion o concrecion
temporal de los encuentros existira cuando se aporten indi-
cios que los hagan previsibles en un determinado lapso de
tiempo, a pesar de que se desconozca el momento preciso
en que los encuentros habran de tener lugar. La resolucion
judicial que autorice la medida debera concretar con el
maximo grado de precision posible el lugar o dependencias
sometidos a vigilancia.”

La Circular de la FGE habla igualmente de tres ele-
mentos a tener en cuenta en orden a considerar la viabi-
lidad de esta medida:

1) Precision o concrecion locativa: se exige que se
determine con toda la precision posible el lugar
donde se producira el encuentro.

2) Precision o concrecion subjetiva: previsibilidad
de las personas que intervendran entendiendo
que la precision se concreta en la persona del su-
jeto investigado.

3) Precision o concrecion temporal: la determina-
cion del tiempo en el que se va a producir el en-
cuentro. Se habla de momento o lapso temporal
determinado con lo cual mas que concrecion de
una fecha y hora concreta se entiende como una
previsibilidad de encuentro o encuentros.

d) Delimitacion del concepto de encuentro por Juzgados
de lo Penal y Audiencias Provinciales

En cuanto a la delimitacion conceptual del termino
encuentro y con qué precision debe determinarse, exis-
ten varias sentencias que establecen una concepcion
amplia del mismo siempre dentro de ciertos limites.

Manteniendo el criterio fijado por la FGE, se pronun-
cia la sentencia de 10 de abril de 2019, dictada por el
Juzgado de lo Penal n° 1 de Huesca®” en la que se afirma
que, a diferencia de otras medidas de investigacion tec-
nolégica, en esta medida el limite temporal se vincula
a las comunicaciones que puedan tener lugar en uno o
varios encuentros. La sentencia referida estima que, en
relacion a la fijacion temporal del encuentro, esta con-
crecion no puede entenderse en el sentido de fijacion de
dia y hora concreta pues conllevaria la imposibilidad
de llevar a efecto la medida. Asi, la sentencia expone
que “si bien no se trata de permitir la colocacién in-
discriminada de micr6fonos para captar cualesquiera
conversaciones y seleccionar posteriormente las rele-
vantes, como sucede con las intervenciones telefonicas,
la concrecion de los encuentros no exige que tengan
el detalle que pretende la defensa, sino solamente que
sean previsibles de acuerdo con los resultados de la in-
vestigacion.”

El encuentro no puede configurarse como un evento
del que se pueda prever con exactitud la fecha y hora
en la que se va a producir. Considerar que la medida
exige este nivel de precision seria tanto como privarla
de efectividad practica. En la sentencia del Juzgado de
Huesca antes sefialada se adopta un punto intermedio
entre el uso indiscriminado de la medida y la absoluta
exactitud del encuentro.

A este respecto, se considera como pieza clave a la
hora de considerar el ambito temporal del encuentro la
previsibilidad de que el encuentro se lleve a cabo. Por
tanto, lo que sera exigible es que dados los datos apor-
tados para su adopcion el encuentro sea de previsible
celebracion.

La sentencia resefiada toma como base la circular de
la FGE 3/2019 al fijar los tres criterios necesarios para
concretar el encuentro, esto es, la precision locativa,
subjetiva y temporal no pueden ser considerados de
manera indiscriminada. Sin embargo, respecto al ele-
mento temporal, estima que esa precision vendra de-
terminada por la existencia de indicios que precisen la
previsibilidad de los encuentros, independientemente
del lapso temporal en el que se produzcan los mismos.
La sentencia afirma que “tan concreta resultaria la pre-
vision de un encuentro en un dia y hora determinado,
como la prevision de los encuentros que el investigado
vaya a tener con otra persona en un lugar determinado

37 Sentencia Juzgado de lo Penal n° 1 Huesca, causa 93/2019 de 10 de abril de 2019, Fundamento Juridico 1°.
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en los 30 dias siguientes a la adopcion de la medida”.
Esta dificultad en la concrecion temporal del hecho se
acentlia en los supuestos de investigacion de organi-
zaciones 0 grupos criminales en los que “es frecuente
que sus integrantes mantengan reuniones periodicas en
lugares concertados previamente con la finalidad de
preparar y desarrollar su actividad delictiva, evitando
de esta forma una eventual interceptacion de sus comu-
nicaciones, refiriéndose como ejemplo a reuniones una
vez a la semana en el interior de un vehiculo o en un
determinado establecimiento ptblico”.

Respecto a la previsibilidad del encuentro, la senten-
cia estima que tan valida es esa previsibilidad en un
dia y hora determinado como cuando se produzca en
un lugar concreto por el investigado en un periodo de
tiempo fijado en la medida. Esta vision refleja una rea-
lidad practica, y es que, en la investigacion del delito la
ocasion y momento en que se va a producir un encuen-
tro no se encuentra acotado de antemano, sino que tra-
tandose de actividades delictivas surgen en un periodo
de tiempo y se llevan a cabo en lugares tales como por
ejemplo el vehiculo del investigado.

Finalmente, la mencionada sentencia aborda la pro-
blematica relativa a la duracion de la medida y su fija-
cion mediante el establecimiento de un lapso temporal
al afirmar que “cuando al Juez de Instruccién se le pre-
sentan indicios relevantes y solventes sobre determina-
dos encuentros previsibles y de interés para la investi-
gacion que se van a prolongar en el tiempo, puede fijar
un plazo de duracion de la misma”.

En relacion a la sentencia anteriormente menciona-
da, el auto de la Audiencia Provincial de Valencia de 30
de mayo de 2019 analiza la concrecion locativa, subje-
tiva y temporal contenidas en la reseilada Circular de
la FGE 3/2019. Sin embargo, esta sentencia afiade a
estos tres criterios un matiz en cuanto a su concurren-
cia al no exigir su concurrencia plena, sino que habra
que acudir al supuesto de hechos concreto y analizar si
la concrecion del encuentro es suficiente. Asi, el auto
afirma que “[e]s necesario resaltar que la concrecion
del encuentro, como se ha sefialado, no impone la con-
currencia plena de los tres requisitos, temporal, subje-
tivo y locativo a que se ha hecho referencia. Se trata de
criterios de valoracion que pueden contribuir a precisar
el concepto de encuentro concreto, pero las circuns-
tancias concurrentes en cada caso podran hacer que la
simple determinacion de uno de estos criterios resulte
suficiente para la concrecion del encuentro”.

Con base en lo expuesto, el concepto de encuentro
supone una cuestion valorativa que se debera precisar
con la mayor exactitud posible en el auto habilitante
de la medida. Esta concepcion otorga a la medida de
sonorizacion de eficacia practica debido a la evidente

dificultad de concretar con total precision los elemen-
tos temporal, locativo y subjetivo.

Esto no debe entenderse como una habilitacion gené-
rica, sino que en el auto deberd concretarse el encuentro
para el cual se concede la medida. Asi, una configu-
racion genérica de esta medida, sin concrecion alguna
supondria una vulneracion en los derechos del investi-
gado y por tanto la nulidad de la medida.

La sentencia de la Audiencia Provincial de Huesca
de 10 de julio de 2019%* analiza esta medida de sonori-
zacion entendiendo que el art. 588 quater b 1 LECrim
no puede considerarse de manera aislada del resto de
preceptos reguladores de la medida. Asi, la sentencia
entiende que el art. 588 quater a otorga una perspec-
tiva general de la medida al utilizar la expresion “las
conversaciones que se mantengan” de forma que “se
refiere a conversaciones en general y con personas que
no es preciso identificar a priori, y tampoco lo refiere a
un contacto en concreto”.

En similares términos a los analizados anteriormen-
te, la sentencia resefiada considera que la medida habla
de encuentros concretos en plural. Asi se estima que
“la regulacién contenida en los articulos 588 quater
no la configuran como un tnico encuentro o una uni-
ca conversacion, sino referida a la injerencia respecto
de un unico investigado por las conversaciones orales
directas que mantenga en uno o varios encuentros con-
cretos con otras personas, en un lugar o dependencias
concretas”.

Asl, estas sentencias hablan de una previsibilidad de
encuentros sin que sea necesario una fijacion exacta de
fecha y hora en la que tendré lugar. Igualmente, cuando
la prevision es que se produzca no un solo encuentro
sino varios por parte de los investigados en la causa
es posible la fijacion de un lapso temporal en el que la
medida va a estar vigente.

e) Delimitacion del concepto de encuentro en la juris-
prudencia del Tribunal Supremo

Esta previsibilidad del encuentro, asi como la con-
crecion de los mismos ha sido objeto de analisis en la
STS 655/2020, de 03 de diciembre, sentandose de esta
forma una serie de criterios por parte del Alto Tribunal.
La sentencia toma como punto de partida no permitir
la colocacion y utilizacion indiscriminada de esta me-
dida, por lo que Unicamente podra autorizarse la capta-
cion y grabacion de las conversaciones relevantes. Hay
que tener en cuenta que a diferencia de la medida de
intervencion telefonica donde se permite la grabacion
y posteriormente seleccionar las que puedan resultar
relevantes, en la medida de captacion y grabacion de

38 SAP Huesca en la causa 91/2019, recurso 321/2019 de fecha 10/07/2019. Fundamento Juridico 1°.

25



Revista Penal

Cuestiones controvertidas en torno a la diligencia de captaciéon y grabacion...

las comunicaciones orales directas no es posible esta
seleccion a posteriori.

La resefada sentencia de la Audiencia Provincial de
Huesca establece que la medida puede adoptarse dentro
de un plazo temporal pero siempre para la captacion de
unas conversaciones concretas. Asi, el Tribunal Supre-
mo avala “la instalacion de dispositivos de grabacion
permanentes que se activen para ‘encuentros concre-
tos’, pero no de dispositivos de captacion del sonido, y
mucho menos de imagen, permanentemente activados.
Lo que se esta autorizando es la grabacion de determi-
nados encuentros, aunque tengan lugar en un determi-
nado periodo sin que sea preciso estar pidiendo autori-
zacion para cada encuentro”.

En cuanto a la fijacién temporal de la media, el Tri-
bunal Supremo admite que no se concrete con total
precision al considerar que “[e]l legislador exige que
esté determinada por la existencia de indicios que pre-
cisen la previsibilidad de los encuentros, independien-
temente del lapso temporal a lo largo del cual vayan a
tener lugar. Aunque se desconozca el momento exacto
del encuentro, sera concreto si indiciariamente puede
preverse su existencia, lo que es indudable tratandose
de una familia. Tan concreta resulta la prevision de un
encuentro en un dia y hora determinados, como la pre-
vision de los encuentros que los investigados vayan a
tener en la casa de los padres, en los 30 dias siguientes
a la adopcion de la medida, como es el caso.”

Por ello, la previsibilidad se erige como elemento
esencial para fundamentar la medida, excluyendo la
adopcion de la medida en aquellos supuestos en los que
sin base alguna se pretenden obtener datos para la in-
vestigacion, o como expone la sentencia resefiada “re-
colectar encuentros con la expectativa de que, alguno
de ellos, previo filtrado, podra ofrecer una informacion
de interés para la investigacion”.

Estos elementos fijados por el Tribunal Supremo han
sido ratificados posteriormente en STS 718/2020, de 28
de diciembre.

/) Delimitacion del concepto de encuentro en la juris-
prudencia del Tribunal Constitucional

La medida prevista en el articulo 588 quater LECrim
ha sido objeto de analisis por el Tribunal Constitucio-
nal en su STC 99/2021, de 10 de mayo, donde analiza
la autorizacion de la medida de captacion y grabacion
de las comunicaciones orales mediante utilizacion de
dispositivos electronicos al haberse impugnado en con-
creto el lapso temporal por el que la medida fue conce-
dida al haberse fijado un plazo de 3 meses.

La sentencia referenciada cobra gran importancia por
cuanto es la primera vez que el Tribunal Constitucio-

nal tiene oportunidad de pronunciarse respecto a esta
medida de investigacion penal desde que se introdujo
por LO 13/2015, de 5 de octubre. Asi, la sentencia tras
considerar que la proteccion del articulo 18 de la Cons-
titucion ampara cualquier tipo de comunicacion, afirma
que ningln derecho fundamental es ilimitado si bien la
restriccion del derecho a la intimidad y del secreto de
las comunicaciones debe fundarse en una ley que ex-
prese las condiciones y presupuestos de la intervencion
con arreglo a la Jurisprudencia del Tribunal Europeo de
Derechos Humanos®.

Respecto a los encuentros que quedan amparados
en la resolucion judicial y su delimitacion temporal,
el Tribunal Constitucional afirma que “la inclusion en
la norma de la posibilidad que la intervencion abarque
varios encuentros, permite una interpretacion segun la
cual la medida, excepcionalmente, puede quedar defi-
nida con un alcance temporal determinado; esto es, me-
diante un plazo durante el cual es previsible que tales
encuentros se produzcan. En tal caso, el cese definitivo
de la medida de investigacion no vendra determinado
por la clausura de cada uno de los encuentros objeto
de la intervencion sino por la terminacion de los que
tengan lugar en ese periodo. En definitiva, la duracion
del o de los encuentros concretos, asi como los lapsos
temporales que se produzcan entre ellos, condicionaran
el limite temporal de la medida de investigacion con-
templada en el art. 588 quater b) LECrim”.

El Tribunal Constitucional apoya esta configuracion
temporal en tres aspectos:

a) El articulo 588 quater ¢) LECrim utiliza el sin-
gular concreto para referirse al lugar donde se
coloca el dispositivo, pero el plural cuando se
refiere a encuentros. Ademas, la utilizacion del
término previsibilidad “implica la aceptacion de
la dificultad factica de determinarlos con la mis-
ma precision”

b) La remision al articulo 588 bis ¢) LECrim impli-
ca la fijacion de la duracion de la medida enten-
dida como la “posibilidad de fijar un lapso tem-
poral de duracion de la medida”.

¢) La remision al articulo 588 bis j) LECrim res-
pecto al cese de la medida la revé en todo caso
“cuando haya transcurrido el plazo para el que
hubiera sido autorizada”.

De esta forma el Tribunal Constitucional avala la fi-
jacion de un lapso temporal de duracion de la medida
condicionada “por los indicios sobre la previsibilidad
del encuentro o encuentros concretos, a los que esta
vinculado”. Asi, podra determinarse temporalmente
la duracion de la medida siempre que no sea posible
concretar con exactitud en qué momento van a tener
Iugar los encuentros teniéndose en cuenta que el Tribu-

39 STEDH de 20 de diciembre de 2005 en el Caso Wisse contra Francia. Véase apartados 26 a 27.
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nal Constitucional considera esta fijacion temporal de
la medida como “excepcional”.

En cuanto a la duracion temporal de la medida, el
Tribunal Constitucional considera como estandar de
garantia el plazo fijado en el 588 ter g) LECrim respec-
to a la intervencion telefonica estableciendo un plazo
maximo de 3 meses.

g) Desconexion del aparato de escucha

En relacion al momento en que se produce el en-
cuentro y la captacion de la comunicacion una cuestion
controvertida es la desconexion del aparato de escucha.
Asi, se recogen argumentos en favor de no considerar
necesaria la desconexion del sistema técnico. Esto ocu-
rrird siempre que los encuentros se produzcan dentro
del lapso temporal que el auto habilitante considera
habil, en parametros de previsibilidad, para que se pro-
duzca o bien el encuentro o los sucesivos encuentros
que se quieren investigar.

La expuesta sentencia de 10 de abril de 2019, dictada
por el Juzgado de lo Penal n° 1 de Huesca, analiz6 la
necesidad de proceder a la desactivacion del disposi-
tivo de escucha, y en su caso las camaras a ¢l asocia-
das. La sentencia considera que el art. 588 quater ¢ no
establece expresamente esa activacion y desactivacion
del dispositivo en cada conversacion cuya captacion
haya sido permitida. A mayor abundamiento analiza
las consideraciones realizadas en el preambulo de la
LO 13/2015 donde, si bien se habla de desconexion
una vez concluida la conversacion, no se concreta el
supuesto en que se trata de varias conversaciones que
vayan a producirse en el lapso de tiempo para el que se
acuerda la medida. A este respecto, la sentencia con-
sidera que “las situaciones que pueden plantearse son
muy diversas y la norma debe interpretarse adaptan-
dola a cada una de esas situaciones. Porque no es lo
mismo la captacion de conversaciones en un lugar fijo
concreto (un domicilio, una cafeteria, etc.), que pue-
den ser sometidas a una vigilancia estatica y comprobar
cuando se llevan a cabo, que las conversaciones que se
van a producir en un objeto mévil como un coche, ya
que la vigilancia y el seguimiento de este ofrece mayo-
res dificultades. ”

La anteriormente expuesta STC 99/2021 de 10 de
mayo respecto a la desconexion afirma que este térmi-
no no debe entenderse referido a cada uno de los en-
cuentros objeto de la medida sino al conjunto de ellos
cuya previsibilidad habra sido fijada en el auto habili-
tante. De esta forma la desconexion “no sera exigible
al terminar cada conversacion sino al finalizar la serie
de encuentros a los que se dirigia la medida de inves-
tigacion”.

Lo expuesto cobra especial relevancia en cuanto a la
ejecucion practica de la medida de sonorizacion. Asi,
se plantea la necesidad de activar o desactivar el me-

canismo electronico de escucha acotando su activacion
al momento concreto en que se produce el encuentro.
En este sentido, la prevision legal no fija esta necesi-
dad de desconexion, que, por otro lado, en funcion del
supuesto concreto podria conllevar la imposibilidad de
llevar a efecto la medida. La ley prevé expresamente
la adopcion de esta medida en lugares privados y ce-
rrados en los que es practicamente imposible controlar
en que momento va a iniciarse el encuentro y cuando
va a finalizar.

A este respecto, tiene gran importancia la localiza-
cion del aparato de escucha por cuanto la posibilidad de
tener un contacto visual o seguimiento directo por parte
de los agentes no es igual si se produce en un local
abierto al publico que si la sonorizacion se lleva a cabo
en un objeto movil. En este caso, piénsese en un vehi-
culo, o en el supuesto mas extremo de una embarcacion
de pesca donde produciéndose los encuentros mientras
la embarcacion se encuentra navegando es del todo im-
posible fijar un periodo de conexion o desconexion en
base a la observancia directa de los agentes.

h) Afectacion de la medida a terceros

La utilizacién de esta medida de investigacion su-
pone la posibilidad de que puedan afectar a terceras
personas no sometidas en ese momento investigacion
alguna. El art. 588 quater LECrim no contiene regula-
cion concreta de este aspecto por lo que hay que acudir
a la prevision general establecida en cuanto a la afecta-
cion a terceros al amparo art. 588 bis h) LECrim

La posibilidad de que, en la conversacion cuya gra-
bacion se acuerda, intervenga una tercera persona no
obsta a que se adopte esta medida por cuanto de ser asi
devendria casi imposible su utilizacion.

La investigacion penal no puede considerarse desde
un punto de vista estatico sino dinamico por cuanto se
investigan actividades presuntamente criminales de-
sarrolladas con caracter general por una pluralidad de
personas. Asi, junto al inicial investigado y afectado
por la medida limitativa de derechos, pueden aparecer
durante el desarrollo de esta medida terceras personas
que en funcién de su posible participacion la medida de
investigacion revele su condicion de investigado.

i) Escucha ambiental

En tGltima instancia, hay que tener en cuenta que la
potencialidad invasiva de la escucha ambiental, a través
del microfono instalado, es potencialmente superior al
que existe en el caso de la intervencion telefonica. Asi,
la escucha y grabacion de la comunicacion supone la
posibilidad de escucha del sonido ambiente mas alla de
la estricta conversacion.

En este sentido se puede resefiar la STS 592/2013, de
11 de junio, donde se afirma en su fundamento juridico
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2° que “tampoco es comprensible la denuncia sobre la
potencialidad grabadora derivada del sistema SITEL
en referencia a que el terminal telefonico capte cual-
quier conversacion que, una vez activado, se produzca,
no solamente a través de la linea telefonica sino en el
ambiente en que se encuentra ubicado”. La sentencia
resefiada considera que la recepcion y grabacion de
todo sonido supone un efecto abarcado por la decision
jurisdiccional. Esta misma interpretacion ha sido con-
firmada por la STS 373/2016 de 03 de mayo.

Respecto de la escucha ambiental, tratandose de la
medida de captacion y grabacion de las comunicacio-
nes orales, y pivotando ésta sobre el concepto de en-
cuentro, habra que analizar en cada caso concreto hasta
donde alcanza la autorizacion judicial y su extension.

4.3. Control judicial

La afectacion de esta medida a los derechos funda-
mentales del investigado supone que la intervencion
judicial no se circunscribe Unicamente al momento ini-
cial de adopcion de la medida, sino que debe mantener-
se durante toda la vigencia de la misma. La LECrim, en
el art. 588 quater d, exige que:

“En cumplimiento de lo dispuesto en el articulo 588 bis
g, la Policia Judicial pondra a disposicion de la autoridad
judicial el soporte original o copia electronica auténtica de
las grabaciones ¢ imagenes, que debera ir acompafiado de
una transcripcion de las conversaciones que considere de
interés.

El informe identificara a todos los agentes que hayan
participado en la ejecucion y seguimiento de la medida.”

Respecto a este elemento, hay que considerar la ju-
risprudencia consolidada por parte del Tribunal Supre-
mo* en orden su concrecion en el ambito de las inter-
venciones telefonicas y que es plenamente aplicable.
Asi, hay que distinguir entre la aportacion durante la
tramitacion de la causa en fase de instruccion y en se-
gundo lugar durante la celebracion del juicio oral.

En cuanto a la aportacion en soporte original o copia
electronica se concreta la necesidad de aportar trans-
cripcion de las conversaciones que se consideren de in-
terés contenidas en el soporte. La practica judicial lleva
a considerar que el oficio donde se aporten esos sopor-

tes contendra una exposicion y trascripcion de aquellos
pasajes que pudieran tener relevancia para la investiga-
cion y que revelen en resultado positivo de la medida.

El articulo 588 guater d requiere que se identifique
a los agentes que hayan participado en la ejecucion y
seguimiento de la medida. Resulta llamativo que esta
exigencia de identificacion no se contenga con caracter
general en el art. 588 bis g LECrim relativo a las dis-
posiciones generales ni tampoco en la regulacion del
control judicial en la medida de intervencion telefonica
del art. 588 ter f LECrim. Sin embargo, en la practica
policial, el oficio donde se aporta el soporte con la gra-
bacion indica los agentes que, en ella, han intervenido
siendo actualmente una exigencia legislativa.

La aportacion de los soportes originales de las gra-
baciones que se efectien es esencial para asegurar la
autenticidad de las mismas y excluir cualquier tipo de
alteracion o manipulacion. Asi, es necesario garantizar
la autenticidad del contenido de las grabaciones. Esta
exigencia jurisprudencial ha venido siendo recogida en
diversas sentencias como la STS 1092/2010, de 9 de
diciembre, donde se expone que “[i]Jgualmente, debe
precisarse en la resolucion judicial el plazo de duracion
inicial, y los momentos y la forma en que el Juez debe
ser informado del estado y resultados de la investiga-
cion (STC n° 184/2003, de 23 de octubre), lo que debe
incluir en algiin momento la aportacion de las cintas ori-
ginales, pues aquellos aspectos en definitiva se orientan
a hacer efectivo el control judicial sobre la medida”.

Sin embargo, esta necesidad de aportacion de los ori-
ginales no significa que tengan que aportarse de manera
inmediata ni afecte por tanto al control judicial. A este
respecto, la STS 940/2011, de 27 de septiembre*! afir-
ma que:

“El Juzgado debe tener siempre conocimiento del desa-
rrollo de las intervenciones telefonicas ya autorizadas, pero
que la remision de las transcripciones no fuese en su inicio
integra y que la relacion se llevase a cabo por la propia
policia judicial, no empece a que el control judicial ante-
rior de los autos acordando las nuevas intervenciones o las
prorrogas no fuese efectivo. En efecto como hemos recor-
dado en la reciente STS. 745/2008 de 25.11 ningtin pre-
cepto legal impone al Juez de Instruccion la obligacion de
oir las grabaciones de las conversaciones intervenidas para
acordar la prorroga de las intervenciones ya autorizadas,

40 STS 641/21, de 15 de julio.

41 STS 940/2011, de 27 de sepiembre. Fundamento Juridico 6°. En cuanto los efectos de la aportacion de las escuchas originales
contintia diciendo que “Como tiene dicho ya con reiteracion esta Sala, al margen de que los aspectos relativos a la incorporacion del resul-
tado de las diligencias a las actuaciones se refieren tan solo a las exigencias de la eficacia probatoria de sus propios contenidos pero, sin
que en ningun caso, ello pueda suponer la nulidad del material derivado de las mismas, el aludido “control” de la practica de las interven-
ciones por la autoridad judicial no exige la necesaria audicién personal de las cintas que, no lo olvidemos, se encuentran a su disposicién,
sino que, basta con que, antes de las decisiones ulteriores a propdsito de la evolucion de la injerencia, el Juez cuente con la imprescindible
informacién acerca de los resultados previamente obtenidos, lo que, en este caso, sin duda, se produjo mediante la aportacién de trans-
cripciones e informes en apoyo de las nuevas solicitudes de autorizacion”.
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siendo patente que el Juez puede formar criterio de tales
efectos por medio de la informacion escrita o verbal de los
funcionarios policiales que hayan interesado y practiquen
la intervencion.”

Sentada esta jurisprudencia respecto a la medida de
intervencion telefonica, hay que tener en cuenta, en la
medida de grabacion y comunicacion de las comuni-
caciones orales, que el control judicial no exigira la
aportacion original de la grabacion en el plazo que se
prevea la dacion de cuenta por la fuerza instructora sino
que este extremo se entiende completado con la aporta-
cion de la transcripeion de las conversaciones mas re-
levantes, asi como el informe policial que acompafara
la dacion de cuenta.

De esta forma, el control judicial no exige que la
grabacion original se ponga a disposicion del juez y
que este proceda a su escucha directa e integra. Con-
cretamente, el Tribunal Supremo en relacién a la pro-
rroga de las intervenciones telefonicas afirmaba que
no es exigible la entrega de las cintas en las que cons-
tan las grabaciones ni tampoco sus transcripciones, ni
tampoco lo es la audicion de su contenido por el Juez
instructor, bastando con que éste reciba de los agentes
policiales una informacion adecuada y solvente sobre
el resultado de aquellas intervenciones, que contenta
elementos suficientes sobre los que poder fundamen-
tar un pronunciamiento de razonabilidad, necesidad y
proporcionalidad®.

Respecto a las irregularidades en la aportacion de
los soportes de las grabaciones originales, las mismas
suponen una vulneracion al derecho al proceso con
todas las garantias que prevé el articulo 24.2 CE, no
afectando por tanto al derecho al secreto de las comu-
nicaciones. Asi, cualquier irregularidad en los soportes
originales afecta a la utilizaciéon como medio de prueba
de grabaciones defectuosamente incorporadas al proce-
s0 y que las mismas “no retinan las garantias de control
judicial, contradiccion y respeto del derecho de defensa
necesarias para considerarlas prueba valida para des-
virtuar la presuncion de inocencia”™®.

Finalmente, respecto al control judicial hay que con-
siderar que, en las medidas de investigacion tecnolo-
gica, con arreglo al art. 588 bis d), “la solicitud y las
actuaciones posteriores relativas a la medida solicitada
se sustanciaran en una pieza separada y secreta, sin ne-
cesidad de que se acuerde expresamente el secreto de
la causa”.

En este sentido, cobra especial relevancia la tramita-
cion en pieza separada en aquellos supuestos en los que
se adoptan varias medidas cuya vigencia y duracion es
independiente.

4.4. Duracion

En cuanto la duracion de la medida, anteriormente
adelantdbamos que la resolucion judicial habilitante
debera acotar temporalmente la duracion de la medida.
A diferencia de otras medidas de investigacion tecno-
légica, la ley no prevé una duracion fijada dentro de un
lapso temporal. Asi esta medida no puede ser sometida
un limite temporal concreto fijado en dias o meses en
sentido estricto.

En la medida de sonorizacion la duracion de la mis-
ma se fija en relacion al concepto de encuentro. Asi, se
hace depender la duracion de la medida del encuentro
concreto que se autoriza en el auto, como se expuso an-
teriormente al analizar el concepto mismo de encuentro
y que permite flexibilizar el mismo mas alla de dia y
horas concretas.

En base a lo expuesto, la duracion temporal de la me-
dida podra ser muy concreta en el tiempo si se refiere a
un unico encuentro, 0 con una naturaleza mas amplia si
se refiere a una pluralidad de encuentros dentro de un
lapso temporal de previsibilidad en cuanto a la celebra-
cion de los mismos. A este respecto, la previsibilidad
supondra un limite en aquellos supuestos en los que la
medida se adopte para los encuentros que se produzca
en un periodo de tiempo fijado. Asi, esta previsibilidad
del encuentro opera como verdadero limite temporal de
la medida.

A la hora de abordar el concepto de encuentro ya se
apunt6 la jurisprudencia del Tribunal Supremo y Tri-
bunal Constitucional respecto a la duracion de la medi-
da. Asi, con arreglo a la STC 99/2021, de 10 de mayo,
la fijacion temporal de la medida debe realizarse para
uno o varios encuentros cuya previsibilidad conste en
la solicitud de la medida. En el caso de autorizarse para
varios encuentros cuya concrecion temporal no cons-
te fijada, con caracter excepcional podra autorizarse la
medida por un periodo de tiempo.

Respecto al plazo maximo de duracion de la medida
en caso de fijarse con arreglo a un plazo temporal debe
operar el periodo de 3 meses previsto como plazo maxi-
mo para la autorizacion de la intervencion telefonica.

4.5. Cese de la medida, destruccién de registros y ac-
ceso a las partes

En cuanto al cese de la medida se contiene una regu-
lacion expresa en el art. 588 quater ¢) el cual se remite
a las disposiciones generales en cuanto a las causas de
cese. Asi se expone que, “cesada la medida por alguna
de las causas previstas en el articulo 588 bis j, la graba-
cion de conversaciones que puedan tener lugar en otros

42 STS 592/2013, de 11 de junio de 2013, Fundamento Juridico 2°

43 STC 9/2011, de 28 de febrero de 2011.
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encuentros o la captacion de imagenes de tales momen-
tos exigirdn una nueva autorizacion judicial”.

Las causas de cese de la medida son las generales
previstas en las disposiciones comunes para las medi-
das de investigacion tecnoldgica, a saber:

a) Desaparicion de las circunstancias que dieron lu-

gar a su adopcion.

b) Por el trascurso del plazo.

¢) Por la no obtencion de resultados.

En este sentido hemos de sefalar que no cabe la
prorroga de esta medida, sino que exigirda una nueva
autorizacion en el caso de que se quiera proceder a la
escucha y grabacion de otros encuentros no amparados
por el auto inicial.

Asi, a diferencia de otras medidas de investigacion
tecnoldgica, la posibilidad de prorroga no se prevé en
la medida de captacion y grabacion de las comunica-
ciones orales.

En cuanto a la destruccion de los registros, no se
contiene regulacion especifica de esta medida. De esta
forma, con arreglo a las disposiciones comunes del art.
588 bis k)*.

Una vez cesada la medida, la regulacion especifica
de la misma adolece igualmente de una regulacion
concreta del acceso de las partes a las grabaciones en
términos similares a los que prevé el articulo 588 ter
i) de la LECrim respecto a la intervencion telefonica.
En este sentido, dada la similitud entre ambas medi-
das cabria acudir a esta regulacion en cuanto a fijar la
forma y manera en que las partes pueden acceder a las
grabaciones®.

4.6. Hallazgos casuales

Cobra especial importancia la cuestion de los deno-
minados hallazgos casuales en el art. 588 bis i) LECrim
Hay que significar que la regulacion se contiene en las
disposiciones generales reguladoras de las medidas
de investigacion tecnologica. Asi, el articulo resefiado
hace una mera remision a la regulacion contenida en el
art. 579 bis LECrim* donde se prevé la utilizacion de
una informacion con apariencia delictiva obtenida en
el curso de una investigacion como consecuencia de la
detencion y apertura de correspondencia.

En este ambito, hay que considerar la posibilidad de
que dentro de una conversacion autorizada se obtenga
informacion sobre un hecho que exceda de esa autori-
zacién. SANTOS MARTINEZ 4 analiza que si la ob-
tencion de esta informacion se obtuvo una vez cesada
la conversacion autorizada se extralimitaria la autoriza-
cion. Por otro lado, se considera el supuesto de que el
hallazgo se obtenga durante la conversacion, pero fuera
de la autorizacion concedida en cuanto al contenido de
la misma poniendo en tela de juicio su validez.

Hay que considerar que si la informacion se ha obte-
nido una vez cesada la conversacion seria muy dificil
justificar la validez de ese hallazgo pues se obtiene una
vez ha debido cesar esa captacion y grabacion de la co-
municacion.

Respecto al segundo supuesto resefiado, negar la
validez de los hallazgos casuales cuando la materia en
un momento dado exceda el contenido concreto de lo
que se investiga seria tanto como negar la posibilidad
de que se puedan producir hallazgos casuales con esta
medida. De este modo, el contenido de la conversacion
no se conoce con caracter previo a que se produzca,

44 Art. 588 bis k): “1. Una vez que se ponga término al procedimiento mediante resolucion firme, se ordenara el borrado y elimina-
cion de los registros originales que puedan constar en los sistemas electronicos e informaticos utilizados en la ejecucion de la medida. Se

conservara una copia bajo custodia del secretario judicial.

2. Se acordara la destruccién de las copias conservadas cuando hayan transcurrido cinco afios desde que la pena se haya ejecutado o
cuando el delito o la pena hayan prescrito o se haya decretado el sobreseimiento libre o haya recaido sentencia absolutoria firme respecto
del investigado, siempre que no fuera precisa su conservacion a juicio del Tribunal.

3. Los tribunales dictaran las 6rdenes oportunas a la Policia Judicial para que lleve a efecto la destruccién contemplada en los ante-

riores apartados.”

45 Véase PEREIRA PUIGVERT, S. “Las medidas de investigacion tecnoldgicas y su injerencia en la privacidad de las personas y la
proteccion de los datos personales” en J. Caro Catalan (coord.) e I. Villar Fuentes (dir.), Investigacién y prueba en los procesos penales de

Espafia e Italia, Navarra, 2019, pag. 302.

46 Articulo 579 bis “Utilizacién de la informacién obtenida en un procedimiento distinto y descubrimientos casuales
1. El resultado de la detencién y apertura de la correspondencia escrita y telegrafica podra ser utilizado como medio de investigacion

o prueba en otro proceso penal.

2. Atal efecto, se procedera a la deduccion de testimonio de los particulares necesarios para acreditar la legitimidad de la injerencia.
Se incluiran entre los antecedentes indispensables, en todo caso, la solicitud inicial para la adopcién, la resolucion judicial que la acuerda
y todas las peticiones y resoluciones judiciales de prorroga recaidas en el procedimiento de origen.

3. La continuacion de esta medida para la investigacion del delito casualmente descubierto requiere autorizacién del juez competente,
para la cual, éste comprobara la diligencia de la actuacion, evaluando el marco en el que se produjo el hallazgo casual y la imposibilidad
de haber solicitado la medida que lo incluyera en su momento. Asimismo, se informara si las diligencias contintan declaradas secretas,
a los efectos de que tal declaracion sea respetada en el otro proceso penal, comunicando el momento en el que dicho secreto se alce.”

47 SANTOS MARTINEZ, A. M., Op. Cit., pags. 205y ss.
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sino que este contenido se mueve en el &mbito de la ac-
tuacion delictiva desarrollada por los investigados. Asi,
seria muy dificil restringir la autorizacion a una con-
creta y detallada materia cuando precisamente lo que se
pretende es tomar conocimiento de la actividad delicti-
va de los investigados. Si ya se tuviera conocimiento de
esta actividad delictiva la medida no cumpliria con el
principio de necesidad. Por ello, la validez del hallazgo
casual obtenido durante la ejecucion de la medida de
sonorizacion debe mantenerse siempre con la debida
cautela de analizar el supuesto de hecho concreto.

A este respecto pudiera darse el supuesto de que au-
torizada la medida de sonorizacion para la investiga-
cion de un delito concreto, como resultado de la misma
se obtenga informacion sobre un delito distinto para el
cual se otorg6 la autorizacion. Piénsese el supuesto de
que incluso el presunto autor de este nuevo hecho delic-
tivo fuera una persona distinta a la que constaba como
investigada en el procedimiento en el que se acordo la
medida. Ambos supuestos integrarian el hallazgo ca-
sual como indicio de la comision de un hecho delictivo
que aparece totalmente desconectado del procedimien-
to inicial. Esta desconexion con la causa inicial abarca
tanto un punto de vista factico como subjetivo, o inclu-
so ambos de manera simultanea.

5. CONCLUSIONES

Actualmente, el sistema procesal se enfrenta a or-
ganizaciones criminales con una elevada especializa-
cion y dotadas de medios tecnologicos suficientes para
hacer frente a los mecanismos de investigacion penal.
Esta especializacion delictiva supone un control y co-
nocimiento por parte de los grupos criminales de los
mecanismos de investigacion utilizados por las Fuerzas
y Cuerpos de Seguridad. En la actividad delictiva es
cada vez menos habitual el uso de la llamada telefonica
siendo sustituido su uso por aplicaciones de mensajeria
instantanea que permiten incluso la realizacion de lla-
madas dentro de la propia aplicacion.

En ambitos tales como el trafico de drogas, trata de
seres humanos o delitos de terrorismo las medidas de
seguridad adoptadas por los delincuentes exceden la
propia capacidad de investigacion de la fuerza publica.
Por ello, se hace necesario recurrir a mecanismos que
ofrezcan la posibilidad de avanzar en la averiguacion
del delito con medios que van mas alld del seguimiento
o vigilancia directa por parte de los agentes.

La regulacion legal expresa de la medida de graba-
cion y escucha de las comunicaciones orales directas es
esencial en nuestro ordenamiento juridico por cuanto,
al tratarse de una medida limitativa de derechos fun-
damentales, la interpretacion jurisprudencial resultaba
insuficiente y no cubria la necesaria seguridad juridica
que debe presidir medidas de esta naturaleza.

El contenido las medidas de investigacion tecnolo-
gica parte de un principio evidentemente garantista. E1
prisma garantista sobre el que pivotan estas medidas
supone que, en ocasiones, el desarrollo de las mismas
se haga inviable debiendo encontrarse un equilibrio en-
tre la averiguacion del delito y el respeto a los derechos
del investigados y las garantias del proceso penal.

No debemos olvidar que esta medida se prevé para
la investigacion de delitos de cierta entidad, esto es, su
utilizacién no ampara la investigacion de hechos delic-
tivos que pudiéramos considerar de menor gravedad en
los que la injerencia al derecho al secreto de las comu-
nicaciones no encuentra justificacion.

Esta gravedad de los hechos investigados supone
que, si bien se respeten en todo caso los derechos del
investigado, la imposicion de supuestos 0 mecanismos
demasiado gravosos o restrictivos pueden hacer casi
imposible la utilizacion de este tipo de medidas de in-
vestigacion tecnoldgica.

En todo caso, el juicio de ponderacion que se realiza
en la resolucion judicial autorizante debe ser exhausti-
vo, analizando cada medida de investigacion concreta
bajo el juicio critico de los principios de especialidad,
idoneidad, excepcionalidad, necesidad y proporciona-
lidad.

La regulacion legal adolece de ciertos conceptos juri-
dicos indeterminados que generan margen de interpre-
tacion en la norma juridica. A este respecto, considero
que el elemento fundamental que habilita la medida en
cuanto a su duracion temporal es el concepto de en-
cuentro. Como se ha expuesto este concepto no puede
entenderse de manera singular, sino que puede abarcar
una pluralidad de encuentros en el tiempo. Por ello, el
precepto legal pudiera haber sido mas clarificador al
establecer en todo caso un limite temporal como su-
cede con la medida de interceptacion telefonica de las
comunicaciones.

Adoptar un criterio demasiado restringido de deter-
minados conceptos o supuestos de hecho puede hacer
inviable la aplicacion de estas medidas. En este sen-
tido, hay que tener en cuenta que se trata de medidas
de investigacion tecnologica y que su aplicacion deber
abarcar las nuevas formas de comunicacion ya existen-
tes en el momento de la reforma legislativa. Asi, las
tradicionales formas de comunicacioén se han visto su-
peradas por nuevas aplicaciones de comunicacion que
hacen cada vez mas dificil la labor investigadora de las
Fuerzas y Cuerpos de Seguridad. Todo ello supone la
necesidad de afrontar de manera decidida la investiga-
cion criminal tras la aparicion de las TIC.

La cuestion relativa a los limites entre el respeto a los
derechos del individuo y las medidas de investigacion
son y sera siempre objeto de debate y controversia. Ni
la regulacion legislativa ni el desarrollo jurispruden-
cial agotan esta cuestion. Por ello, es esencial dilucidar

31



Revista Penal

Cuestiones controvertidas en torno a la diligencia de captaciéon y grabacion...

cuando se dan en la practica los supuestos de hecho
que habilitan el uso estas medidas de investigacion que
suponga habilitar la limitacion de derechos fundamen-
tales del investigado.
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