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Entre la siembra y el regado de la semilla terrorista: una aproximacion a la influencia

| de la propaganda terrorista en internet
LN

Débora de Souza de Almeida Revista Penal, n.° 51 - Enero 2023

Ficha técnica

Autor: Débora de Souza de Almeida

Adscripcion institucional: Doctora en Derecho, Gobierno y Politicas Publicas por la Universidad Auténoma de Ma-
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Title: Between the sowing and watering of the terrorist seed: an approach to the influence of terrorist propaganda on
the internet

Sumario: 1. Introduccion; 2. La propaganda terrorista on-line; 3. Las revistas terroristas; 4. El uso de las redes sociales;
5. El potencial de influencia de la propaganda terrorista en internet: entre la siembra y el regado de la semilla terrorista;
6. El reto de la politica criminal contraterrorismo frente a la propaganda terrorista; 7. Conclusiones; 8. Bibliografia.
Summary: 1. Introduction; 2. Online terrorist propaganda; 3. The terrorist magazines; 4. The use of social media; 5.
The potential influence of terrorist advertising and propaganda on the Internet: between the sowing and spreading of
the terrorist seed; 6. The challenge of the criminal policy against terrorist advertising; 7. Conclusions; 8. Bibliography.

Resumen: Internet tiene una funcion importante en las causas de radicalizacion al terrorismo, pues posibilita el reclu-
tamiento de combatientes para grupos terroristas (esto es, la “cuarta ola” del terrorismo), ademas del adoctrinamiento
y instigacion de los lobos solitarios (que son la “quinta ola” del terrorismo). Por ello, este articulo buscara abordar
aspectos criminologicos de la actividad terrorista en internet, principalmente con respecto al uso de las redes sociales y
de revistas terroristas en el adoctrinamiento, instigacion, incitacion o reclutamiento/radicalizacion de personas al terro-
rismo. En este contexto, analizara la influencia de estos medios bajo las teorias de la Comunicacion Social, buscando
entender si son medios de “siembra” o de “regado” de la “semilla” terrorista.

Palabras clave: terrorismo; propaganda terrorista; terrorismo en internet; terrorism speech.

Abstract: The Internet plays an important role in the causes of radicalization to terrorism, since it enables the re-
cruitment of fighters for terrorist groups (that is, the “fourth wave” of terrorism), in addition to the indoctrination and
instigation of lone wolves (which are the “fifth wave”). wave” of terrorism). Therefore, this article will seek to address
the criminological aspects of terrorist activity on the Internet, mainly regarding the use of social networks and terrorist
magazines in the indoctrination, instigation, incitement or recruitment/radicalization of people to terrorism. In this con-
text, it will analyze the influence of these media under the theories of Social Communication, seeking to understand if
they are means of “sowing” or “watering” the terrorist “seed”.

Key words: terrorism; terrorist propaganda; terrorism in the internet; terrorism speech.
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1. INTRODUCCION

La Internet es un medio veloz, que proporciona acce-
so a innumerables informaciones, ademas de posibilitar
la comunicacion entre los usuarios. En este ambiente,
es posible a cualquier uno tener una participacion acti-
va, con potencial de influencia sobre los demas. Como
Fiilop explica (2020, pag. 27), “debido a la interco-
nexion del mundo globalizado, uno puede convertir-
se en parte de un movimiento utilizando Internet. Las
organizaciones terroristas también se dieron cuenta de
la posibilidad que reside en Internet y comenzaron a
promover la participacion virtual”. Desde entonces,
como observado por Soriano (2020), tenemos mas de
dos décadas de actividad terrorista en internet.

Estas actividades estan divididas en diferentes nive-
les de internet (Weimann, 2015; Lovelace, 2015): 1)
surface web, que es la Internet de superficie; 2) deep
web, que es la Internet profunda, con sitios electronicos
a que los motores de busqueda comunes (como Goo-
gle) no los encuentran; y, 3) dark web, que es la parte
oculta de la deep web. En consecuencia, la deep web
y, principalmente, la dark web son los niveles mas di-
ficiles de controlar, haciéndolos ambientes mas faciles
para la perpetracion de delitos, como, por ejemplo, el
reclutamiento y financiacion del terrorismo.

Asi, la internet es un espacio donde navegan dos olas
del terrorismo: “la cuarta ola” (Rapoport, 2001), refe-
rente a los grupos terroristas organizados; y “la quinta
ola” (Hartleb, 2020; Crenshaw, 2008), que trata de los
lobos solitarios (“lone offenders”, segun FBI; y “acto-
res solitarios”, segin EUROPOL). Ambeas las olas, se-
gun Institute for Economics & Peace, representan hoy
la mayoria de las amenazas y de los ataques terroristas
en Occidente. Esto es una sefal, si usamos una obser-
vacion de Magri (2020), de que “las dinamicas online y
offline pueden complementarse”.

Dado este contexto, el articulo buscara colaborar con
la discusion criminoldgica sobre la actividad terrorista
en internet. Por ende, empezara abordando el complejo
problema del la propaganda terrorista en internet como
medio efectivamente capaz de adoctrinar, incitar, ins-
tigar o reclutar a alguien para poner en practica el te-
rrorismo. En la secuencia, analizara el potencial de in-
fluencia de la propaganda terrorista sobre la audiencia.

2. LAPROPAGANDA TERRORISTA ON-LINE

Internet seguramente ha sido una revolucién en
nuestra Era (Andary, 2021). Y, consecuentemente, ha
colaborado para una revolucion del terrorismo (Ordo-
fiez Ponz, 2021). Hoy, mientras hay organizaciones que
hacen de internet uno de sus fuertes medios, hay otras,
segun Katz (2022), que existen enteramente en este
medio. Sageman (2008, pag. 109) aclara que “el cre-
cimiento de Internet ha transformado radicalmente la
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estructura y dindmica de la amenaza del terrorismo is-
lamico [...], cambiando la naturaleza de las interaccio-
nes terroristas”. De hecho, si antes las interacciones se
limitaban a los contactos cara a cara (Sageman, 2004),
hoy, los terroristas hacen fuerte uso del ciberespacio.

La surface web, deep web 'y dark web han sido instru-
mentos importantes para las fuerzas terroristas, no solo
para hacer publicidad de sus ataques, sino también para
hacer propaganda de los ideales que en los que creen.
En el ciberespacio ellos se comunican con miembros
actuales y quiza futuros de la organizacion terrorista
(Pulido, 2015), elaborando planes de ataque, buscan-
do financiacion (Ferré Olivé, 2022; Ferré Olivé, Pérez
Cepeda y Bustos Rubio, 2018) [incluso por bitcoins]
(Weimann, 2015; Lovelace, 2015), moviendo dinero
(Davis, 2021), reclutando nuevos miembros (Strauss,
2021; Laqueur, 2001), y, atin, instigando o inspirando a
los lobos solitarios (actores solitarios).

Esta estrategia terrorista en internet, llevada a cabo
por Al-Qaeda, y especialmente por ISIS, ha tenido éxi-
to en sus objetivos (Glassman, 2021). No por casuali-
dad, Vaseashta (2021) considera que “desde el 12 de
septiembre, Internet ha sido ‘la innovacién mas impor-
tante y peligrosa del terrorismo’”. De hecho, por medio
del ciberespacio es posible conocer y quedarse en el te-
rrorismo. De ahi, es posible unirse de algun modo a un
grupo terrorista, o, entonces, poner en practica tacticas
operacionales en solitario, pues las fuerzas terroristas
en internet instruyen cémo se fabrican bombas case-
ras, como tener acceso ilegal a armas de fuego (Fiilop,
2020), etc.

Hay, en definitiva, una alta especializacion tecnolo-
gica, organizativa y comunicativa por parte de los te-
rroristas. Y entre los destaques, estan las revistas y las
redes sociales, cuyos comentarios estan a continuacion.

3. LAS REVISTAS TERRORISTAS

Un ejemplo de la alta especializacion tecnologica,
organizativa y comunicativa del terrorismo ha sido la
edicion de revistas propias, en las que se destacan Da-
big, Rumiyah, Dar al-Islam e Inspire. Aunque algunas
no estén mas en linea, su contribucion a la trayectoria
terrorista hace que sea importante abordarlas aqui. Las
revistas tienen funciéon fundamental en el terrorismo:
buscan radicalizar o mantener a los individuos radica-
lizados, pues sin ellos, las organizaciones terroristas
moririan (Chermak, 2021).

Dabig era una revista electronica de ISIS, publica-
da entre 2014 y 2016 (Kerr, 2020), con produccion
sofisticada y escrita en varios idiomas, incluido el in-
glés (Ryan, 2014; Gambhir, 2014; Mirrlees, 2020). Si
bien se desconoce el nimero exacto de lectores de la
revista, se estima que miles de personas accedieron a
este material en muchas partes del mundo. Y esto es
preocupante porque no se trata de una revista accesible
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desde motores normales de surface web, sino solamen-
te desde deep web (Juergensmeyer, 2017) o dark web
(Kerr, 2020).

Los primeros nimeros intentaban persuadir a los lec-
tores a viajar o emigrar para Siria o [rak para unirse
a ISIS (Traven, 2021), alardeando sucesos terroristas,
de modo a mostrar la fuerza de la organizacion. Era,
en definitiva, segiin Blanc (2021), un “vehiculo para
la propaganda violenta”. Pero el discurso corriente en
todas las ediciones era en el sentido de dar credibilidad
a la organizacion terrorista, mediante el uso de inter-
pretaciones religiosas y justificaciones teologicas para
su ofensiva (Gambhir, 2014; Ryan, 2014).

La estrategia comunicativa incluia imagenes impac-
tantes, textos largos (Baele, Boyd y Coan, 2019) y, a
veces, articulos (Steed, 2019), todos ajustados a una
argumentacion emotiva, proprio para captar la atenciéon
de los lectores (Romero, 2022). Ademas era un medio
de bienvenida a quienes se encontraban en una crisis
de identidad, proporcionando a ellos un sentimiento de
pertenencia a un grupo o a un objetivo a que se supone
mayor. Esta estrategia, cabe decir, es muy eficaz para
dar lugar a la radicalizacion, siendo muy utilizada para
atraer a los homegrowns del Occidente.

Rumiyah, a su vez, era una transicion de Dabiq, no
solo en nombre, pero también en aspecto visual y con-
tenido, aunque mas simplificada debido a los textos
mas cortos y lenguaje mds directo (Aguilera Carnere-
ro, 2021; Lakomy, 2021; Pokalova, 2020; Celso, 2020;
Udani, Matusitz, 2021; Nacos, Barut, 2021; Clifford,
Melagrou-Hitchens, Hughes, 2020; Mattes, 2019;
Baele, Boyd y Coan, 2019). Este cambio posiblemente
se debid a una busqueda del grupo para adaptarse al
nuevo contexto de lectores que navegaban en la deep
web (Juergensmeyer, 2017) o dark web (Kerr, 2020).

Con respecto a la narrativa, el discurso ideoldgico
era el mismo de su antecesora, pero mas contundente
(Schmid, 2018) y conciso. Asi, articulaba una justifi-
cacion religiosa para legitimar acciones y objetivos de
la organizacion terrorista, presentando regularmente
entrevistas con personas de areas en que el grupo go-
bernaba o con lideres que han prometido lealtad al ISIS
(Hai, 2019). Las ediciones también incluian graficos y
tablas con resultados de los ataques perpetrados por el
grupo, especificando lo que habia sido destruido (vidas,
sitios, etc.).

Ademas, Rumiyah presentaba una seccion innovado-
ra en la que se ocupaba de cuestiones eminentemente
operacionales, sirviendo como un manual para ataques
individuales (Hai, 2019; Steed, 2019), en claro estimu-
lo a la accién de los lobos (o actores) solitarios. Uno
de estos nimeros daba consejos tacticos de como ha-
cer ataques con cuchillos (Celso, 2020), mientras que
otros, ensefaban técnicas de como dirigir y elegir co-
ches para ataques (Hai, 2019).

Dar al-Islam es otra revista electronica de ISIS, fun-
dada en 2014, 5 meses después de Dabig (Lakomy,
2021; Guidere, 2017). Es escrita exclusivamente en
lengua francesa, con potencial de llegar a la audiencia
francesa, africana, canadiense y de franco hablantes de
otras nacionalidades (Damanhoury, 2019). Los niime-
ros iniciales eran mas cortos que Dabig, pero la exten-
sion se ha ido aumentando en los numeros siguientes
(Nance, Sampson, 2017). El aspecto visual también es
de alta calidad, recordando a su “hermana mas vieja”.

En contenido se parece a Dabiq, buscando legitimar
el grupo ante los ojos de los lectores, mientras intenta
persuadirlos para que se unan a la lucha con el uso de
terminologias y justificaciones religiosas para la exis-
tencia y hechos del grupo (Sparks, 2020). El nombre
Dar al-Islam, a propo6sito, deriva de esta orientacion,
se refiriendo a la “[...] dicotomia tradicional de Dar
al-kufr (la morada de la incredulidad) y Dar al-islam
(la morada del Islam)” (Marone, 2017, pag. 64-73).
Esta situacion incluso fue mencionada de pasada en un
articulo de Dabig, el cual afirma que el “[...] el llamado
‘Estado Islamico’ es hoy en dia el Ginico dar al-islam en
la tierra, mientras que Europa representa el epitome de
dar al-kufr” (Albrecht, 2018, pag. 160).

Inspire, a su vez, es la revista mas antigua del te-
rrorismo, fundada en 2010, de autoria de Al-Qaeda
(Hoffman, 2021). La revista también es electronica,
de alta calidad del disefio grafico (Sivek, 2013) y en
inglés. Su narrativa se conduce a legitimar la violen-
cia (Tarantini, 2020) con una combinaciéon de material
ideoldgico (mas religioso que Dabiq) y tactico de facil
entendimiento (Lemiux, Brachman y Levitt, 2014), que
funcionan como atractivos que facilitan el compromiso
con la conducta violenta.

En cambio, /nspire no se ha demostrado tan poderosa
como su homoénima en el reclutamiento de miembros
para la organizacion terrorista, incluso porque, mas que
instigar el reclutamiento, /nspire busca inspirar a sus
lectores a seguir el camino del terrorismo, aunque en
solitario contra el Occidente, de forma a actuar como
un guia de como perpetrar ataques individuales (Gam-
bhir, 2014; Pokalova, 2020).

Asi, a diferencia de las redes sociales, las revistas
relegan el destinatario del mensaje a un rol pasivo, sin
posibilidad de contacto directo con la organizacion. En
todo caso, son consideradas la representacion del auge
digital de Al-Qaeda y ISIS (Winkler, El Damanhoury,
2022), evidenciando como estos dos grupos se aprove-
charon mas que otras organizaciones terroristas de los
recursos cibernéticos.

4. EL USO DE LAS REDES SOCIALES

Redes sociales son los foros, los blogs, los sitios de
compartir videos y las redes sociales (Ayaslioglu, Ay-
din, 2020; McCay Peet, Quan-Haase, 2017) Son, en
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resumen, plataformas electronicas que permiten crear
y compartir contenidos en diferentes formatos (imége-
nes, audios, videos, textos, etc.), ademas de la difusion
de informaciones y opiniones (Aktan, 2015). Una vez
en el ciberespacio, el material publicado tiene capaci-
dad de alcanzar rdpidamente a un gran niimero de per-
sonas, cruzando fronteras.

Expertos creen que el 90% de la actividad terrorista
en la surface web se pasa en las redes sociales (De-
mestischas, Alexakis, Peppes et al, 2021, pag. 136). En
estos canales, los terroristas se comunican directamen-
te con miembros del grupo que hacen parte, asi como
con simpatizantes, ademas de difundir la propaganda
terrorista, cuyos intentos han ido de aumento (Stjern-
felt, Lauritzen, 2019).

Es claro que esta situacion es preocupante, y, por
ello, EE UU (en el Digital Services ACT 2020) y Euro-
pa (com la Resolucion de 15 de junio de 2017 del Par-
lamento Europeo) han elaborado regulaciones para que
las plataformas de redes sociales excluyan contenidos
ilegales que tengan relacion con el terrorismo (De Mi-
nico, Pollicino, 2021; Weyembergh, Hohn y Saavedra,
2021; The Europe Directory of International Organiza-
tions 2021, 2021). Ademas, muchas compaiiias (como
Twitter, Facebook y YouTube) se han unido voluntaria-
mente (Balboni, Macenaite, 2020; Banks, Raven-Han-
sen, Dycus et al, 2020), formando el Foro Global de
Internet contra el Terrorismo (GIFCT), cuyo objetivo
es prevenir y reprimir la diseminacion de contenidos
terroristas, de forma a colaborar con la politica contra-
terrorista. Tal medida, que se enmarca en la Corporate
Social Responsability (Lozano Miralles, 2021), tam-
bién revela que las plataformas buscan alejar su respon-
sabilidad qua Online Intermediaries (Wilman, 2020)
por delitos o ilegalidades cometidas por los usuarios.

Pese a estos esfuerzos, expertos en el tema denun-
cian que miembros de los grupos terroristas continuan
haciendo uso de redes sociales abiertas (Twitter, Face-
book, YouTube, etc.) para delitos o otras ilegalidades
(Bari Atwan, 2015; Janbek, Seib, 2010; Spencer, 2016;
Crosset, Dupont, 2018; Ghosh, 2020; Nufiez Castaio,
2022; Galan Mufioz, 2022) mientras que sus cuentas
no son descubiertas y derribadas por infringir las reglas
de la comunidad virtual. Luego, aunque el tiempo entre
un post y su remocion pueda ser corto, los terroristas
obtienen una ventaja de difundir su narrativa para un
publico amplio (Chermak, White, 2021).

Y buscando comunicarse en directo, los grupos terro-
ristas hacen uso de salas de chats y de message boards
protegidas por contrasefias (Gonzales, 2021), ademas
de servicios de mensajeria privada (Telegram, Skype,
etc.) y, en menor medida —debido a cautela para no ser
detectados (Juillet, 2016)—, a contacto telefonico con-
vencional para contactos mas directos y personalizados
(Pulido, 2015; Quémener, 2017). Muchos de ellos, se
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mantienen en contacto en underground foros de la deep
web (Schonbeck, 2019).

ISIS, reconocidamente de vanguardia en la “radica-
lizacion virtual” (Guidere, 2016), es el grupo que pre-
senta gran conocimiento de las redes sociales, aprove-
chando al maximo todo lo que ellas tienen para ofrecer
(Farwell, 2022). Pero dadas las restricciones impuestas
por dichos canales, el grupo ha buscado y construido
alternativas (Hussein, 2019). Asi, el terrorismo ha crea-
do sus propias redes sociales, demostrando una vez
mas su alta capacidad tecnoldgica y organizativa.

Hay rumores, por ejemplo, de que el Estado Isla-
mico (ISIS) ha creado el Muslimbook (Bari Atwan,
2015; Marrance, 2016), una version propia, cerrada y
aproximada de Facebook (Hesterman, 2013; Davidson,
2016). También se dice que ha concebido una aplica-
cion movil llamada Dawn of Glad Tidings, en que los
usuarios reciben noticias actualizadas de la organiza-
cion terrorista (Bari Atwan, 2015). Davidson (2016),
comenta atin que hay otros apps construidos por los
terroristas y bots que envian propagandas en “bola de
nieve” en las redes sociales.

Como se nota, el terrorismo consigue ampliar los
propios horizontes, transitando por diferentes caminos
del ciberespacio. Este entorno distopico (Berthelet,
2018), por supuesto, es un reto para la politica criminal
contraterrorista (Vonhlatky, 2020) que, ademas de exi-
gir una cooperacion internacional (Juillet, 2016), debe
tener enfoque en la prevencion.

5. EL POTENCIAL DE INFLUENCIA DE LA PRO-
PAGANDA TERRORISTA EN INTERNET: ENTRE
LA SIEMBRAY EL REGADO DE LA SEMILLA TE-
RRORISTA

Como se nota, la internet es un espacio estratégico
para el terrorismo, propiciando un encuentro de olas
terroristas, esto es, de grupos terroristas organizados y
lobos solitarios. En este ambiente, los terroristas ela-
boran planes para perpetrar atentados, buscan finan-
ciacion, hacen transacciones financieras y difunden su
propaganda, adoctrinando, induciendo, instigando o
reclutando personas para que cometan terrorismo.

Esto claramente hace del ambiente on-line un ins-
trumento peligroso del terrorismo (Vaseashta, 2021;
Kiiey, 2020), con real capacidad de impactar en el mun-
do off-line. Un ejemplo de esta situacion, es el aumento
de la radicalizacion de homegrows en EE UU y Europa,
lo que es una gran amenaza para los paises en cues-
tion. Esta situacion es incluso comentada por Guidere
(2016), lo cual recorda que

[...] hay un gran nimero de ejemplos de personas que
han admitido haber utilizado Internet de forma intensiva en
su proceso de radicalizacion antes de caer en el terrorismo
0 unirse a organizaciones extremistas. Este es el caso de
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la mayoria de los jovenes europeos que se unieron a ISIS
en Siria e Irak. Todos admiten el gran impacto de las redes
sociales en su psicologia y su papel central en su adoctri-
namiento.

De hecho, si consideramos que los procesos de en-
seflanza en el ciberespacio tienen eficacia en el apren-
dizaje, también son preocupantes las instrucciones de
como acceder a armas ilegalmente y como fabricar
bombas caseras, tacticas estas que estan presentes en
la propaganda terrorista, en especial en las revistas del
terrorismo.

De ahi, se hace importante analizar el potencial de
influencia de la propaganda terrorista en linea. De an-
temano, cabe poner en relieve que la teoria de la co-
municacion nos ensefla que no es posible identificar
con exactitud el nivel de influencia de un determinado
medio sobre la audiencia. Y esto se debe porque no hay
efectivamente como aislar este medio de otros que, de
alguna manera, también pueden tener alguna influencia
sobre los receptores de la actividad comunicativa. En
todo caso, es posible observar evidencias y tendencias
que permitan entender el entorno.

Algunos expertos defienden que la propaganda terro-
rista en internet tiene potencial de servir como medio
de iniciacion en el terrorismo, permitiendo a que el
usuario tenga “[...] una introduccion directa a los ma-
teriales yihadistas [...]” (Bunt, 2009, pag. 198). Bajo
esta perspectiva, la propaganda terrorista en internet se
trata de un medio con capacidad de incitar a alguien a
radicalizarse (Bunt, 2009).

Por otra parte, hay expertos (Badia, 2010) que argu-
mentan que la propaganda terrorista en internet es un
medio de ratificacion o de cooperacion de las tenden-
cias preexistentes del usuario. De esta manera, permite
que el usuario reviva ideas que ¢l ya ha absorbido de
otras fuentes (como, por ejemplo, la absorcion anterior
de predicaciones fundamentalistas que ha escuchado en
una mezquita cercana, etc.).

Por lo tanto, tenemos dos posiciones sobre la influen-
cia de la propaganda terrorista en internet: una que dice
que este medio tiene potencial de llevar al terrorismo,
haciendo nacer en el usuario la idea de radicalizarse; y
otra que supone que tal medio sirve de instigacion al
terrorismo, reforzando una idea de radicalizacion que
ya estaba presente en el usuario. Luego, no hay con-
senso si la propaganda terrorista en internet sirve para
“sembrar la semilla” terrorista o para “regar la semilla”
terrorista.

En este contexto, es importante observar que la pro-
paganda terrorista no impacta en su audiencia como
si fuera una aguja hipodérmica que se inyecta direc-
tamente bajo la piel, o, entonces, como una bala ma-
gica disparada de modo frontal, contra las cuales no se
habria ninguna posibilidad de defensa o de evitacion.
El proceso de influencia no tiene nada que ver con la

l6gica mecanicista de estimulo-reaccion de la Teoria de
la Aguja Hipodérmica o de la Bala Magica.

La de Teoria de la Aguja Hipodérmica o de la Bala
Magica son teorias de Psicologia Conductista, y se
basan en la premisa de que, ante un mensaje, no hay
por parte de los receptores “[...] ninguna posibilidad
de mediacion o reelaboracion [...]” (Boni, 2008, pag.
212). Es decir: los receptores que reciben el mensaje,
reaccionan exactamente de acuerdo con el pretendido
por quien la ha emitido. EI mensaje, desde esta pers-
pectiva, es un estimulo especifico (Méndez Rubio,
2004), que resulta en una reaccion también especifica
(Béez Evertsz, 2000; Zia, 2016). Sin embargo, dada la
ingenuidad y simplicidad de las premisas, estas teorias
son hoy rechazadas porque los mensajes no son reci-
bidos de manera uniforme, teniendo injerencias de ca-
racter social, cultural, etc. (Pena de Oliveira, 2009; De
Souza de Almeida, 2020).

En cambio, los receptores reaccionan de forma dife-
rente al mensaje, de acuerdo con su personalidad. Esto
tiene que ver con la Teoria de la Exposicion, Percep-
cién y Retencion Selectivas, que sefiala que las perso-
nas tienden a exponerse a las comunicaciones que estan
de acuerdo con sus opiniones e intereses, y que reme-
moran preponderantemente aquellas que les convienen.
Asi, la “exposicion selectiva” funciona como una ten-
dencia de la persona a “[...] exponerse a la informacion
mas afin a sus actitudes [...]” (Sandoval, 2013), mien-
tras que la “percepcion selectiva” es el elemento por el
cual el significado del mensaje recibido es transforma-
do y modelado por el destinatario, para acomodarlos a
sus propios puntos de vista (o sus actitudes y valores),
llegando “[...] a veces hasta el extremo de cambiar ra-
dicalmente el sentido del proprio mensaje” (Klapper,
1974, pag. 80). Y, por ultimo, la “retencion selectiva”
se traduce en la memorizacion por parte del destinata-
rio de mensajes que concuerdan con sus opiniones y
actitudes. Se trata, por lo tanto, de una teoria intraper-
sonal (Figueroa Bermudez, 1999).

En este contexto hay la incidencia del “sesgo de
confirmacion”, que es la bisqueda por el individuo de
pruebas o evidencias que confirmen sus ideas precon-
cebidas (Myers, 2005; Morris, Maisto, 20021). Este
sesgo de confirmacion es un sesgo cognitivo que, si
tenemos en cuenta los estudios de Mufloz Aranguren
(2011, pag. 8), se trata de “[...] una tendencia irracio-
nal a buscar, interpretar o recordar informacion de una
manera tal que confirme alguna de nuestras concepcio-
nes iniciales o hipotesis”. Este profesor anade que “los
sesgos pueden ocurrir en la reunion, interpretacion o
recuperacion de informacion”, advirtiendo también que
algunos expertos prefieren llamar de “sesgo de confir-
macion” solo la etapa de recoleccion, considerando la
interpretacion un “sesgo de asimilacion”. Planteando
esta perspectiva para el tema de este articulo, es posi-
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ble interpretar como sesgo de confirmacion la busque-
da que hace una persona de material relacionado a la
propaganda terrorista, pues este material puede actuar
como confirmador de sus creencias e intereses, esto es,
de su ideologia, intereses y prejuicios.

En este sentido, el receptor de la propaganda terroris-
ta no es propiamente pasivo, sino activo, buscando en
los medios terroristas la satisfaccion de sus necesidades
psicosociales. Esto también puede ser explicado por la
Teoria de los Usos y Gratificaciones, que se funda en
la idea de que los espectadores son activos y buscan en
los medios una gratificacion de sus necesidades. Esta
teoria no pregunta qué les hacen los medios “[...] a las
personas sino qué es lo que las personas hacen con los
medios, para qué los consumen, qué uso hacen de ellos.
Se trata, pues, de un giro sustantivo, un cambio drastico
de perspectiva” (Bello Otero, 2004). La audiencia, por
lo tanto, es un elemento interesado, y los medios son
reforzadores de sus actitudes preexistentes (Rendon,
2007; Berger, 2012).

Tomando en cuenta que existen necesidades cog-
nitivas, integradoras, estético-afectivas y de evasion
(Boni, 2008), las gratificaciones posibles (Bello Otero,
2004) son:

1) Lainformacion, que comprende desde la busque-
da de conocimiento sobre hechos del entorno,
hasta consejos y aprendizaje, con aras de sentir
seguridad,;

2) La identidad personal, que es la necesidad de
confirmar valores personales o de identificarse
con personas valoradas, allende de encontrar mo-
delos de conducta;

3) La integracion e interaccion social, que se basan
en el objetivo de experimentar la empatia social,
identificandose con los demas y sintiendo perte-
nencia; y

4) El entretenimiento, que tiene como fin el pla-
cer, “la ocupacion de tiempo libre” o “escapar
o alejarse de los problemas”. La audiencia de la
propaganda terrorista en internet puede experi-
mentar todas estas gratificaciones. Pero, tal como
sostiene la Teoria de los Usos y Gratificaciones,
el nivel de satisfaccion serd definido de forma
individual, estando condicionado a factores psi-
cologicos y sociales (Mar Grandio, 2009).

Por otra parte, es posible analizar la influencia de la
propaganda terrorista en internet desde la Teoria de La
Ley de los Efectos Minimos (McCombs, 2006). Esta
teoria sefiala que una propaganda encuentra eco o re-
tumbo cuando existen previamente ciertas condiciones
psicologicas y sociales. Asi, la propaganda actia en
conjunto de otros factores e influencias, y no como cau-
sa necesaria y suficiente de los efectos sobre el publico.
Es, por lo tanto, un agente cooperador en el proceso de
refuerzo de las condiciones existentes (Klapper, 1974).
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Se trata, por lo tanto, de una perspectiva relacionada al
funcionalismo, fundada en la nocién de sociedad como
sistema (Pena de Oliveira, 2009).

Luego, debemos considerar que:

1) Un mensaje no es absorbido de forma uniforme
por la audiencia (como explica la Teorias la Agu-
ja Hipodérmica o de la Bala Magica);

2) La persona se expone al tipo de mensaje que
busca, siendo posible transformar (o incluso de-
formar) el significado (de acuerdo con la Teoria
de la Exposicion, Percepcion y Retencion Selec-
tivas);

3) La busqueda de ciertos tipos de mensajes por
parte de alguien es orientada por el deseo de gra-
tificacion de sus necesidades psicosociales, po-
niendo en marcha el sesgo de confirmacion de su
ideologia, intereses y prejuicios (segln la Teoria
de los Usos y Gratificaciones); y que

4) La propaganda es un agente que refuerza condi-
ciones preexistentes (tal como explica la Teoria
de La Ley de los Efectos Minimos);

Considerando estos aspectos, es posible concluir que
la propaganda terrorista en internet posiblemente tiene
influencia sobre su audiencia, aprovechandose de un
entorno (aunque privado) que les posibilita expandirse.

Y si observamos, ademas, que los terroristas no tie-
nen un unico perfil y que los grupos terroristas son cada
vez mas heterogéneos (De Souza de Almeida, 2022),
resulta que una explicacion del problema desde las
Teorias la Aguja Hipodérmica o de la Bala Mégica no
son aplicables, pues, dado el contexto de heterogenei-
dad, la absorcion del mensaje de la propaganda terro-
rista evidentemente no se da de manera uniforme.

La audiencia terrorista (excepto cuando se trata de
personas que crecen en un entorno ya enmarcado por
ideologia terroristas, y que incluso tienen acceso a
apps terroristas de alfabetizacion) suele ser activa, ex-
poniéndose a mensajes del terrorismo por un deseo de
gratificacion o una necesidad psicosocial. Las gratifica-
ciones pueden ser:

1) De informacion, con consejos y aprendizaje de

como se hace una bomba, por ejemplo;

2) De identidad personal, que confirme sus valores
personales, como el deseo de venganza, ademas
de poder reflejarse en un modelo de conducta ha-
cia el terrorismo;

3) De integracion e interaccion social, experimen-
tando la empatia del grupo terrorista, ademas de
identificarse con los demas miembros, disfrutan-
do de un sentimiento de pertenencia;

4) De entretenimiento, pues, al fin y al cabo, esta
comunicacion puede proporcionarle placer, ocu-
pando su tiempo libre o haciendo sentir psicolo-
gicamente lejos de los problemas que enfrenta en
la realidad.
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Este deseo de gratificacion o necesidad psicosocial
tiene que ver con la busqueda del sentimiento de per-
tenencia por muchos homegrows en Europa y EE UU,
vulnerables por una crisis de identidad (Cano Pafios,
2010; Reinares, 2015; Baudoui, Esposito, 2015; Kaya,
2018, De Souza de Almeida, 2022), pues no consiguen
adaptarse a la cultura de su familia de origen (que es
“el mundo ligado a la tradicion™) y a la cultura del pais
donde crecieron o viven actualmente (el laicismo de
Occidente). La propaganda terrorista ha explotado esta
crisis de identidad, ofreciendo acogida a aquellos que
buscan satisfacer un sentimiento de pertenencia.

En este sentido, la propaganda terrorista puede no ser
causa, sino un refuerzo de condiciones preexistentes
para el terrorismo, ajustandose, entonces, a la Teoria de
La Ley de los Efectos Minimos. Por otro lado, esta bus-
queda de identidad o sentimiento de pertenencia pue-
de, por supuesto, entremezclarse con otros elementos
de caracter personal, ambiental y social, que también
pueden ser explicados por la Teoria de los Usos y Gra-
tificaciones.

En todo caso, los comportamientos y actos cometi-
dos en este contexto no deben ser necesariamente tra-
ducidos como conductas delictivas, como veremos a
continuacion.

6. EL RETO DE LA POLITICA CRIMINAL CON-
TRATERRORISTA FRENTE A LA PROPAGANDA
TERRORISTA

Como vemos, la propaganda terrorista en internet
puede tener objetivos diferentes, que van desde justifi-
car el terrorismo, de enaltecer o glorificar el terrorismo,
y, incluso, de incitar el terrorismo. Asi, es un ejercicio
de terrorism speech.

Terrorism speech o terrorism-related speech (Gelber,
2016) es un tipo de cyberhate speech (Eastin, 2013) es-
pecialmente relacionado al terrorismo (Demirsu, 2017;
Petzsche y Cancio Melia, 2018/2021), cuyas conductas
son la incitacion, justificacion y enaltecimiento del te-
rrorismo (Bechtold, Phillipson, 2021).

En este sentido, el terrorism speech puede ser inter-
pretado como una expresion de hate speech (De Mi-
llico y Pollicino, 2021; Genser, 2019; Hornle, 2021;
Abu-Tayeh, Alfaries, Ol-Otaibi, 2019; Crocker, 2017;
Bechtold, Phillipson, 2021; Kabasakal, 2021; Bollin-
ger, Stone, 2018), lo cual, en general, es considerado
como una “comunicacion violenta y del odio” (Mird
Llinares, 2016; Nufiez Castafio, 2021) contra determi-
nados grupos basados en caracteristicas particulares,
que suelen ser de raza, color, descendencia, creencia,
religion, etc. (Carlson, 2021; Roig Torres, 2021). Y
aunque existan expertos que entienden haber diferencia
entre terrorism speech 'y hate speech, en la practica es
dificil definir los exactos limites entre uno y otro (Lee,
Clive, 2022).

La politica criminal contra el terrorism speech divide
opiniones, pues hay “[...] quienes consideran que las
estrategias actuales contra el terrorismo y el extremis-
mo son un enfoque suave y liberal, y quienes creen que
estas estrategias tienen un impacto desproporcionado
en la libertad de expresion y asociacion y la disidencia
politica no violenta” (Cram, 2019, pag. 1).

Asi, hay expertos que sostienen que el terrorism
speech “[...] contribuye a crear lo que se denomina
‘sociedades de desprecio’, donde la dignidad de la so-
ciedad en su conjunto, nuestro valor mas preciado y
intrinseco de seres humanos, se veria puesto en tela de
juicio” (Alvarez Rodriguez, 2021). Asi que, “[...] no
debe ser avalado como discurso politico publico ya que
no pretende contribuir a la deliberacion democratica
sino, por el contrario, pretende destruir el &mbito de la
deliberacion” (Kabaskal, 2021, pag. 106). Estas pers-
pectivas, como se puede observar, tienen que ver con
la “paradoja de la tolerancia”, de Popper (2012, pag.
581):

“La tolerancia ilimitada conduce a la desaparicion de
la tolerancia. Si extendemos la tolerancia ilimitada aun a
aquellos que son intolerantes; si no nos hallamos prepa-
rados para defender una sociedad tolerante contra las tro-
pelias de los intolerantes, el resultado sera la destruccion
de los tolerantes y, junto con ellos, de la tolerancia. [...].
Deberemos reclamar entonces, en nombre de la tolerancia,
el derecho a no tolerar a los intolerantes. Deberemos exigir
que todo movimiento que predique la intolerancia quede
al margen de la ley y que se considere criminal cualquier
incitacion a la intolerancia y a la persecucion [...]".

En todo caso, en la biisqueda desenfrenada de pre-
venir el terrorismo, la represion del terrorism speech
(Bromel, 2022) puede tener consecuencias directas en
el ejercicio del derecho de libertad de expresion, lo cual
es un derecho humano, definido constitucionalmente y
fundamental para la democracia.

No por casualidad, es que la Organizacion para Se-
guridad y Cooperacion en Europa (OSCE, 2015) reco-
mienda a que los Estados, en la esfera del terrorism
speech, no apliquen restricciones a expresiones rela-
cionadas con el terrorismo de manera indebidamente
amplia, limitandose, sin el uso de conceptos vagos,
sino con suficiente claridad, a la prohibicion de incita-
cion del terrorismo. De lo contrario, “[...] la legislacion
antiterrorista corre el riesgo de convertirse en una he-
rramienta peligrosa para la libertad de expresion si se
utiliza para restringir o suprimir informacion o criticas
legitimas” (Conseil de I’Europe, 2020, pag. 68). Esta
situacion, cabe sefialar, es incluso denunciada por la
Amnistia Internacional en relacion con la legislacion
espafola, por lo que deberia ser objeto de revision
(Amnistia Internacional, 2021).
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El Tribunal Constitucional de Espafia sigue la linea
de entendimiento de OSCE, estableciendo, pese la dic-
cion del articulo 578 y 579 del Codigo Penal, que el
enaltecimiento y justificacion del terrorismo solo de-
ben ser de interés del derecho penal quando convoquen
a la accion, esto es, cuando haya una incitacion, aun-
que indirecta a una accion violenta. Asi, el terrorism
speech solo puede llevar a la aplicacion del derecho
penal cuando, considerado el contexto del discurso, ser
constatado que ¢l tiene capacidad de generar peligro o
riesgo inminente de comision de conductas violentas
(SAN 505/2017; Alapont, 2022; Alcacer Guira, 2022;
Rodriguez Ramos, 2021; Contreras Mazario, 2021;
Pastrana Sanchez, 2020).

Esto significa que el castigo penal sélo debe entrar
en escena cuando hay un inflammatory speech (Dopico
Aller, 2021; Llobet Angli, 2021), esto es, un discurso
que inflame a la comision de conductas violentas. Esta
inflamacion puede, por lo tanto, se dar de forma direc-
ta o indirecta, siendo esta tltima, segin Alcacer Guira
(2022), proxima de lo que se denomina de “bad tenden-
cy test”, que es una creacion de clima o atmoésfera que
pueda generar una tendencia a la emulacion de dichos
actos ilicitos (Fuentes Osorio, 2017). Este clima es, por
lo tanto, formado por una acumulacion de actitudes,
emociones y sentimientos que favorecen el riesgo de
actos hostiles (Alcacer Guira, 2022; Astia Batarrita,
2009), cuya criminalizacion nos recuerda la ideia de
“proteccion de un clima” (Klimke, Sack y Schlepper,
2011), esto es, del “delito de proteccion de un clima”
abordado por Jakobs (1997), lo cual indica un Estado
con “déficit de libertades” (Garcia Amado, 2006, pag.
168).

Y por mas que, de un lado, sea posible, segun Guiora
(2013, pag. de tapa), “[...] trazar una conexion entre
la tolerancia politicamente correcta del discurso extre-
mista y el aumento de la actividad terrorista”, de otro,
no podemos olvidar que “en una democracia madura
y robusta se debe esperar a que se tolere ideas ofensi-
vas, violentas y desagradables sin perseguirlas” (Sorial,
2013; Saul, 2005), solamente debiendo haber la inci-
dencia del Derecho Penal sobre el discurso que hace un
llamado a cometer una accién violenta (Gordon, 2018).

En este sentido, el Derecho Penal solo debe ocuparse
de la radicalizacion cuando esta adentrarse en la accion
violenta. De lo contrario, la radicalizacién, muchas ve-
ces propiciada por la propaganda terrorista, debe ser
entendida meramente como un tema politico, como
ensena Alix (2020):

Dado que las radicalidades y el proceso que las forma
(radicalizacion) son expresion de la vitalidad democratica
y derivan su legitimidad de las libertades fundamentales
de pensamiento, opinioén y expresion, la radicalizacion no
debe ser objeto de derecho penal. El extremismo de las
ideas cae bajo los intersticios de las libertades protegidas
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por el principio de discontinuidad de la represion y encuen-
tra su limite, en un estado liberal de derecho, en el paso a la
accion violenta que constituye el elemento desencadenante
de la represion penal. La radicalizacion, por otro lado, es
un tema politico.

De hecho, el derecho penal de un sistema garantista
rechaza “cualquier elemento que tenga lugar en la fase
interna del iter criminis” (Gonzalez Vaz, 2021, pag.
100-101), so pena de identificar-se como un Derecho
Penal de Autor, que adelanta injustificadamente las ba-
rreras de punibilidad de forma a identificarse con un
Derecho Penal simbdlico y aproximarse de un Derecho
Penal del Enemigo (Gonzalez Vaz, 2021; Cancio Me-
lia, 2010).

Y si consideramos que radicalizacion y adoctrina-
miento tratan de “la asuncion de ideas, dogmas o doc-
trinas extremistas” (Gonzalez Vaz, 2021), se puede
decir que el “delito de autoadoctrinamiento terrorista”
del articulo 575.2 del Codigo Penal de Espana, tam-
bién es una manifestacion del Derecho Penal de Autor
y Derecho Penal del Enemigo (Moreno Huerta, 2017),
una vez que es orientado a castigar un acto proto-pre-
paratorio (Pastrana Sanchez, 2020) basado en una pre-
suncion de culpabilidad, como explica Gonzalez Vaz
(2020, pag. 461):

Esta “presuncion de culpabilidad” se constituye como
una equivalencia entre “radicalizado” y “terrorista”, te-
niendo en cuenta ademas que la pena minima privativa de
libertad se establece en dos afios, considerando como muy
alta la probabilidad de ingreso en prision del sujeto por, tan
solo, consultar cierto tipo de informacion. Esta asuncion
de conceptos radicalizado-terroristas infringe el principio
de proporcionalidad de las penas y el derecho a presuncion
de inocencia, ya que se ha procedido a una inversion de la
carga de la prueba, considerada como probatio diabdlica. La
presuncion, ahora, no es de inocencia, sino de culpabilidad.
Los que apoyan esta interpretacion del elemento subjetivo
“entienden”, de modo consciente o no, que el sujeto por el
(legitimo) hecho de radicalizarse ya se convierte en terroris-
ta, sin haber siquiera expresado sus ideales y, por lo tanto,
nunca haber abandonado la fase interna del iter criminis.
De este modo, se habla de accion “protopreparatoria”, ya ni
siquiera existe una preparacion punible, sino que se estaria
castigacion una preparacion remota, esto es, la preparacion
de la preparacién, cuya prueba no resulta sencilla.

Garro Carrera (2016, pag. 149-167) también comen-
ta sobre este tema, alertando que “[...] la prueba de
que el individuo realmente se dedica a la conducta de
autoadoctrinamiento con la intencion de perpetrar pos-
teriormente delitos de terrorismo no solo es complejo
sino casi imposible”. Ademas, observa que:

Si bien a nivel socioldgico ciertos actos (como la con-
sulta de ciertos sitios de Internet o de cierto material de
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lectura) pueden ser indicativos de la radicalizacion de una
persona y su giro hacia posiciones extremistas, lo cierto es
que en esta etapa no constituyen aun comportamientos pe-
ligros para fines legales. El iinico peligro asociado proviene
de la ideologia y actitud que se le atribuye al individuo y
de las “malas intenciones” que se le presuponen, sin que
exista siquiera un acto externo suficientemente irrefutable
y definitivo para sustentar la hipétesis del peligro y por tan-
to justificar criminalizacion (pag. 149- 167).

Gonzalez Vaz (2020, pag. 456) propone que el deli-
to de autoadoctrinamiento terrorista sea derrogado si
se mantiene una interpretacion erronea del elemento
subjetivo, que no sea la de interpretar la “capacita-
cion” como un tipo subjetivo “[...] redoblado, y que
consiste, primero, en la capacitacion del sujeto para
después; y como segunda finalidad del elemento sub-
jetivo cometer delitos de terrorismo”. En su entendi-
miento, el delito en cuestion se caracteriza como un
delito mutilado de dos actos, en que la “capacitacion”
se compone de un factor subjetivo y de otro objetivo,
siendo el subjetivo relacionado a la capacitacion “T...]
en el plano tedrico de como realizar los pasos necesa-
rios para la comision del delito” (pag. 465), mientras
que el factor objetivo corresponde a “[...] una “habi-
lidad” para completar el proceso de instruccion y la
parte manual o practica de este proceso de aprendiza-
je” (pag. 465). Esta propuesta, segtn afiade la referi-
da profesora, es de una interpretacion literal del con-
cepto de capacitacion, que se ajusta a los principios
politico-criminares del Derecho Penal, sin castigar el
pensamiento, protegiendo, asi, la pluralidad ideolo-
gica (establecida en el articulo 1 de la Constitucion
Espafiola) y el Derecho a la Libertad de Conciencia,
Pensamiento y Religion (articulo 16 CE). Y esto se
debe porque, si radicalizacion y autodoctrinamiento
son conceptos equivalentes, no se puede decir el mis-
mo de la autocapacitacion:

Con una simple comparacién semantica de los términos
se puede llegar a la conclusion de que radicalizacion (o
adoctrinamiento) y capacitaciéon no son sinénimos. Mien-
tras que este ultimo denota un caracter eminentemente ob-
jetivo, que ademas implicaria un proceso de aprendizaje;
de los primeros se desprende una naturaleza subjetiva, es-
trechamente relacionada con el ejercicio de los derechos
(Gonzalez Vaz, 2020, pag. 459).

Este horizonte es, por lo tanto, un reto para politi-
ca criminal antiterrorista de paises democraticos, pues
se exige un delicado equilibrio entre la prevencion y
represion del terrorism speech 'y la proteccion del dere-
cho de libertad de expresion y, incluso, de asociacion y
de disidencia politica no violenta (Cram, 2019).

7. CONCLUSIONES

La Internet ha revolucionado el ambito de la comuni-
cacion, y, en consecuencia, ha colaborado para una re-
volucion del terrorismo. De hecho, la surface web, deep
web 'y dark web han sido instrumentos importantes para
las fuerzas terroristas, sea para hacer publicidad de los
ataques cometidos, sea para hacer propaganda de los
ideales que en los que creen. En este ambiente, terroris-
tas se comunican directamente con miembros de la or-
ganizacion de la que forman parte y con simpatizantes,
elaborando planes de ataque, buscando financiacion
(incluso por bitcoins), moviendo dinero, reclutando
nuevos miembros, y, atin, instigando o inspirando a los
lobos solitarios (actores solitarios).

En estos canales el terrorismo ha revelado, por lo tan-
to, una alta especializacion tecnoldgica, organizativa y
comunicativa. Ejemplos de esto, son el uso de las re-
des sociales abiertas y las que ellos mismos han creado
(como Muslimbook), ademas de la edicion de revistas
propias, que buscan influenciar la audiencia para radi-
calizarla o mantenerla radicalizada, ejerciendo, asi, una
funcion fundamental para la existencia del terrorismo.

Pero esta influencia, cabe aclarar, no es inevitable
coémo el imaginario social suele creer. Tampoco es una
influencia uniforme, perjudicando una explicacion del
problema desde las Teorias la Aguja Hipodérmica o de
la Bala Magica. Y esto se debe al hecho de que toda
audiencia, incluso la terrorista, no tiene un perfil uni-
forme. Los terroristas, cabe recordar, no tienen perfil
uniforme y los grupos son cada vez mas heterogéneos.
Esto hace con que la absorcion de la comunicacion
difundida en la propaganda terrorista también no sea
uniforme.

De otro lado, la influencia de la propaganda terro-
rista puede ser explicada desde la Teoria de la Exposi-
cion, Percepcion y Retencion Selectivas, asi como de la
Teoria de los Usos y Gratificaciones y la Teoria de La
Ley de los Efectos Minimos, tal como sefialado en este
articulo. La audiencia terrorista (excepto casos en que
la persona crece en un entorno enmarcado por tal ideo-
logia) se expone activamente a este tipo de comunica-
cion, buscandola de modo a satisfacer una necesidad
o atender a una gratificacion personal. Estas gratifica-
ciones pueden ser de informacion (de aprendizaje de
como se hace una bomba, por ejemplo), de identidad
personal (confirmando sus valores personales como el
deseo de venganza), de integracion e interaccion social
(experimentando un sentimiento de pertenencia debido
a la empatia del grupo y identificandose con los demas
miembros), y de entretenimiento (tiene en este tipo de
comunicacioén un placer, ocupando su tiempo libre o
alejandose psicologicamente de problemas que ha en-
frentado).
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Un preocupante ejemplo de este tipo de situacion es
la busqueda de sentimiento de pertenencia por muchos
homegrows en Europa y EE UU, cuya vulnerabilidad
derivada de la crisis de identidad es explorada por la
propaganda terrorista, que les ofrece acogida. Esta cir-
cunstancia, evidentemente, facilita la radicalizacion.
No obstante, es claro que esta busqueda de pertenencia
puede entremezclarse con otros elementos de caracter
personal, ambiental y social, pero estas condiciones
también pueden tener explicacion en la Teoria de los
Usos y Gratificaciones como demostrado arriba.

En este sentido, importante aclarar que la propagan-
da terrorista actia como un refuerzo de condiciones
preexistentes para el terrorismo, ajustandose también
a la Teoria de La Ley de los Efectos Minimos. Asi, nos
inclinamos en este articulo hacia la idea de que la pro-
paganda terrorista en internet sirve para “regar la semi-
1la” terrorista, y no para “sembrar la semilla” terrorista
como defienden algunos expertos. Esto quiere decir
que la propaganda terrorista no hace nacer en el usuario
la idea de radicalizarse, sino que refuerza una idea de
radicalizacion preexistente. En otras palabras: el riego
solo es posible porque ya hay un semilla terrorista (una
idea o disposicion previa del receptor del mensaje para
la radicalizacion) y un tierra fértil (el entorno propicio,
aunque privado) para cultivarlo.

Pero la mera radicalizacion no debe ser objeto del
Derecho Penal, siendo mas bien un tema politico. Asi,
debemos recordar que el terrorism speech de la propa-
ganda terrorista solo debera ser de interés del derecho
penal cuando, analizado el contexto del discurso, hu-
biere capacidad de generar peligro o riesgo de comision
de conductas violentas. Asi, el enaltecimiento y justifi-
cacion del terrorismo que no convoquen directa o indi-
rectamente a la accion violenta no son suficientes para
activar el ius puniendi, una vez que, en un Estado De-
mocratico de Derecho, el derecho de divergencia y ex-
presion de ideologias (disidencia politica no violenta)
son propios de una sociedad pluralista y hacen parte del
derecho de libertad de expresion. Mismo entendimien-
to debe ser aplicado a la hipotesis de adoctrinamiento
terrorista, que solo debe ser de preocupacion del Dere-
cho Penal cuando presente una capacitacion relaciona-
da con la subsecuente comision de un acto terrorista.
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